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SOCIEDAD DE ACTIVOS ESPECIALES

1. INFORMACION GENERAL

Optimizar la Gestidn de la Informacion y de los recursos tecnoldgicos, proporcionando herramientas y servicios
necesarios para apoyar y mejorar las operaciones de la Entidad, y asi fortalecer la toma de decisiones y
garantizar un alto nivel de confidencialidad, disponibilidad, integridad, autenticidad y trazabilidad de la
informacion.

Jefe de la Oficina de Tecnologias y Sistemas de Informacién

Objetivo

Lider(es) de Proceso

Inicia con la planeacion de los recursos tecnolégicos necesarios para el correcto desempefio de los procesos
de la SAE S.A.S., continla con la implementacion de la infraestructura, los sistemas de informacién propios
y/o de terceros, el soporte técnico y la aplicacién de un Sistema de Seguridad de la Informacién digital robusto
y confiable; y finaliza garantizando que la Entidad cuente con los productos y/o servicios que mejor se adapten
a sus necesidades cumpliendo con la normatividad vigente.

Alcance

2. DESARROLLO DE LA CARACTERIZACION
ENTRADAS SALIDAS
GRUPOS DE HROIDICAIOR) ETAPA 30D GO GRUPOS DE
Y/O ACTIVIDAD CLAVE Y/O TIPO DE
TIPODE VALOR/PARTES PHVA VALOR/ PARTES
ENTRADA INTERESADAS RIESTIEILARIOS HESHEIPIOR INTERESADAS SRR
DE ENTRADA DE SALIDA
Planear Form_ul_ar_ el Plan de
Todos los Adquisiciones Contrato de
procesos. definiendo la | renovacion o] Todos los
Interna Necesidades del capacidad de la | adquisicion de (0CESOS Interna
DE . - | negocio. infraestructura infraestructura P :
D|recc!or_1amlento tecnoldgica de la SAE | tecnoldgica.
Estratégico. SAS.
Min TIC -
Externa Gobierno Mode!o de
i seguridad y
Nacional. 2
privacidad de la
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ENTRADAS SALIDAS
PRODUCTOS PRODUCTOS
CIRLIPOS DIz Y/O ACTIVIDAD CLAVE Y/O R D FHEOIBE
TIPODE VALOR/PARTES VALOR/ PARTES
ENTRADA INTERESADAS RESJLIADIOE RESULIADIOE INTERESADAS LI
DE ENTRADA DE SALIDA
informacion.
MSPI.
Organizacion .
Internacional de Anexo técnico Todos los
Normalizacion Norma ISO Formular el Plande | del producto o procesos. Interna
(ISO) junto con la | 27001 - Adquisiciones de | servicio a
Externa Comisién seguridad de la herramientas  de | adquirir dentro
Electrotécnica Informacion. ciberseguridad. del Plan de
Internacional Planear Adquisiciones.
(IEC).
Ley 1581 de
2012 sobre
Externa Gobierno Nacional | Tratamiento de
datos
personales.
Ley 1581 de
2012 sobre
Externa Gobierno Nacional | Tratamiento de
datos
personales.
Modelo de
. i . seguridad y
Externa Min TIC Gobierno privacidad de la Definir politicas de Map_ual de
Nacional. ; - . politicas de
informacion seguridad y sequridad Todos los Interna
MSPI. privacidad de la ri\g/acidad de Ig procesos.
Organizacion informacion. P -
; Norma ISO informacion.
Externa Internacional de
o 27001 -
Normalizacion
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ENTRADAS SALIDAS
CIRLIPOS DIz PROBL/JC? 1S ACTIVIDAD CLAVE PRO[\)(l/Jg 1S R D FHEOIBE
TIPO DE VALOR / PARTES VALOR/ PARTES
ENTRADA INTERESADAS RESJLIADIOE RESULIADIOE INTERESADAS LI
DE ENTRADA DE SALIDA
(ISO) junto con la | seguridad de la
Comisién informacion.
Electrotécnica
Internacional (IEC)
Modelo de
. i . seguridad y
Externa Mm.TIC Gobierno privacidad de la
Nacional. informacion
MSPI Manual de
: Tratamiento de
Ley 1581 de Datos
. 2012 sobre
Gobierno . - . Personales
Externa . Tratamiento de Definir politicas de
Nacional. . Todos los
datos tratamiento de datos P dimient [0CES0S Externa
personales. personales. rocedimiento | P '
Organizacion Planear !{oa;a et de
Internacional de ratamiento  de
o Norma 1ISO datos
Normalizacion 27001 ; rsonal
Externa (ISO) junto con la . personales.
Comisié seguridad de la
omisiéon ; )
L. informacion.
Electrotécnica
Internacional (IEC)
Modelo de Manual de
Min TIC - Gobierno | S€guridad =~y etiquetado de la
Externa . privacidad de la - informacion.
Nacional. : - Definir los
informacion i ient d Tod |
MSPI. mea_lr_nlen_,os € Procedimiento 0dos 0S Interna
—— clasificacion de la = procesos.
Organizacion informacion Gestion y
Internacional de ’ clasificacion de
Externa Normalizaciéon gl%gﬂla 1SO activos de
(1SO) junto con la ) informacion.
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ENTRADAS
GRUPOS DE

TIPO DE

ENTRADA

VALOR / PARTES
INTERESADAS

PRODUCTOS
Y/O
RESULTADOS
DE ENTRADA

Comisién seguridad en la
Electrotécnica informacion.
Internacional (IEC)

Modelo de

Min TIC - Gobierno

seguridad y

Externa . privacidad de la
Nacional. ; -
informacion
MSPI.
Interna Eqm_gos de | Metodologia
gestion. ITIL.
Modelo de
Min TIC - Gobierno segundad y
Externa . privacidad de la
Nacional. ; -
informacion
MSPI.
Interna Equ[pos de | Metodologia
gestién. ITIL.
Modelo de
Min TIC - Gobierno se_gun_dad y
Externa . privacidad de la
Nacional. ; .
informacion
MSPI.
Interna Equos de Metodologia
gestion. ITIL
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SALIDAS
PRODUCTOS
ACTIVIDAD CLAVE Y/O CXLIPOS D TIPO DE
VALOR/ PARTES
RESULTADOS INTERESADAS SALIDA
DE SALIDA
Procedimiento
de
administracién
Definir los | de los cambios a
lineamientos de la | 1@  plataforma
administracion de | tecnoldgica. Todos los
cambios a la | (PR-TI-001) procesos. Interna
plataforma
tecnoldgica. Formato de
control de
cambio. (FO-TI-
Planear 003) —
Procedimiento
Definir los | de
lineamientos de | administracién d |
administracién de | de control de Todos %51 Interna
procesos.
control de acceso a | acceso a
usuarios. usuarios. ( PR-
TI-002)
Procedimiento
Definir los | de Gestibn de
lineamientos de | incidentes de Todos los Interna
Gestion de Incidentes | seguridad Y | procesos.
de Ciberseguridad. privacidad de la
informacion.
(PR-TI-003)
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ENTRADAS
GRUPOS DE PRO?(L/JC?TOS
TIPODE VALOR/PARTES
RESULTADOS
ENTRADA INTERESADAS DE ENTRADA
Modelo de
seguridad y
privacidad de la
informacion
Interna | Equipo de gestién. | MSPI.
Norma ISO
Externa Min TIC - Gobierno | 27001 -
Nacional. seguridad de la
Informacién.
Organizacion
Internacional de | Ley 1581 de
Normalizacion 2012 sobre
Externa (ISO) junto con la | Tratamiento de
Comisién datos
Electrotécnica personales.
Internacional (IEC)
Externa . . Ley 1581 de
Gobierno Nacional. 2012
Necesidad del | Resoluciones
Interna negocio. 114 y 300 del
2024.
Grupos de valor.
Necesidades de

CARACTERIZACION DE PROCESO

Tecnologias de la Informacion

Planear

ACTIVIDAD CLAVE

PRODUCTOS
Y/O
RESULTADOS

DE SALIDA
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SALIDAS

GRUPOS DE
VALOR/ PARTES
INTERESADAS

TIPO DE
SALIDA

Realizar la . .
. . Matriz de riesgos
identificacion de . Todos los
; . de seguridad de Interna
riesgos de seguridad . s procesos.
. = la informacion.

de la informacion.
Formular el Plan de | Planes de
Adgquisiciones contratacion de | Todos los
definiendo el Plan de | aplicaciones. procesos.

g Interna
contratacion de
proveedores 0 | Formato de | Grupos de valor.
contratistas para el | solicitud de




Tecnologias de la Informacion Vigencia desde: 03-10-2024
Péagina: 6 de 13

\ | L
. Cabd : CP-TI-001
< J'\- CARACTERIZACION DE PROCESO Vorsr N 06
A |

SOCIEDAD DE ACTIVOS ESPECIALES

ENTRADAS SALIDAS
CIRLIPOS DIz PROBL/JS 1S ACTIVIDAD CLAVE PRO[\)(l/Jg 1S R D FHEOIBE
TIPO DE VALOR / PARTES VALOR/ PARTES
ENTRADA INTERESADAS RESJLIADIOE RESULIADIOE INTERESADAS LI
DE ENTRADA DE SALIDA
los grupos de soporte de Sistemas | nuevos
valor. de informacién | desarrollos 0
institucionales. modificaciones.
(FO-TI-002)

2.2 HACER

ENTRADAS SALIDAS

TIPO DE GRUPOS DE PRODUCTOS Y/O ACTIVIDAD CLAVE PRODUCTOS Y/O GRUPOS DE TIPO DE
ENTRADA VALOR / PARTES | RESULTADOS DE RESULTADOS DE VALOR/ PARTES SALIDA
INTERESADAS ENTRADA SALIDA INTERESADAS
Necesidades del Evaluar las
. herramientas L
negocio, productos L . _|Adquisicion de los
tecnologicas mas -
actuales ylo servicios de[Todos los
Interna [Todos los procesos. o Hacer adecuadas para el Interna
requerimientos . . Infraestructura procesos.
tecnoldgicos y funcionamiento ytecnol()gica
h ' operacién de la SAE ’
normativa

S.AS.
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DE-

Apoyar I
implementacion de los

[\

Plan de
recuperacion de

Interna  |Direccionamiento |Plan de continuidad PI d tinuid ddesastres. Todos los Interna
L del negocio. anes de .con inuida procesos.
Estrategico. del negocio en TI o
. Plan de continuidad
(Tecnologias de la .
o de negocio.
Informacién)
. Administrar las .
Procedimientos, . Formatos, informes
herramientas que
manuales e W reportes e[Todos los
Interna [Todos los procesos.|. . soportan la)” . Interna
instructivos de . indicadores de las|procesos.
infraestructura .
Infraestructura. . herramientas.
tecnoldgica.
Realizar la
Procedimiento  de identificacién de
Externa Equipo de gestion |ldentificacion de riesgos de seguridad de|Matriz de riesgos de|Equipo de gestion.| Interna
riesgos. la informacionjseguridad de la
institucional. informacion.
Reportes y tableros
Administrar lasl[de  control con
Herramientas de herramientas delindicadores del
. ., |seguridad Hacer seguridad rivacidad|portal de las . -
Interna Equipo de gestion .g . y 9 . y p b . Equipo de gestion.| Interna
privacidad de la de la informacién. herramientas de
informacion. seguridad y
privacidad de Ia
informacion.
. Realizar seguimiento a
. ., | Politica de . 9 ., Informe de[Todos los
Interna Equipo de gestion . la implementacion de la - Interna
Seguridad y seguimiento y|procesos.

Politica de Seguridad vy,
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Privacidad de Ia Privacidad de lajplanes de
Informacién. Informacion. mejoramiento.

Ticket de incidente
de seguridad. Gestionar v resolver los Registro del
Alertas  generadas y tratamiento del

por las herramientas incidentes, repgrtes YiTicket.
alertas de seguridad de

Externa  [Equipo de gestion |de seguridad. i . Equipo de gestion.| Interna
. la informacion que| .
Boletines del . .. lIndices de
surjan en la operacién :
CSIRT. S seguridad de las
- institucional. )
Correo a oficial de herramientas.
seguridad.
2.3 VERIFICAR

ENTRADAS SALIDAS

GRUPOS DE
GRUPOSDE  PRODUCTOSY/O ETAPA |\ ~1vIDAD CLAVE PRODUCTOS Y/O ALO 56 b

PHVA
VALOR /PARTES | RESULTADOS RESULTADOS SALIDA

PARTES
INTERESADAS DE ENTRADA DE SALIDA INTERESADAS

TIPO DE
ENTRADA

Realizar el monitoreo

Procedimientos, del rendimiento de la
Todos los | manuales e - capacidad, uso Alerta de la | Todos los
Interna . . Verificar pacide y . Interna
procesos. instructivos de operatividad de la|Herramienta. procesos.
infraestructura. infraestructura

tecnoldgica.
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Matri q Seguimiento de los Sequimient
int Todos los | Y ATICES € controles y Me?‘.“m'eno de | EQUIPO de| |,
nterna procesos. riesgos tratamientos para los | Matrices e gestion. nterna
institucionales. riegos definidos en las | 1€S90S.
matrices
Cronograma  del
Plan de trabajo de
los contratistas de
Realizar seguimiento | Soportes de
Contratos de o licaci
al cumplimiento de los | aplicaciones. .
. o proveedores de Equipo de
Interna Equipo de gestion. entregables de o Interna
desarrollo de desarrollo de | Informes de gestion.
software.
software. avance.
Informe de
ejecucioén del
contrato.
Realizar seguimiento | Formato de
a la operatividad vy |pruebas de
funcionamiento de los | capacitacion Y | Equipo de
Formato de Sistemas de | aceptacion de | gestion.
Todos los|, ., Inf 2 duct
Interna [0CESOS historias de nrormacion en | producto. Interna
P ' usuario. ambientes no Todos los
productivos. Manual de usuario. | procesos.
Manual técnico.
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2.4 ACTUAR

TIPO DE
ENTRADA

Interna -
Externa

ENTRADAS
GRUPOS DE
VALOR / PARTES
INTERESADAS

PRODUCTOS Y/O
RESULTADOS DE
ENTRADA

Proceso de Gestion

de Evaluacion vy

Control. Resultados del
seguimiento y

Informe delevaluaciéon de los

auditorias internas y|procesos.
externas.
Informe de Gestion.

Entes de control.
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SALIDAS

ETAPA PRODUCTOS Y/O

PHVA

ACTIVIDAD CLAVE

SALIDA
Implementar acciones|impactos mitigados.
correctivas, preventivas
de acuerdo con el Plan|Riesgos mitigados.
de mejoramiento paralControles

GRUPOS DE
RESULTADOS DE VALOR/ PARTES
INTERESADAS

TIPO DE
SALIDA

proceso. Implementados. PIa.n _ de
Acciones mejoramiento.
Actuar correctivas. Contraloria Interna
General de la
Republica.

METODOS

Riesgos

DE CONTROL DOCUMENTOS

Indicadores ASOCIADOS

RECURSOS REQUERIDOS

Tecnoldgicos

Humanos

Fisicos

Ver
Procedimie
nto de
comunicaci
on interna 'y

Ver Listado maestro
de documentos.

Ver Plan de
Accion

Computadores, elementos
periféricos, Intranet, redes de
comunicacion e internet,
aplicativos o sistemas de
informacion, dispositivos
electrénicos.

Personal asistencial, técnico,
profesional y directivo.

Oficinas dotadas, activos
fijos, bienes de consumo.
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externa
(link)
3. CONTROL DE CAMBIOS

Descripeion de cambios Justificacion del cambio

Versién inicial de la actualizacion del
1 18/02/2015 SIG, que reemplaza E-DE-F-01 N/A
Caracterizacion - Gestion Tecnoldgica
Inclusion de informacidn de proceso de
soporte técnico, gestién de
2 20/10/2015 infraestructura tecnoldgica, N/A
actualizacion de los campos de
recursos y requisitos legales
Modificacion conforme a los requisitos
de la norma ISO 9001:2015, se
modifica el nombre de los procesos de
desarrollo soluciones tecnolégicas y
soporte técnico, entradas, salidas,
3 06/02/2018 proveedores y clientes conforme a N/A
cada proceso, se adiciona el proceso
de inteligencia de negocio, se modifica
el nombre del macroproceso y se
adiciona link que direcciona a matriz de
riesgos e indicadores de gestion.

4 17/12/2020 Actualizacién de acuer.do. con el N/A
ingreso de nuevos procedimientos
Eliminacidn del proceso de Inteligencia
5 16/11/2021 de Negocios, debido a la creacion del N/A
Grupo Interno
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de Trabajo adscrito al Macroproceso
de Direccionamiento Estratégico y se
actualizan los procedimientos de cada
proceso y flujo

03/10/2024

Se actualiza la caracterizacion
teniendo en cuenta: la implementacion
del redisefio institucional y la
Resolucién 300 del 23 de mayo de
2024 "Por medio de la cual se modifica
y adiciona la Resolucién N. 114 de
2024 de la Sociedad de Activos
Especiales, SAE S.AS’ vy la
actualizacion del Mapa de procesos de
la Sociedad.

Redisefo institucional y la Resolucion
300 del 23 de mayo de 2024.

4.

CONTROL DE ULTIMA APROBACION

Etapa

Referente técnico del SIG

Carlos Hernando Rodriguez

Nombre

Area Cargo

Oficina  de

Guillermo Alfonso Ibagué Pinilla

Tecnologias vy
Sistemas de la Informacion

Profesional Especializado |

Profesional Especializado Il

Enlace metodolégico DPP

Alvaro Javier Barrera Técnico |
. , Profesional |
Liz Danny Paez
. Direccibn de Planeacion :
Johan Alexander Cubides Y| Profesional |

Prospectiva

Revisién técnica

Diveith Diana Cristina Davila Gémez

de la Informacién

Oficina de Tecnologias y Sistemas

Jefe de Oficina de Tecnologias
y Sistemas de la Informacién
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Etapa ] Nombre Area | Cargo |
Revision metodolégica Julio Enrigue Latino Garcia D|reCC|on_ de  Planeacion 'y Director
Prospectiva
Diveith Diana Cristina Davila Gémez Oficina de Tecnologias y Jefe de Oficina de Tecnologias

Aprobacion . o . o
P Sistemas de la Informacion y Sistemas de la Informacion




