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1. JUSTIFICACION

El Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones (PETI) de la Sociedad
de Activos Especiales S.A.S (SAE) 2023-2026, que se presenta en este documento, establece el
marco orientador, define las directrices y traza la ruta a seguir por parte de la entidad para posicionar
las tecnologias de la informacion al interior de la misma. Esto permitira la modernizacion de sus
procesos y procedimientos, tanto misionales como administrativos, lo que contribuird a la
transformacion digital y al uso eficiente de las tecnologias para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno de confianza digital.
Todo ello, en el marco de la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MINTIC).

La Oficina de Tecnologias y Sistemas de la Informacién, a través de la definicién de su Plan
Estratégico de Tecnologias de la Informacion (PETI) 2023-2026, tendra la oportunidad de
transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de Tecnologia del Estado Colombiano, desarrollar su rol estratégico dentro de la
Entidad, apoyar las areas misionales, liderar iniciativas de Tl que se traduzcan en soluciones reales,
y que cada proceso cuente con la capacidad de transformar su gestion. Estos son algunos de los
beneficios que un plan estratégico de Tl debe generar una vez iniciado su proceso de ejecucién.

2. OBJETIVO

Establecer la estrategia de las Tecnologias de la Informacion (TI) mediante la cual la SAE alineara
las iniciativas y oportunidades de mejoramiento en Tl que respaldan los procesos institucionales, en
concordancia con la misién, visién y objetivos estratégicos de la entidad.

3. AMBITO DE APLICACION

El Plan Estratégico de Tecnologias de la Informacion (PETI) tiene como finalidad realizar el
diagndstico, analisis, definicion y planeacion de los proyectos de tecnologia que se llevaran a cabo
en la Sociedad de Activos Especiales S.A.S. (SAE S.A.S.) durante el periodo 2023-2026. Estos
proyectos apoyaran el cumplimiento de los procesos y objetivos propuestos por la entidad y sus
diferentes dependencias, asi como las funciones asignadas a la Oficina de la Gestion de la
Informacion.

EI PETI incluye los motivadores estratégicos que conforman el entendimiento estratégico, la situacién
actual, el objetivo de la gestion de TI, la identificacion de brechas, y la definicién del portafolio de
iniciativas y proyectos, junto con el mapa de ruta que guiar4 a la entidad en su proceso de
transformacion digital.

Este plan esta articulado con la adquisicion e implementacién de nuevas tecnologias y sistemas de
informacion, tanto misionales como funcionales y gerenciales, asi como con la modernizacién y
actualizacion organizacional. También abarca la gestién de seguridad de la informacién, esquemas
de virtualizacion y la movilidad.

4. GLOSARIO

e Acuerdo de nivel de servicio — ANS: Acuerdos de Nivel de Servicio (En inglés SLA’s Service
Level Agrement) es un contrato escrito entre un proveedor de servicio y su cliente con objeto
de fijar el nivel acordado para la calidad de dicho servicio.
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Arquitectura de servicios tecnolégicos: detalla la composicién del catalogo de productos y
servicios disponibles para respaldar y aprovechar los sistemas de informacion.

Arquitectura de software: conjunto de estructuras necesarias para razonar sobre el sistema.
Comprende elementos de software, relaciones entre ellos, y propiedades de ambos. Permiten
satisfacer los requerimientos, en particular los atributos de calidad, y distribuir el trabajo.
Arquitectura de tecnologia: describe la estructura y las relaciones de todos los elementos de
Tl de una organizacion. Se descompone en arquitectura de informacion, arquitectura de
sistemas de informacién y arquitectura de servicios tecnologicos. Incluye, ademas, las
arquitecturas de referencia y los elementos estructurales de la estrategia de Tl (vision de
arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura empresarial: es una metodologia que, basada en una vision integral de las
organizaciones, permite alinear procesos, datos, aplicaciones e infraestructura
tecnoldgica con los objetivos estratégicos del negocio o con la razén de ser de las entidades.
Capacidades de tecnologia: establece la disponibilidad de los recursos tecnolégicos que
necesita la entidad para su funcionamiento.

Catalogo de componentes de informacién: es el inventario detallado y documentado del
conjunto de componentes de informacion que tiene una institucién o sector.

Catalogo de servicios de tecnologia: contiene los servicios que la Oficina de Tecnologia
presta a las demas dependencias de la organizacion.

Catalogo de sistemas de informacion: relacion de los sistemas de informacién o aplicativos
disponibles para la entidad y sus diferentes usuarios.

Ciclo de vida de los componentes de informacidn: es un sistema, automatizado o manual,
que engloba a personas, maquinas y/o métodos organizados para recopilar, procesar,
transmitir datos que representan informacién. Se compone de cinco (5) fases: investigacién
preliminar, determinacién de requerimientos, disefio, pruebas, implementacion vy
mantenimiento.

Esquema de gobierno de tecnologia: es un modelo para la administracion de las
capacidades y servicios de tecnologia de una organizacion.

Estrategia de tecnologia: apoya el proceso de disefo, implementacion y evolucion de la
Arquitectura Tecnoldgica en las instituciones, para lograr que esté alineada con las estrategias
organizacionales.

Gestién de tecnologia: garantiza que todos los recursos tecnolégicos y el equipo de trabajo
funcione correctamente, de manera que la Tl proporcione valor a la entidad.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por
los miembros de una organizacién, compuesta por hormas y responsabilidades asignadas a
quienes se dirigen.

Macroproceso de gestion de tecnologia: es el primer nivel del conjunto de acciones
encadenadas que la organizacion debe realizar, a fin de cumplir con su funcién de manera que
asegure que los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

Mesa de ayuda: es la aplicacion Web que permite administrar las solicitudes de servicio de
los usuarios de la SAE, generando estadisticas y permitiendo controlar el cumplimiento de los
niveles de servicio establecidos.

Modelo Integrado de Planeacion y Gestién MIPG: es el marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades
publicas con el fin de generar resultados que atiendan a los planes de desarrollo y que
resuelvan las necesidades y problemas de los ciudadanos con integridad y calidad en los
servicios.

PETI: Plan Estratégico de Tecnologia, plantea la informacion de la situacién a que se quiere
llegar en un tiempo determinado y las estrategias de tecnologia que se deben emplear y/o
ejecutar para llegar a obtener el objetivo estipulado.

Politica de tecnologia: orienta la toma de decisiones de la Oficina de Tecnologia para
alcanzar ciertos objetivos.

Servicios de tecnologia: es un conjunto de actividades de tecnologia que responde a las
necesidades de los usuarios de la estructura tecnoldgica.



5. RESPONSABILIDADE

e Oficina de Tecnologias y Sistemas de la Informacion

6. DURACION DEL PROGRAMA

La duracién del programa es para la vigencia 2023 al 2026.
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7. ACTIVIDADES DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y DE

LAS COMUNICACIONES - PETI

7.1.MARCO NORMATIVO

La formulacion del Plan Estratégico de Tecnologias de la Informacion (PETI) para el periodo 2023-
2026 se ajusta a la normatividad vigente aplicable en politicas de Tl y de Gobierno Digital. A
continuacion, se presenta un listado de las leyes, resoluciones, decretos, circulares, acuerdos y
documentos CONPES que fueron considerados en la elaboracion de este PETI:

Tabla 1

Marco normativo

INSTITUCION / NUMERO / N 2
TIPO DE NORMA ENTIDAD ARTICULO ANO DESCRIPCION DEL REQUISITO
Plan Nacional de Ley 2294 de 2023 Por el cual se expide el Plan Nacional de Desarrollo 2022-
Desarrollo 2023 2026 “Colombia Potencia Mundial de la Vida’.
Politica de Gobierno Decreto 767 de 2022 Por el cual se fijan los lineamientos generales de la Politica
Digital 2022 de Gobierno Digital.
Circular Pre5|der)cuf;\ dela 1 2019 Manejo y Uso de Redes Sociales
Republica
El Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en cumplimiento de los lineamientos
Decreto Funcién publica 32 2013 establecidos en el Documento CONPES 3701, cred,
mediante este Decreto, la Comisién Nacional de
Digitalizacion y de Informacién Estatal.
Por el cual se reglamenta parcialmente la Ley 1712 de
Decreto Funcion publica 103 2015 2014 en lo relativo a la gestién de la informacién publica y
se dictan otras disposiciones.
A Por el cual se modifica la estructura del Ministerio de
Decreto Funcion publica 1064 2020 Tecnologias de la Informacién y las Comunicaciones.
Por medio del cual se expide el Decreto Unico
reglamentario del sector de comercio, industria y turismo,
Decreto Funcién publica 1074 2015 el cual tiene por objeto compilar las normas reglamentarias
preexistentes que rigen el sector. Compilacién de los
Decretos 2364 de 2012, 333 de 2014, entre otros.
Por medio del cual se expide el Decreto Unico
A reglamentario del sector TIC, el cual tiene por objeto
Decreto Funcion publica 1078 2015 compilar las normas reglamentarias preexistentes que
rigen el sector.
Por medio del cual se expide el Decreto Unico
Decreto Funcién publica 1080 2015 Reglamentario del Sector Cultura y compila, entre otros, el
Decreto 2578 de 2012.
- Por medio del cual se expide el Decreto Reglamentario
Decreto Funcion publica 1081 2015 Unico del Sector Presidencia de la Republica.
Por el cual se establecen los lineamientos generales de la
- Estrategia de Gobierno en Linea de la Republica de
Decreto Funcion pablica 1151 2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones.
Decreto Funcion pablica 1263 2022 Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2

del Decreto 1078 de 2015, Decreto Unico Reglamentario
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TIPO DE NORMA

INSTITUCION /
ENTIDAD

NUMERO /
ARTICULO

DESCRIPCION DEL REQUISITO

del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacién Digital Publica”.

Decreto

MINTIC

1389

2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones,
con el fin de establecer los lineamientos generales para la
gobernanza en la infraestructura de datos y se crea el
modelo de gobernanza de la infraestructura de datos.

Decreto

Funcién publica

1414

2017

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y se
dictan otras disposiciones.

Decreto

Funcién publica

1449

2022

Por el cual se adopta la estructura del Ministerio de
Ciencia, Tecnologia e Innovacién y se dictan otras
disposiciones.

Decreto

Funcién publica

1494

2015

Por el cual se corrigen yerros en la Ley 1712 de 2014

Decreto

MINTIC

1704

2012

Este Decreto determina que la interceptacion legal de
comunicaciones es un mecanismo de seguridad publica
gue busca optimizar la labor de investigacion de los delitos
que adelantan las autoridades y organismos de
inteligencia.

Decreto

Funcién publica

1727

2009

Se determina la forma en que los operadores de los
bancos de datos de informacién financiera, crediticia,
comercial, de servicios y proveniente de terceros paises
deben presentar la informacién de los titulares.

Decreto

Funcién publica

1974

2019

Establece las condiciones para la celebracion de contratos
de Asociaciones Publico-Privadas (APP) relacionados con
Tecnologias de la Informacién y las Comunicaciones, para
el disefio y construccion de una infraestructura y sus
servicios asociados o0 su construccién, reparacion,
mejoramiento o equipamiento, actividades que deberan
involucrar la operacion y mantenimiento de dicha
infraestructura.

Decreto

Funcién publica

235 Art.1- 4

2010

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Decreto

Funcion publica

2364

2012

Establece la reglamentacion del Articulo 7° de la Ley 527
de 1999, complementando el marco juridico de los
mecanismos de autenticacion previstos en Colombia.

Decreto

Funcién publica

2433

2015

Por el cual se reglamenta el registro de TIC y se subroga
el Articulo 1 de la parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto

Funcién publica

2482

2012

Por el cual se establecen los lineamientos generales para
la integracién de la planeacion y la gestién.

Decreto

Funcién publica

2573

2014

Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto

Funcién publica

2623

2009

Por el cual se crea el Sistema Nacional de Servicio al
Ciudadano.

Decreto

MINTIC

2952

2010

Este Decreto reglamenta los articulos 12 y 13 de la Ley
1266 de 2008. En este sentido, establece que, con
fundamento en el principio constitucional de solidaridad,
surgen obligaciones a cargo del Estado y de los
ciudadanos, las cuales, en virtud de las cuales, se deben
atender cuando se presenten situaciones de fuerza mayor.

Decreto

MINTIC

415

2016

Por el cual adiciona el Decreto Unico Reglamentario del
sector de la Funciéon Puablica, Decreto niumero 1083 de
2015. Definio los lineamientos para la implementacién de
la figura de Director de Tecnologias y Sistemas de
Informacion.

Decreto

MINTIC

612

2018

“Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al plan de accion por
parte de las Entidades del Estado”.

Decreto

MINTIC

728

2017

Decreto numero 728 de 2017, por el cual se adiciona el
Capitulo 2 al Titulo 9 de la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de
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TIPO DE NORMA

INSTITUCION /
ENTIDAD

NUMERO /
ARTICULO

DESCRIPCION DEL REQUISITO

2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a
través de la implementacién de zonas de acceso publico a
Internet inalambrico.

Decreto

Funcién publica

2106

2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica.

Directiva Presidencial

Presidencia de la
Republica

2021

Lineamientos para el uso de servicios en la nube,
Inteligencia artificial, seguridad digital y gestion de datos.

Documento

MINTIC

Version 2

2016

IT4+® es el modelo de gestion sobre el que se construyé
la Estrategia Tl para Colombia, el cual es un modelo
resultado de la experiencia, de las mejores préacticas y
lecciones aprendidas durante la implementacién de la
estrategia de gestion TIC en los dltimos 12 afios en las
entidades del Estado colombiano.

Norma Técnica ISO
22301 2019

Icontec

22301

2019

Norma internacional para sistemas de gestiéon de la
continuidad de negocio (SGCN) y proporciona un marco
de buenas practicas para ayudar a las organizaciones a
gestionar eficazmente el impacto de una interrupcién en su
funcionamiento.

Norma técnica

Icontec

27001

2022

Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de la informacién.

Ley

MINTC

1978

2019

Por la cual se moderniza el Sector de las Tecnologias de
la Informacioén y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan
otras disposiciones.

Ley

Funcién publica

1273

2009

Por la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado — denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

Ley

Funcién publica

1369

2009

Por medio de la cual se establece el régimen de los
servicios postales y se dictan otras disposiciones.

Resolucion

MINTIC

764

2022

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion y se definen lineamientos
adicionales a los establecidos en la Resolucion Nro.500 de
2021.

Resolucion

MINTIC

2306

2020

Por la cual se actualiza el Modelo Integrado de Gestién
(MIG), se adopta el Sistema Integrado de Gestion (SIG)
del Ministerio/Fondo Unico de Tecnologias de la
Informacion y las Comunicaciones y se deroga la
Resolucién 1905 de 2019 y sus modificatorias.

Resolucién

MINTIC

2893

2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs vy
consultas de acceso a informacién publica, asi como en
relacién con la integracion al Portal Unico del Estado
colombiano, y se dictan otras disposiciones.

Resolucién

MINTIC

3436

2017

Por la cual se reglamentan los requisitos técnicos,
operativos y de seguridad que deberan cumplir las zonas
de acceso a internet inaldmbrico de que trata el capitulo 2,
Titulo 9, parte 2, Libro 2 del Decreto 1078 de 2015.

Resolucion

MINTIC

460

2022

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica de
Gobierno Digital, y se dictan los lineamientos generales
para su implementacion.

Resolucion

MINTIC

500

2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital.

7.2.PRINCIPIOS DE TRANSFORMACION DIGITAL

Fuente: Elaboracién propia
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De acuerdo con los lineamientos establecidos en la Politica de Gobierno Digital del MinTIC, es
fundamental que, en el proceso de construccion de la hoja de ruta de las iniciativas de transformacion
para la SAE en el marco del PETI, se consideren los siguientes aspectos:

+ Politica de Gobierno Digital (Decreto 767 de 2022)

» Politica Nacional para la Transformacion Digital e Inteligencia Artificial (documento
CONPES 3975 de 2019).

» Politica Nacional para la Explotacién de Datos (Big Data) (documento CONPES 3920 de
2018).

» Politica Nacional de Seguridad Digital (documento CONPES 3854 de 2016)

+ Marco de la Transformacion Digital para el Estado Colombiano (Julio 2020)

* Marco de interoperabilidad para Gobierno Digital (agosto 2019)

* Manual de Gobierno Digital: Implementacién de la Politica de Gobierno Digital

+ Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad digital y
gestion de datos. (Directiva presidencial No. 3 15 de marzo de 2021).

+ Lineamientos generales en el uso y operacién de los servicios ciudadanos digitales
(Decreto 620 de 2020).

* Lineamientos de integracién a gov.co (Resolucién 02893 del 30 de diciembre 2020).

» Guia con lineamientos generales para el uso de tecnologias emergentes

* Guia de Uso del Lenguaje Comun de Intercambio de Informacién y Conceptos Generales.

* Guia para la caracterizacién de usuarios de las entidades publicas

* Modelo de Seguridad y Privacidad de la Informacién (MSPI)

* Modelo de Riesgos de Seguridad Digital - Guia para la Administracién del Riesgo y disefio
de controles para las entidades publicas (DAFP).

+ Ley 2080 de 2021: “Por Medio de la cual se reforma el codigo de procedimiento
administrativo y de lo contencioso administrativo -Ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan ante la
jurisdiccion”.

En concordancia con las directrices mencionadas, el PETI de SAE 2023 -2026 contempla los
siguientes principios:

» Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital y garantizar la proteccion
de datos personales.

+ Uso y aprovechamiento de la infraestructura de datos

+ Optimizacién de la gestién de tecnologias de la informacion a través del uso de
instrumentos de demanda y priorizacién.

7.3.MOTIVADORES ESTRATEGICOS

7.3.1. Alineacion Estratégica

La formulacién del Plan Estratégico de Tecnologia e Informacion — PETI de la SAE 2023 — 2026
contempla la alineacién de este con las siguientes politicas, planes y estrategias:

» Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida”

+ CONPES 3975 Politica nacional para la transformacion digital e inteligencia artificial
* CONPES 3920 Paolitica nacional de explotacién de datos (big data)

+ CONPES 3995 Paolitica nacional de confianza y seguridad digital

A continuacién, se presentan los elementos relevantes de cada una de estas politicas, planes y
estrategias que son considerados para el establecimiento del PETI del Ministerio de Hacienda y
Crédito Publico (MHCP):
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7.3.2. Plan Nacional de Desarrollo

Encontrandose aprobado el Plan Nacional de Desarrollo 2023-2026 “Colombia Potencia Mundial De
La Vida”, se establece como marco para la especificacion del PETI los siguientes articulos:

ARTICULO 142: CONECTIVIDAD DIGITAL PARA CAMBIAR VIDAS
ARTICULO 143: TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES
E IGUALDAD.

e ARTICULO 144: FORTALECIMIENTO DEL SECTOR TIC

7.3.3. Plan Estratégico de Tl del Sector Hacienda 2022-2025

El Plan Estratégico de Tl del Sector Hacienda se establece con el objeto de articular las iniciativas
de transformacion digital de las entidades del Sector Hacienda mediante una formulacion estratégica
que contribuya al fortalecimiento de las capacidades de Tl y colaboracion de las entidades del Sector.

7.3.4. Politica de Gobierno Digital

La politica de Gobierno Digital, actualizada el 16 de mayo de 2022 segun el Decreto 767 de ese afio,
establece los lineamientos, estandares y proyectos estratégicos que orientan y facilitan la
formulacién de iniciativas de transformacion digital en las entidades. A través de estos proyectos, se
busca promover la innovacién en la atencién a las necesidades y problematicas de los ciudadanos,
al tiempo que se facilita el desarrollo sostenible de las entidades y se genera, en general, valor
publico.

Para facilitar la implementacion de la politica de Gobierno Digital en las entidades del Estado, el
MinTIC ha establecido un marco constituido por cuatro (4) habilitadores mediante los cuales se
desarrollan las capacidades que les permitan ejecutar las Lineas de Accion de la Politica, tres (3)
lineas de accion que corresponden a las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con el fin de articular
las Iniciativas Dinamizadoras de la Politica de Gobierno Digital y, dos (2) tipos de iniciativas
dinamizadoras propdsitos de la politica: Desarrollo de servicios digitales de confianza y calidad,
procesos digitales seguros y que comprenden los Proyectos de Transformacion Digital y las
Estrategias de Ciudades y Territorios Inteligentes, a través de las cuales se materializan las Lineas
de Accién que permiten dar cumplimiento al objetivo de la Politica de Gobierno Digital definida como:
“Impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del
territorio nacional y la competitividad del pais, promoviendo la generacion de valor publico a través
de latransformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre
los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio”.
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Imagen 1 Componentes de la politica de Gobierno Digital para el Estado colombiano
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Fuente. Documento de Politica de Gobierno Digital - MinTIC
7.4. MODELO OPERATIVO

7.4.1. Mision

Somos una Sociedad de economia mixta vinculada al Ministerio de Hacienda que administra,
gestiona y democratiza activos provenientes de actividades ilicitas; buscando la creacién de valor
publico, social y ambiental para el transito de las economias rentistas y economias ilicitas a un
sistema econémico productivo, distributivo y participativo que sea sostenible e integral y aporte a la
Paz Total del territorio colombiano.

7.4.2. Visién

En el 2026 la SAE es reconocida a nivel local, nacional e internacional como una Sociedad
transparente y efectiva en la administracion, gestion y democratizacion de activos provenientes de
economias ilicitas; implementando un modelo sostenible e integral que crea valor publico, social y
ambiental y contribuye a la reparacion y a la Paz total de los territorios.

7.4.3. Objetivos Institucionales

Para el periodo 2023-2026 la SAE S.A.S., ha definido los siguientes objetivos estratégicos
representados en cinco (5) ejes tematicos:
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Tabla 2

Obijetivos institucionales

ID OBJETIVO
Democratizar los activos administrados por la SAE a través de mecanismos de disposicion temporal y definitiva que

1 | permitan la creacién de valor publico, social y ambiental; aporten al desarrollo territorial y productivo y garanticen la
funcién social y ecoldgica de la propiedad.

2 Fomentar las economias populares y comunitarias a partir de proyectos estratégicos que generen valor publico, social
y ambiental.

3 Garantizar la efectiva transferencia de recursos a la nacién, en concordancia con lo establecido en la ley y
contribuyendo a los propositos del Plan Nacional de Desarrollo.

4 Generar rentabilidad econémica a partir de la diversificacion de ingresos, para la inversion social y la lucha contra el
crimen organizado.
Garantizar la recuperacién de cartera por procesos de cobro persuasivo y judicializacion.
Garantizar el acceso a la informacién publica, la participacién ciudadana y el didlogo social entre la SAE y poblaciones

6 | constitucionalmente protegidas y demds grupos de interés, con principios de inclusién, transparencia, calidad y
consistencia.
Promover la creacién de alianzas publico-populares, comunitarias, cooperativas, corporativas y de cooperacién

7 | internacional, que permitan el uso y el goce de bienes y servicios de la SAE por parte de sus grupos de interés, asi
como su fortalecimiento institucional.

8 Posicionar a la SAE como una entidad lider en la administracion transparente de activos a nivel local, nacional e
internacional con enfoque social, ambiental y productivo.
Garantizar la mejora continua del modelo de operaciéon de la SAE basado en acciones de optimizacion,

9 | automatizacién, control y articulacién de procesos, contribuyendo a la reduccién de tiempos, la transparencia en la
operacion y el cumplimiento de objetivos institucionales.

10 Dise_r"\e_ar, de_sarrollar e implementar la estrategia de transicion digital que propenda por la transparencia y adecuada
administracién de los activos.

11 Estandarizar, actualizar y mejorar la informacion del inventario de activos administrados por la SAE con criterios de
calidad y oportunidad.

12 Fomentar un bienestar laboral arménico de acuerdo con los valores institucionales y las necesidades de los
trabajadores de la SAE.

13 Desarrollar y pot_enciar las habil_idades, cor_npetencias y conocimiento del talento humano de la SAE a través de
procesos de gestion de conocimiento y gestiéon del cambio.

Fuente: Elaboracién propia
7.4.4. Procesos SAE

La SAE S.A.S cuenta con un modelo de procesos con tres tipos de procesos: Estratégicos, soporte,
seguimiento y evaluacion:
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Imagen 2 Mapa de procesos SAE
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Fuente: Elaboracién propia

7.4.5. Tramites institucionales

A continuacién, se relacionan los tres tramites que hacen parte de la Sociedad de Activos Especiales,
los cuales se controlan en el portafolio de servicios establecidos por la SAE.

Comercializacion de Activos (Inmuebles, muebles, establecimientos de comercio y Sociedades
activas).

Arriendo de inmuebles
Destinacién de activos (Chatarrizacién, Liquidacion, Monetizacion de Divisas Extintas, Disposicién

Final de Sustancias, Donacién entre entidades publicas, Devolucion de Activos o Entregas por Orden
Judicial a entidades publicas).

7.4.6. Organigrama

La estructura organizacional de la Sociedad de Activos Especiales SAE S.A.S muestra la distribucion
de cada una de las dependencias a nivel estratégico, estratégico — tactico, tactico — operativo y
operativo.
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Imagen 3 Organigrama SAE

Presidencia de 18
Repiblica

S

Revisor Fiscal

Despacho del

Presidente |
Oficina de Control
Direccion de Interna
Proyectos.
Antcomupoany
Direccion de L i
Planeacidn y _—
Prospectiva .
Sotomas
Direccin N
Comeraal H vamicogle
Oficina de Prensay ...
—_— Comunicaciones Vicep i
Garencia de Gerencia de I Corporativa ﬁ
=
Direcciba Direccidn Diréceitn de Direccion de
'
lmmmm
Firtame
! 1
Vicepresidencia de Vicepresidencia Vicepresidenciade
Sociedades <~ """ TTTTTToTTTTTTTT Qperatva 00 0T T T T T T T T T T oTTToTooTmmmmmmmmmmmmes Activos Muebles e

”””””””””””””” Operativa
Serenciade Inmuebles
sitarios,
GRRE) A Mandstancs y 1
et f I [ Liguidadores [ 1 )
Direccion de P Direccion de Direccidy I Direccion para la
Direccion da ‘Anailtica, irecién para la
i et ' Gontrot el ,.' Alsiamiento y Direceién para [a Bemoratiacon [l Ceroqatiacn
i pense (@ sl G Inmusbles Rurales R
L vy

Direccién de Gobierno, Direccion de

Control y SEE‘;M\EHW ¥ H
Democratizacién de ntrol de GTDagnésticoy  _b

Saciedades Liquidaciones Valoracion Direccién Direccidn Direccidn Direecién

Territorial Territorial Territarial Ted

Caribe Occidente Sur Cemro Orieng:
GIT para s
G de Disgndsiico Demottattacin de
§ Alistamients e
Agencia Terrtorial

Fuente: Elaboracién propia

7.4.7. Canvas

Se describe la arquitectura de referencia para la SAE S.A.S. y todo su soporte tecnolégico?l. En
la imagen se observa el modelo CANVAS organizacional que, junto con los objetivos
estratégicos de la SAE S.A.S., se tuvieron en cuenta para enfocar el disefio de la arquitectura
tecnolégica, la cual debe:

e Integrar el talento humano de la SAE S.A.S., para obtener sistemas tecnoldgicos apropiados
y favorables para la organizacion.

e Favorecer la integridad y transparencia de los procesos organizacionales
Administrar y responder ante los riesgos identificados por la organizacion
Favorecer la comunicacion interna y externa entre los interesados, sean funcionarios,
clientes o proveedores de la organizacion.

e Tener en cuenta los valores organizacionales, los cuales son: Probidad, Compromiso,
Confiabilidad, Respeto y Responsabilidad.

1 Tomado del documento del Modelo Tecnolégico de Referencia (MTR) para la SAE S.A.S, elaborado por la OGI.
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7.5.

ANALISIS DE LAS NECESIDADES DE TI IDENTIFICADAS

Con la verificacion de los requerimientos y actividades que se ejecutan, a continuacién, se presenta

un promedio de los requerimientos presentados en el afio 2023.

7.5.1 Andlisis DOFA

Con el fin de conocer los factores internos y externos que afectan la operacion de la SAE, se realiz6
un levantamiento de informacion indagando sobre las fortalezas, debilidades, oportunidades y
amenazas; a nivel tecnoldgico, encontrando lo siguiente:

Tabla 3

Andlisis DOFA

DEBILIDADES

FORTALEZAS

solicitudes

No contar con el personal suficiente para atender las

Disponer de informacion oportuna, veraz, confiable,
integrada, actualizada en tiempo real.

Rotacion del personal de desarrollo

Generar oportunidad
informacién manejada por cada aprendiz.

laboral y

continuidad de la

Deficiente y lentitud de la conectividad

Desatrrollo del pais en telecomunicaciones

Aumento de informacién sin ser informada a tiempo

Control de la informaciéon tecnolégica de manera
adecuada sin dejar que sobrepase el espacio
establecido.

tecnoldgicos

Falta de actualizacion en

los frentes de seguridad

La Entidad avanza en la adquisicion de nuevas
tecnologias
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DEBILIDADES

FORTALEZAS

Falta de aplicacién de metodologias y buenas préacticas en la
gestién de seguridad

Infraestructura tecnolégica adecuada para gestionar

Personal no capacitado para la atencién de requerimientos

Mantener los datos actualizados para garantizar una
atencién adecuada

Desinformacién para generar iniciativas de nuevos proyectos

Incrementar el uso de nuevas tecnologias con el fin de
obtener nuevas oportunidades en proyectos

Presupuesto limitado o deficiente

Conocimientos en temas de gerencia de proyectos

OPORTUNIDADES

AMENAZAS

La entidad cuenta con los recursos para invertir en sistemas de
informacién

Falta de informacién automatizada en relacién con las
areas técnicas.

Formar a personal aprendiz y generar un plan carrera

No asegurar un plan carrera a los aprendices,
generando vacio en los datos de desarrollo

Recursos Financieros

La institucién pierde presencia, vigencia, oportunidad y
credibilidad

Incorporacién de nuevas tecnologias de almacenamiento

Desbhorde de la capacidad en los servidores

Adquirir nuevas plataformas de datos alternos

Altos costos de mantener un centro de datos alterno

Normativa y buenas practicas para el desarrollo de la seguridad
de la informacién

Posibilidad creciente de ataques informaticos

Control de la entrega de la informacion o elementos

suministrados

Cambios en las actividades tecnoldgicas sin ser
informadas a tiempo

Mejoras en los actuales sistemas de informacion y generar
nuevos proyectos

No contar con los recursos para mejoras de nuevos
proyectos

Tomar el juicio de expertos de soluciones en organizaciones
publicas o privadas

Cambios en el desarrollo habitual de las actividades
cotidianas

Fuente: Elaboracién propia

7.5.2 ldentificacién de Factores Externos

El andlisis de Factores Externos es una herramienta que apoya la identificacién de los elementos
clave para la formulacion de la estrategia, considerando los elementos externos en contexto que
pueden tener un efecto determinante en el futuro de la Entidad. Este andlisis es conocido como
Andlisis PESTEL o su versién reducida PEST que se relaciona con los factores que son evaluados:

Factores politicos: politicas gubernamentales a nivel local, regional, nacional e internacional que
inciden de manera directa en la entidad.

Factores econdmicos: variables o aspectos del entorno macroeconémico que pueden afectar la
formulacién estratégica.

Factores sociales: elementos socioculturales que deben ser considerados para la formulacién de
la estrategia.

Factores tecnolégicos: cambios en la tecnologia, tecnologias emergentes y velocidad de cambio
tecnoldgico.
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Identificaciéon de Factores

FACTOR

ELEMENTOS IDENTIFICADOS

Politico

En su interés de promover en las entidades la provision de Servicios Digitales de calidad, generar valor
agregado a los procesos internos de manera segura y eficiente a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién, y generar politicas y lineamientos basados en
datos a partir del uso y aprovechamiento de la informacion, el Estado colombiano establecié politicas
en lo relacionado con:

1 - Plan Nacional de Desarrollo

2 - Principios de la Transformacién Digital

3 - Manual de Gobierno Digital

Econémico

Para el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones,
las entidades y organismos deben liderar la gestién, seguimiento y control de la ejecucién de recursos
financieros asociados al portafolio de proyectos y servicios definidos en el Plan Estratégico de
Tecnologias y Sistemas de informacion. Lo anterior se relaciona con:

- Presupuesto General de la Nacién

- Sistematizacion y fortalecimiento de sistemas de informacion

- Interoperabilidad de sistemas e infraestructura tecnolégica (optimizacion y reduccién de costos)

Social

La ciudadania, las entidades publicas y privadas y, en general, los diferentes actores, tienen la
necesidad de acceder a la informacién publica, de manera oportuna y con calidad, y a fortalecer la
gestién. Relacionado con:

- Caracterizacion de los usuarios - Interoperabilidad entre las entidades - Optimizacion y
racionalizacién de tramites y servicios - Autenticacién electrénica.

Tecnolégico

Los avances en tecnologia y comunicaciones exigen una alta capacidad de adaptacién a los cambios,
tanto de la infraestructura tecnolégica como de las aplicaciones de software. Esto debe ir acompafiado
también de importantes retos relacionados con:

a) el procesamiento y andlisis de grandes volimenes de informacion,

b) la necesidad de responder a los requerimientos y expectativas, tanto de los ciudadanos como de
los actores, en lo que le compete innovar en nuevos modelos de prestacion de servicios buscando
ademas mejorar la generacion y promocion del flujo eficiente de informacion sectorial e intersectorial
y de servicio al ciudadano. Relacionado con:

- Big data

- Internet de las cosas

- Teleformacion y Teleasistencia

- Seguridad y privacidad de la informacion

- Inteligencia artificial

Fuente: Elaboracién propia

7.5.3 Aplicacion de tendencias tecnoldgicas en los servicios y capacidades de la SAE

La Oficina de Tecnologias y Sistemas de la Informacién planea, disefia la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas de informacién que facilitan la
operacion y garantiza la gestién y soporte de los procesos estratégicos, misionales y de apoyo.

La estrategia de sistemas de informacion implica el desarrollo de los siguientes aspectos:

Planear y gestionar los sistemas de informacion con que cuenta la SAE

Gestionar el ciclo de vida de los sistemas de informacion

Brindar soporte, mantenimiento y fortalecimiento a los sistemas de informacion de la Entidad
Realizar seguimiento y apoyo a la gestion de operacion e implementacion de los sistemas
Garantizar el buen funcionamiento de las bases de datos

Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos de los
diferentes sistemas de informacién, la puesta en marchay la usabilidad.
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e Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad,
confiabilidad, seguridad y trazabilidad.

Actualmente, la Oficina de Tecnologia y Sistemas de Informacién cuenta con los siguientes sistemas
de informacion.

Tabla 5

Sistemas de informacion

ID Nombl:](;‘odrfnilcsitée:a L Descripcion funcional Responsable
1 Andlisis Services Cubes | Base de Datos Base de Datos
2 Integracién Services Base de Datos Base de Datos
3 Portal Web (PQRS) Sistgma de interaqcic_’)n con I'a' ciudadania donde se Comunicaciones
gestionan los requerimientos solicitados.
4 Banco Hojas de Vida Cvpelik;:acién Banco Hojas de vida disponible en la pagina Comunicaciones
5 IMS Consulta Informacién maestra SAE Consulta
6 Olympus Consulta administracién contratos arriendo inmuebles Consulta
7 Pool XXI Consulta - Informacién antigua financiera Consulta
8 Analiti - Herramienta que permite comparar inmuebles para Direccién de Analitica,
nalitica-Visitas . . L - - g
arriendo, soporte para el proceso de estimacién de renta. Diagnostico y Valoracion.
9 Matrix Portal Solo Consulta anterior a SigmaSae 2.0 Direccion Demot_:ratlgaqon
para el Inventario Publico
10 Intranet _Por;al _interno funcionarios SAE, mapa de procesos Direccién de Elaneacién y
institucional. Prospectiva / OTI
. Sistema auto gestion de colaborador para permisos, Direccion Prospectiva y
1 Self-service solicitudes. Planeacion
12 Daruma Sistema de gestion de calidad relacionado al MIPG. Direccion Pros_pectlva y
Planeacién
13 KACTUS Sistema de administracién del talento humano y némina Direccién Talento Humano
14 Moodle (Macondo) Portal de capacitacién Interno Direccién Talento Humano
Médulo Interno-Externo del sistema misional SIGMA SAE, . .
15 Visitas en el cual los depositarios externos ingresan para realizar Direc clones para la
. - - . Democratizacion de Inmuebles
el registro de las visitas realizadas a los inmuebles.
Aplicativo para la gestion y ejecucién de las convocatorias
realizadas por la Entidad para Depositarios y/o Gerentes
16 Convocatorias populares, en el cual, segun la convocatoria, los aspirantes Gerencia de Depositarios
se pueden registrar y se gestiona todo el proceso de
evaluaciones.
17 Depositarios APP gg;;tciitarsigéo Consulta anterior a  convocatorias  de Gerencia de Depositarios
Sistema de facturacion para contratos de arrendamiento,
18 SigmaSae 1.5 avallios comerciales y catastrales, generacion de facturas Gerencia Financiera
de venta y hacia FRISCO.
Herramienta que permite realizar la administracion de los
contratos de arrendamiento, esto también incluye el
19 Teseo proceso financiero que se les debe llevar a cabo. Al Gerencia Financiera
implementarlo, este aplicativo llevaréa la vida Util del contrato
hasta que finalice, sin ningun tipo de inconveniente.
20 Orfeo 4.5 Sistema de gestion documental Git de Archivo Y
correspondencia
21 Kawak Gestiona la informacién y salud en el trabajo Inactivo
Firma Electronica Avanzada Corporativa. Permite a los
22 Firma Ya GSE usuarios firmar de manera masiva varios documentos con OTI
una sola accion.
Geo portal y software de representacion cartografica SIG de
23 ArcGIS ESRI es la tecnologia de representacion cartografica y OTI
andlisis de datos espaciales.
24 GLPI Portal interno de mesa de ayuda y requerimientos OTI
25 Seven Aplicativo para la gestion de la informacion financiera, Vicepresidencia Corporativa
contractual y contable.
26 SigmaSae 2.0 Actualizacién_'del aplicati\{o misional de la Entida(_j con 'Ia Vicepresidencia de Activos
implementacion de los médulos de SCORING, Asignacion Muebles e Inmuebles
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ID Nomk)IL(-fzo(ir(:nilcsitéer:na LE Descripcion funcional Responsable
de Depositarios, ROM, Estimado de Renta, Hallazgos,
Auditoria, UIAF y Semovientes.
Aplicativo externo para Depositarios/Representantes
27 Portal Depositarios _Legales acargo de Souedades, donde_ cargan la gestion e Vicepresidencia de Sociedades
informes de tipo financiero y administrativo de cada
Sociedad a cargo.
28 Temis Aplicativo legal

Fuente: Elaboracién propia

7.6.SITUACION ACTUAL

7.6.1. Misién OTI

Liderar la gestion estratégica de las tecnologias de la informacion y las comunicaciones (TIC) de la
SAE, tal como se expresa en el PETI, para garantizar la operacién, el uso y la apropiacion de las
tecnologias digitales actuales y emergentes, asi como de los productos y servicios de Tl necesarios
para impulsar nuevos conocimientos y contribuir a la eficiencia y transparencia.

7.6.2. Vision OTI

La Oficina de Gestion de la Informacion — OGI, para el afio 2026 sera reconocida por nuestra
comunidad integral como el principal gestor y facilitador en la implementacién y mejoramiento
continuo de los procesos de informacion, tecnolégicos y servicios que estén alineados con la
transformacion digital, continuidad del negocio y las normas de seguridad de la informacién;
mediante procesos transparentes y seguros, el uso de tecnologias de punta e innovadoras haciendo
de la SAE S.A.S un modelo de Entidad sostenible e integral que crea valor publico, social y ambiental
y que contribuye a la reparacion y a la Paz Total del territorio colombiano.

La Oficina de Tecnologias y Sistemas de Informacion al 2026 sera reconocida como lider de la
gestién estratégica de las tecnologias de la informacién y las comunicaciones y de la transformacion
digital, continuidad del negocio y seguridad de la informacién, haciendo de la SAE S.A.S un modelo
de Entidad sostenible e integral que crea valor publico, social y ambiental y que contribuye a la
reparacion y a la Paz Total del territorio colombiano.

7.6.3. Objetivos Tl

o Definir, adoptar e implementar lineamientos para la adquisicion, instalacion y funcionamiento
de los bienes y servicios tecnolégicos de la SAE.

e Disefiar estrategias y generar capacidades de tecnologia informatica para liderar el proceso
de transformacion digital de la SAE.

e Gestionar la prestacion de servicios de Tl asegurando su disponibilidad con estdndares de
calidad, seguridad, y usabilidad, que busquen mejorar la experiencia de los grupos de valor
e interés y la generacion de valor publico.

e Fortalecer la gestion de la inversion en Tl para el mejoramiento de la calidad de los servicios
de Tl y la satisfaccién de los usuarios, con un uso eficiente de los recursos.

7.6.4. Modelo de gestion OTI

La Oficina de Tecnologia y Sistemas de Informacién define un modelo de gestién con el fin de
identificar las capacidades institucionales necesarias para la prestacién de servicios de tecnologia e
informéatica a los usuarios internos y externos de la entidad.
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Imagen 5, Modelo de gestion OTI

strategia OTI

Gobierno Tl

Sistemas de
informacion

—

Servicios
tecnolégicos

' Seguridad de la
informacion
Usoy
apropiacion

Fuente: Elaboracién propia

Estrategia OTI. Su finalidad es apoyar el proceso de disefio, implementacion y evolucién de la
Arquitectura e Infraestructura de la Oficina de Tecnologia y Sistemas de Informacion.

Gobierno TI. Brinda directrices a seguir para incrementar las politicas que permitan alinear los
procesos y procedimientos de la Entidad con la tecnologia.

Sistemas de informacién. Planea y disefia la arquitectura de TI, el ciclo de vida, las aplicaciones,
los soportes y la gestién de los sistemas de informacion que facilitan la operacion y garantizan la
gestion.

Seguridad de la informacion. Fortalece la confidencialidad, integridad, disponibilidad y la mejora
continua de los controles.

Las copias impresas de este documento no son controladas.
Si hace copia impresa verifique su actualizacién en el portal de intranet SAE SAS.
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Uso y apropiacién: Establece estrategias que promueven la adopcién de las nuevas tecnologias
gue requiere la Entidad para garantizar el acceso y usabilidad de los sistemas de informacion y que
permiten cumplir con los objetivos estratégicos de la Entidad SAE S.A.S.

7.6.5. Organigrama OTI

Imagen 6, Organigrama

Jefe de la Oficina de Tecnologias

y Sistemas de la Informacién

Profesional
Especializado |

ADMINISTRACION
SOPORTE
[ INFRAESTRUCTURA ] [ SEGURIDAD ] [APLICACIONES] [ Y CONTRACTUAL ] [ PROYECTOS ]
I [ I I | | @
Profesional Profesional Profesional

" Profesional Profesionalll
Especializado| Especializadolll Especializadolll Profesionallll Especializado Il I I I
Direccion Direccion " Lo
| O . Direccién

Territorial Territorial TerritorialSur
Caribe Occidente

Profesional

Especializado Il (1)

Profesionalll (1) L— Técnico | (4)

Profesionallll (1) Profesionalll (1)
Profesionallll (1) Técnicol Técnicol Técnicol

Asistente

Profesional 1(2) Profesionall (1) — Profesionallll (2) administrativa (1)

Profesional Il (1)
Técnicolll (2) Técnico Il (5) — Técnicoll (1) Aprendiz Sena (1)

—— Técnicol(2)

— Aprendiz Sena (1)

Fuente: Elaboracién propia

7.6.6. Estrategia OTI
Las directrices definidas por la Oficina de Tecnologias y Sistemas de la Informacién — OTI son:

e Apoyar el proceso de disefio, implementacion y evolucion para la Arquitectura e
infraestructura de tecnologia.

e Fortalecer las relaciones con las deméas &reas de la SAE, con el fin de identificar las
necesidades informaticas a tiempo.

e Cumplir con el Modelo Integrado de Gestién de la Entidad, la gestion del riesgo, la politica
de Gobierno Digital, buenas practicas y la normatividad vigente.

e Gestionar integralmente los programas y proyectos de tecnologia

e Cumplir con las metas definidas en los indicadores, ejecutando seguimiento e informes
pertinentes en pro de la mejora continua.
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7.6.7. Gobierno Tl

El Gobierno de Tl en la Sociedad de Activos Especiales S.A.S (SAE) es el conjunto de politicas,
estructuras y procesos que aseguran que las Tecnologias de la Informacién soportan y extienden
los objetivos y estrategias organizacionales de manera efectiva.

Estructura de Gobierno de TI:

e Se define un modelo de gobernanza que involucra a los niveles ejecutivos y operativos,
asegurando la participacién en la toma de decisiones estratégicas de TI.

Practicas de Gobernanza de TI:

e La SAE adopta la practica de gobernanza reconocida a nivel internacional, como ITIL, que
establece un marco para la alineacién, planificacién, organizacién y entrega de servicios de
TI.

e Se definenroles claros y responsabilidades dentro de la estructura de gobierno de Tl, desde
el nivel de direccion hasta el equipo operativo.

e Supervision y Alineamiento:

e Se implementan mecanismos de control para la gestion de riesgos, la seguridad de la
informacion y la gestion de la calidad.

Entrega de Servicios de TI:

e El gobierno de Tl se asegura de que la planeacion y entrega de servicios de Tl sean
coherentes con las expectativas de la entidad y proporcionen satisfaccién de acuerdo con
lo esperado por los clientes.

7.6.8. Servicios Tecnoldgicos

Administrar, gestionar y soportar, de manera eficaz, los activos de la infraestructura tecnolégica que
soportan los sistemas de informacion de la SAE, en:

e Mantener una infraestructura actualizada, automatizada, estable y escalable

o Definir lineamientos y estandares orientados a la definicién y disefio de Arquitectura para
la infraestructura tecnoldgica.

e Estructurar e implementar los procesos de operacién, monitoreo y supervision de los
Servicios Tecnoldgicos.

e Monitorear los centros de datos, dispositivos de red y canales de conectividad

e Controla el inventario de los activos y propende la migracién o actualizacién de los sistemas
requeridos para el correcto funcionamiento de los equipos.

e Indicar las especificaciones técnicas en la adquisicion de equipos, en concordancia con las
necesidades y capacidades de la Entidad.

e Gestionar los controles y mecanismos requeridos para la seguridad y trazabilidad de los
Servicios Tecnoldgicos.

7.6.9. Seguridad de la Informacion

Salvaguardar todos los datos que se manejan en la SAE y asegurar que los datos no salgan del
sistema que ha establecido la Entidad, por medio de:

e Garantizar la disponibilidad, integridad y confidencialidad de los activos de informacion
e Establecer lineamientos y procedimientos para fortalecer la gestion de la seguridad
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informética.

e Generar estrategias de sensibilizacion con el fin de apropiar los temas de seguridad
informatica.

e Dar cumplimiento a los temas legales y normativos externos e interno concernientes a la
seguridad informatica.

7.6.10. Uso y Apropiacién

Establece las estrategias que promueven la adopcion de las nuevas herramientas o tecnologias que
requiere la Entidad para garantizar el acceso y la usabilidad de los sistemas de informacion
permitiendo cumplir con los objetivos de la SAE, por medio de:
e Definir la estrategia de uso y apropiacion para los productos, servicios y proyectos de
tecnologia.
Realizar seguimiento del uso y apropiacion de los proyectos de tecnologia
Definir estrategias que permitan preparar a la Entidad para abordar y adaptarse al cambio
generado por los proyectos de tecnologia.
e Fomentar e impulsar el aprendizaje continuo para garantizar la adopcion vy
aprovechamiento de las nuevas tecnologias.

7.6.11. Capacidades de arquitectura empresarial

Establecer los procesos esenciales del negocio contemplando la estructura jerarquica, los sistemas
de informacion, infraestructura y las tecnologias bajo la metodologia del TOGAF.

La Oficina de Tecnologia y Sistemas de Informacion - OTI, manteniendo los niveles de cumplimiento,
continda trabajando con los soportes documentales resultados de los ejercicios de Arquitectura como
instrumentos guia, para garantizar el avance y madurez de la Arquitectura de Tl, a través de un grupo
de lideres que tienen como responsabilidad, garantizar la continuidad de la adopcién de la
Arquitectura Empresarial a través de los diferentes lineamientos.

7.6.12. Catélogo de hallazgos

De manera general, los siguientes hallazgos son los factores criticos de éxito dentro de la formulacién
del presente PETI, sumado a la situacién actual:

Generar capacidad de analisis de negocio.

Fortalecer el gobierno de datos institucional

Desarrollar proyectos de analitica predictiva

Implementar gestién integral de seguridad

Realizar gestion de proveedores

Asegurar una gestion 6ptima de capacidades y recursos de Tl

Asegurar la adopcion e implementacién de la Politica de Gobierno y Seguridad Digital

7.6.13. Plan de comunicaciones del PETI

El plan de comunicaciones del PETI debe estar articulado con los lineamientos institucionales en
materia de comunicaciones. Su conocimiento permite comprender los procedimientos que se deben
seguir en el momento de elaborar las diferentes piezas de comunicacién para publicar el PETI, tales
como: banners, manejo de redes sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia en el proceso de conocimiento e
implementacion de los lineamientos, politica y directrices del Ministerio de Hacienda para socializar
y comunicar los proyectos de Tl que permitiran implementar la estrategia de TI. Son necesidades de
informacion general de todas las partes interesadas, entender lo que es el PETI del Ministerio
Hacienda, comprender su valor, sus beneficios e importancia para el cumplimiento de los objetivos
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misionales de la Entidad, y como la Oficina de Tecnologias de la Informacién y Comunicaciones
contribuye a ello a través de la ejecucion y seguimiento del PETI.

Se identifican dos grandes grupos de interesados internos y externos:
e Clientes internos.
Servidores publicos y contratistas

[ )
e Directivos
[ )

Personal de apoyo a las distintas areas organizacionales

Clientes externos:

e Actores externos

e Usuarios

7.7.PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

7.7.1.

Iniciativas de transformacion

A continuacién, se presentan las iniciativas, descripcion y area lider para su desarrollo:

Tabla 6

Iniciativas de transformacion

actualizacion de los activos de informacion y la matriz de riesgos.

NOMBRE INICIATIVA DESCRIPCION AREA LIDER
Desarrollar el ejercicio de Arquitectura Empresarial - AE institucional
Disefio e med_iante I_os dominios de la Arqgjtectura gue habiliten el cumplimiento de | Oficina ) de
implementacién de los lineamientos, en Ia_’gen'er_auon de los artefac’tps de arqu_ltecturg,'los Tgcnologla y
Arquitectura Empresarial planes de trarjsfprmacmn dlgl_tal, planes de la pollt_lca de gobl_e_rno digital, Slstemas_ de
uso y apropiacién, evaluacién del marco de interoperabilidad y se | Informacion
establezca la capacidad de AE.
Fortalecer las capacidades institucionales para la consulta, visualizacion,
Mejorar las soluciones | generacion de reportes a través de soluciones de Bl que provean a las | Oficina de
de Inteligencia  de | Dependencias soluciones de autogestion de consumo de datos y | Tecnologia y
Negocios visualizaciones sobre el desempefio de los procesos, tramites, servicios, | Sistemas de
planes institucionales e iniciativas propias de las éareas bajo una | Informacién
plataforma unificada y estandarizada.
Este proyecto busca fortalecer el esquema actual de Gobierno de TI, Ofici
s ; . icina de
Afianzar el Gobierno de permltler}gjo gestionar de manera adecgada Ia; tecnologl_as_ _Eie la Tecnologia y
TI !ngqrmj\(:lon (Tl) y su apoyo a la estrategia, mediante la definicion de Sistemas de
indicadores. .
Proyecto para definir por lideres y demas los indicadores. Informacion
Fortalecer el Modelo Operativo de la Entidad para lo referente a la Gestion
de Servicios de TI, basado en las mejores practicas para la gestion de Oficina de
Fortalecer el Modelo | servicios de TI contenidas en la Biblioteca de Infraestructura de Tecnologia
Operativo para la | Tecnologias de Informacién (ITIL), cubriendo aspectos como; Sistemag d>el
Gestion de Servicios Tl Obsolescencia Tecnoldgica, Capacidad Infraestructura, Disposicion Informacion
Residuos Tecnoldgicos, Gestion de Tl (Soporte, Provision y Monitoreo),
ANS, Mantenimientos Preventivos y Correctivos Licenciamientos.
Fortalecer y mejorar de manera continua el Modelo de Seguridad y
Mejorar el modelo de Priv_acidad de la I_nformacién para la OTI, a través dg' la creacién_,de un | Oficina ) de
seguridad y privacidad equipo de _segur.ldad encargado de la actu_all_zacmn y creacion de Tgcnologla y
de la informacion politicas, lineamientos, procesos y procedimientos de seguridad. | Sistemas de
Ademas, se trabajara en el desarrollo de planes de sensibilizaciony enla | Informacién

7.7.2.

Fuente: Elaboracion propia

Proyectos creados en el afio 2023

En la tabla a continuacién, se presentan los proyectos del afio 2023, su estado y su porcentaje de

avance:
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Proyectos creados en el afio 2023
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NOMBRE PROYECTO ESTADO % AVANCE
POWER BI Cerrado 100
SEVEN Mejoras da actualizaciéon de documentos segln lineamientos de la Dian. Cerrado 100
PLATAFORMA DE SEGURIDAD Cerrado 100
BASE DE DATOS Cerrado 100
Actualizacion Microsoft Cerrado 100
BUS INTEGRACION. Permite la comunicacion de los aplicativos entre si para los datos Cerrado 100
que se requieran, licencia y actualizacion a Ultima versién.
ARGIS geocalizacion Cerrado 100
Orfeo mejoras cerrado 100
TSEO Control del arrendamiento de los predios en curso 55
Daruma. Control documental planeacién en curso 70
Analitica insumo de estimacién arrendamiento en curso 60
Kactus mejora
Sigma APP. Gestion de visitas para los predios en curso 50
Portal de depositarios. Gestién de los depositarios en cuanto a los datos financieros en curso 50
IMC cerrado 100
Fuente: Elaboracién propia
7.7.3. Proyectos creados en el afio 2024
A continuacion, se presentan los proyectos del 2024, su estado y su porcentaje de avance:
Tabla 8
Proyectos 2024
NOMBRE PROYECTO ESTADO % AVANCE
POWER BI. Mejora y fortalecimiento de los datos para los reportes En curso 70
BUS INTEGRACION. Mejora en la integracion de informacion con la actualizacion de
rutas y nuevas rutas En curso 70
SD-WAN. Mejora en la simplificacion de la conectividad con la virtualizacion En curso 80
VISUAL STUDIO. Mejoramiento de usabilidad para el desarrollo y mejoras en la
L En curso 70
pagina web.
SCORINQ. Mejoramiento en la verificacion de la informacion y gestion de un Cerrado 100
depositario.
UIAF. Mejoramiento en el reportador con la informacion de planeacion Cerrado 100
Hiperconvergencia. Fortalecimiento en renovacion, licenciamiento e incremento de
un nodo. En curso 60
BD — SQL SERVER 2022. Fortalecimiento en adquisicion de licencia en el control de E
h o : T n curso 10
cambios e inteligencia a las aplicaciones.
SEVEN Mejoras da actualizacién de documentos segun lineamientos de la Dian En curso 60
?J;EE% Mejora al aplicativo de manera constante en el momento en que se En curso 60

Fuente: Elaboracién propia
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A continuacion, se dejan explicitos los proyectos a nivel de transformacion digital que se tienen definidos para la Oficina de Tecnologia y Sistemas
de Informacién en los procesos de aplicaciones, infraestructura y seguridad.

7.7.4. Aplicaciones

Tabla 9

Proyectos de Aplicaciones

TERRITORIOS Y

PROYECTO SERVICIOS DIGITALES DE CONFIANZA Y | PROCESOS INTERNOS SEGUROS | DrO > ONES | EMPODERAMIENTO CIUDADES
CALIDAD Y EFICIENTES DATOS CIUDADANO INTELIGENTES A
TRAVES DE LAS TIC
OREFEO _Garantiz_a'r el acceso y custodi.a c_ifa la | Permitir la debida gustodia de los N/A N/A N/A
informacién documental de la organizacién. documentos de la Entidad.
Garantizar la permanente comunicacion de los Permiti_r _Ia trazabilidad en las Permitir !a interaccion
SISTEMA PQRS . . comunicaciones externas con los N/A entre la ciudadania y la N/A
ciudadanos con la Entidad. . )
ciudadanos. Entidad.
Permitir la interaccion de las solicitudes de permitir la tra_zapllldad en I_a solucion
MESA DE AYUDA P S de los requerimientos realizados por N/A N/A N/A
soporte técnico de los usuarios internos. | -
0S usuarios.
INTRANET _Gestionar los procesos de comunicacion | Garantizar la informacic’)q a los N/A N/A N/A
interna de la Entidad. empleados y grupos de interés.
Gféggﬂzféaﬁ‘;; Iglsrec'?gfg%neossu‘;oﬁgfsmgz Pelfr_nitir a Ia_ gerencia enca_rgada, Permitir !a interaccion
BANCO HOJA DE VIDA | P! 9 ; 1as facilitar la gestion para la seleccién de N/A entre la ciudadania y la N/A
vida para las vacantes y que asi sean tenidas personal Entidad
en cuenta en procesos. ) )
Garantizar y permitir los procesos de Garantizar la informacion a I’os Permitir I_a inter,accién
PAGINA WEB comunicacion externa de la Entidad empleados, grupos de interés, N/A entre la ciudadania y la N/A
) ciudadania y entes gubernamentales. Entidad.
Garantizar los procesos requeridos por las
areas de la entidad para que los usuarios
pertinentes puedan realizar un registro | Garantizar el registro de toda la Permitir el acceso y
SIGMA SAE 1.5 adecuqdo de sus contratos d(_e arriendo sobre | informacién relaciongda con los N/A registro de los datc_)s por N/A
los activos administrados, al igual del que el | contratos de arrendamiento, avalios y parte de los depositarios
ingreso de los avallos comerciales, avallos | generacion de facturas. externos y funcionarios.
catastrales, generacién de factura de ventas y
hacia el FRISCO.
Garantizar los procesos requeridos por las Permitir el acceso y
areas de la Entidad, para que los usuarios | Garantizar el registro de toda la registro de los datos por
SIGMA SAE 2.0 pertinentes puedan realizar un registro | informacién  relacionada con la N/A N/A

adecuado de la informacion misional que se
hace sobre los activos administrados.

administracion de los activos.

parte de los depositarios
externos y funcionarios.
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TERRITORIOS Y

PROYECTO SERVICIOS DIGITALES DE CONFIANZA'Y | PROCESOS INTERNOS SEGUROS gfg&%ggii EMPODERAMIENTO CIUDADES
CALIDAD Y EFICIENTES DATOS CIUDADANO INTELIGENTES A
TRAVES DE LAS TIC
Garantizar el debido registro de las visitas por | Garantizar el registro de toda la z}erir;lrt(ljr d:llosaggfosso o):
SIGMAAPP parte de los funcionarios asociados y activos | informacién relacionada con las visitas N/A g S p N/A
f . parte de los depositarios
dentro del sistema. de inmuebles. ) .
externos y funcionarios.
Garantizar que los ciudadanos postulantes
puedan realizar el registro de su|Permitr a la gerencia encargada, Permitir la interaccién
CONVOCATORIAS documentacién para el proceso de | facilitar la gestion para la seleccion de N/A entre la ciudadania y la N/A
convocatorias para revisores fiscales y | depositarios y revisores fiscales. Entidad.
depositarios.
(}arant(;zalr los _é)rc()jcesos reqLIJerlc(ijos por !as Garantizar el registro de toda la Permitir el acceso y
PORTAL DE arez?js € aII_Entl ad, para que (;)S ezosnéanos informacién  relacionada con la N/A registro de los datos por N/A
DEPOSITARIOS puedan realizar un r_eglstro adecuado 0€ SU | 4,0 mentacién  financiera de  las parte de los depositarios
informacién  financiera asociada a la - . ;
- i . ; Sociedades asignadas. asignados.
administracién de las Sociedades asignadas.
(lsarantlzar los procesos requeridos por !as . _ Permitir el acceso y
areas de la Entidad, para que los usuarios | Garantizar el registro de toda la .
; ; ; . e : registro de los datos por
TESEO pertinentes puedan realizar un registro | informacién relacionada con los N/A parte de los depositarios N/A
adecugdo de sus contratos de arriendo sobre | contratos de arrendamiento. externos y funcionarios.
los activos administrados.
Gestionar el modelamiento de los procesos | Permitir el modelamiento de los
DARUMA estratégicos a cargo de las areas de la|procesos de acuerdo con las N/A N/A N/A
Entidad. estrategias de la Entidad.
Informar de acuerdo
con los tableros
Gestionar mediante tableros internos, la | Permitir la consulta permanente y | mencionados cémo
consulta de informaciébn por reportes | actualizada de los datos que reposan | se es posible llegar a
POWER BI . o - . - N/A N/A
generados a partir de los datos y solicitudes | en la informacién guardada por los | un entendimiento de
de las areas. usuarios para la Entidad. la informacion ya
sea por tablas o
gréficos.
Gestionar usuarios para el accesoa Permite la creacion y parametrizacion
IMC aplicativos de negocio. de usuarios con sus perf!lesy el N/A N/A N/A
acceso a aplicativos de negocio.
Gestionar las solicitudes internas para | Solicitar los diferentes permisos y que
ZEUSSAE permisos y ausentismo de los usuarios | estos sean aprobados mediante el flujo N/A N/A N/A
internos. de aprobacién.
Gestionar los cursos virtuales creados para
Techno SAE los usuarios, ya sea al momento de ingreso o Permltlr'los_procesos de entrenamiento N/A N/A N/A
durante el tiempo en que se encuentre dentro | y capacitacion de personal.
de la Entidad.
MOODLE Gestionar los cursos virtuales creados para | Permitir los procesos de entrenamiento N/A N/A N/A

los usuarios, ya sea al momento de ingreso o

y capacitacion de personal.
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DECISIONES TERRITORIOS Y
PROYECTO SERVICIOS DIGITALES DE CONFIANZA'Y | PROCESOS INTERNOS SEGUROS BASADAS EN EMPODERAMIENTO CIUDADES
CALIDAD Y EFICIENTES DATOS CIUDADANO INTELIGENTES A
TRAVES DE LAS TIC
durante el tiempo en que se encuentre dentro
de la Entidad.
Fuente: Elaboracién propia
7.7.5. Infraestructura
Tabla 10
Proyectos Infraestructura
SERVICIOS DIGITALES DE CONFIANZA | PROCESOS INTERNOS SEGUROS DIEC IO EMPODERAMIENTO VERNTORIOE 1
PROYECTO Y CALIDAD Y EEICIENTES BASADAS EN CIUDADANO CIUDADES INTELIGENTES
DATOS A TRAVES DE LAS TIC
. . - Permitir la conectividad de forma Establecer conexiones
SDWAN IGarantlz_a_r la se_gurldad en la conectividad a estable entre las diferentes sedes de N/A N/A seguras con usuarios Yy/o
os servicios de internet. | - .
a Entidad. entidades externas.
HIPERCONVERGENCIA _Servicios_, y aplicaciones web  con | Informacién misional integra, fiel, bien | Servicio de BI para N/A N/A
informacién actualizada. respaldada. uso del negocio.
Prestar el servicio de escritorios
ESCRITORIOS Prestar el servicio de escritorios virtuales a | virtuales a los usuarios internos y N/A N/A N/A
VIRTUALES (VDI) través de una conexion segura. externos desde cualquier dispositivo
y/o lugar.
Garantizar la existencia de respaldo
BACKUP N/A para la informacion en caso de alguna N/A N/A N/A
pérdida parcial o total.
Interactuar con los
. L - funcionarios asignados a
‘ Garantizar la comunicacion externa con las Garantizar la comunicacion telefénica través de WhatsApp para
TELEFONIA diferentes oficinas de la Entidad. Iy/o conferencw?l interna o externa de N/A consultar l0s N/A
as dependencias. S
requerimientos
necesarios.
Permitir la comunicacién fisica y
UPS Y CABLEADO N/A l6gica de las diferentes dependencias N/A N/A N/A

de la Entidad.

Fuente: Elaboracién propia
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Tabla 11

Seguridad

Proyectos Seguridad
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PROYECTO

SERVICIOS DIGITALES DE
CONFIANZA Y CALIDAD

PROCESOS INTERNOS
SEGUROS Y EFICIENTES

DECISIONES
BASADAS EN DATOS

EMPODERAMIENTO
CIUDADANO

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE
LASTIC

CAMBIO DE EDR A XDR

Garantizar la seguridad de la
informacién digital mediante la
deteccion y respuesta de amenazas
digitales y fortalecimiento de la
ciberseguridad.

Definir la capacidad de prevenir y
fortalecer la seguridad digital en la
Entidad.

Dado el crecimiento de
amenazas de seguridad
digital, sobre todo en el
sector gobierno.

Responsabilidad de la
ciudadania ante la seguridad
digital.

En todos los procesos que
contienen informacion digital.

Garantizar la seguridad de la
ANALISIS DE informacion digital ante indicadores | Garantizar que los funcionarios | Dado el crecimiento de | Responsabilidad a nivel de
COMPROMISOS EN de compromiso en la WEB mediante | naveguen en  sitios  seguros | sitios potencialmente | usuarios en navegacién segura | Establecer conexiones seguras y
TIEMPO REAL una solucion que identifique y se | identificando indicadores de | peligrosos e | en cuanto al uso correcto de los | navegacion en la WEB.
integre con la plataforma de | compromiso. identificados. recursos tecnologicos.
seguridad.
El contar con una de las mejores Contar - con _herramientas que ansdigioﬁlarﬁirgrﬂg“zgtolag La responsabilidad del uso Contar con el respaldo vy
) ; garanticen la seguridad y privacidad B apropiado de las herramientas - .
MICROSOFT platafqrmas a n’lv_el de Sistemas en la plataforma tecnolégica de la he_rramlentas . de que estan al alcance de la conect_lwdad en todo el territorio
operativos y ofimatica del mercado. . Microsoft en sistema | . . que brinda la plataforma.
Entidad. . L ciudadania.
operativo y ofimatica.
" . Dando cumplimiento a la ;
S ) . Permitir el uso de los equipos de g Implementar controles y medidas
Minimizar los riesgos de seguridad ; normatividad de la - .
y establecer controles en los forma segura bajo el control Seguridad de a de proteccion para los equipos
PCSECURE equipos usados por la Entidad en estgpleudo de acugrdo con las Informacion se hace uso N/A que hacen parte, . de la
diferentes niveles politicas de seguridad de la de las herramientas infraestructura tecnoldgica de la
’ informacion. . y SAE S.AS.
controles necesarios.
Implementar cada uno de los|Dada la necesidad de
Garantizar el cumplimento de la controles de la norma, con una |garantizar la seguridad Establecer controles adecuados y
P aplicacion eficiente y eficaz dentro | de la informacion en las | Compromiso  ciudadano  en | que garanticen la seguridad de la

NORMA ISO 27001: 2022

norma en seguridad de Ila
informacién alineada a los procesos
de negocio.

de la Entidad, con el compromiso y
participacion de cada colaborador
de los procesos, actividades y
tareas desempefiadas.

entidades del Estado y
el apoyo de Gobierno en
iniciativas de seguridad
de la informacion.

temas de seguridad y privacidad
de la informacién.

dentro de las
Estado y del

informacion
entidades del
territorio.

Fuente: Elaboracién propia
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A continuacién, se presenta el total de los proyectos establecidos para el PETI 2023 — 2026, de
acuerdo con lo definido en los datos anteriores:

Imagen 7 Proyectos 2023 - 2026

5; 18%

5;18%

18; 64%

APLICACIONES INFRAESTRUCTURA SEGURIDAD

Fuente: Elaboracién propia
8. CRONOGRAMA DE ACTIVIDADES

Para el desarrollo de las iniciativas de los proyectos establecidos en el PETI se realiza su
programacion y seguimiento a cada uno.

9. INDICADORES Y METAS

Para realizar el seguimiento y control del PETI en cuanto a las iniciativas de transformacién de la
hoja de ruta, la Oficina de Tecnologia y Sistemas de Informacion valida anualmente el cumplimiento
de los proyectos establecidos.

Los mecanismos de seguimiento a los indicadores de Tl propuestos en la version inicial se presentan
a continuacion:

Nombre del Formula del Descripcién de la Fuente de la
. : . . ., Meta
Indicador Indicador medicion informacion
- Solicitudes resueltas del

(N.° de tickets Sistema de Mesa de
resueltos Ayuda.

Oportunidad de
atencion en
mesa de ayuda

Medir la atencion oportuna de

. . los tickets que radican las areas . . 80%
de tickets radicados q - Ttickets radicados en °
en la Mesa de ayuda.

en Mesa de ayuda) Mesa de Ayuda
*100% corresponden a las
solicitudes creadas por los

oportunamente / N.°
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SOCIEDAD DE ACTIVOS ESPECIALES

usuarios dentro de la

vigencia.
(Actividades
realizadas por la OTI
para la

Medir la implementacion del
Sistema de Gestion de
Seguridad de la informacion, el
cual contiene los controles que

implementacion  del
Sistema de Gestion

Implementacion | " co o ridad de la

del Sistema de Sistema de Gestion de

Gestion de 22;;?:;322 / se deben adoptar exigibles por ﬁ]?grunrqlgg((j’)n C(j)en 5112 90%
Seguridad de la MINTIC, ISO 27.001, Modelo de . . .
. » programadas por la . L respectivas evidencias.
informacion oGl ara la Seguridad y Privacidad de la
. P L Informacion y CONPES de
implementacién  del sequridad diaital
Sistema de Gestion g grtal.
de Seguridad de la
informacién) *100%
Medir la Implementacion y/o
(Actividades actuall'zquon del 'Pl.an
- . Estratégico Tecnolégico
Implementacion realizadas para la . .
. S Institucional- PETI. Este incluye
del Plan implementacion ~ del royectos a nivel de | Proyectos establecidos
Estratégico PETI/ Actividades p y . y 60%
e infraestructura, Integracion, | porla OTI.
Tecnoldgico- programadas para la aplicaciones requlacion
PETI implementacién  del P y 9

normativa que se encuentren
articulados al Plan Estratégico
de la SAE.

PETI) *100%

Fuente: Elaboracién propia

10. CONTROL DE CAMBIOS

Descripcién de cambios Justificaciéon del cambio

1 22/07/2021 Primera version
Actualizacion de la version 1
con cédigo L-TE-008,
ajustando el documento para | Los datos se actualizan con
la vigencia 2023 - 2026. | lo indicado por los
Definiendo las actividades | lineamientos de MinTic para
gue se ejecutan en la Oficina | el periodo 2023-2026.

de Tecnologia y Sistemas de
Informacion.

2 20/11/2024

11. CONTROL DE ULTIMA APROBACION

Eiapa Nombre

. ; . Oficina de Tecnologias
L Angela Lilieth Méndez Profesional . 9

Elaboracién técnica . y Sistemas de la
Matamoros Especializado | -
Informacion

Rami Alexander Oliveros Direccion de

Acomparja_rmento Contratista Planeacién y
metodolégico Paredes )
Prospectiva
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Etapa Nombre Cargo Area
L . - Oficina de Tecnologias
Diveith Diana Cristina

Revision técnica L . Jefe de la Oficina |y Sistemas de Ia
Davila Gébmez L
Informacién

o Direccion de
Revision Julio Enrique Latino Garcia Director Planeacion y
metodolégica )

Prospectiva

Diveith Diana Cristina Oficina de Tecnologias

Aprobacién L . Jefe de la Oficina |y Sistemas de la
Davila Gémez -
Informacion




