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1. | DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION

De conformidad con las disposiciones del articulo 90 de la Ley 1708 del 20 de enero de 2014, la
Sociedad de Activos Especiales S.A.S. es el administrador del Fondo para la Rehabilitacién, Inversién
Social y Lucha contra el Crimen Organizado - FRISCO.

La sociedad tiene por objeto adquirir, administrar, comercializar, intermediar, enajenar y arrendar a
cualquier titulo, bienes muebles, inmuebles, unidades comerciales, empresas, sociedades, acciones,
cuotas sociales y partes de interés en sociedades civiles y comerciales, sin distincion de su modalidad
de constitucion, asi como el cobro y recaudo de los frutos producto de los mismos, respecto de los
cuales se haya decretado total o parcialmente medidas de incautacion, extincion de dominio, comiso,
decomiso, embargo, secuestro o cualquier otra que implique la suspension del poder dispositivo en
cabeza de su titular o el traslado de la propiedad del bien a la Nacién, por orden de autoridad
competente conforme a los procedimientos establecidos por la ley para tales fines.

El presente contrato se enmarca dentro lo establecido en la Resolucién No. 308 de 2017, en el
“Articulo 4°.- De las funciones de la Oficina de Gestion de la Informacion”, en donde se indica:

“Corresponde a la Oficina Asesora de Gestion de la Informacion de la Sociedad de Activos
Especiales S.A.S — SAE S.A.S, el gjercicio de las siguientes funciones:

1. Disefiar y coordinar el proceso de Gestion de la Informacion de la Sociedad, en su
componente tecnoldgico, aspectos técnicos, econémicos y administrativos.

14 DESCRIPCION Y ()
" | JUSTIFICACION
4. Administrar el soporte a los sistemas de informacion, infraestructura, aplicativos, centros
de datos, aplicando criterios de seguridad informatica, asegurando su efectivo
funcionamiento y disponibilidad.
(...)
6.  Construir y dar mantenimiento teniendo en cuenta la infraestructura, la aplicacion, la
sequridad y los servicios de los sistemas de informacion a partir de los procesos definidos
por la Sociedad, asegurando la interoperabilidad de los mismos.
(...)
11.  Dar respuesta al negocio sobre los avances tecnologicos y apoyar en su gestion con
tecnologias de punta.
12.  Dotar a la Sociedad de las herramientas de seguridad necesarias para dar continuidad
y recuperacion de la operacién ante desastres.
(...)
En la actualidad la Sociedad de Activos Especiales SAS cuenta con unas licencias de antivirus con
version Kaspersky Advanced, lo cual se denomina EDR; sin embargo, para atender al lineamiento de
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la nueva administracion, se hace necesario adquirir una plataforma mas robusta en materia de
seguridad informatica, la cual permita la deteccion, respuesta y prevencién de ataques de manera
mas amplia y rapida, incluyendo el EDR y el XDR.

En virtud de lo anterior, es importante indicar que un sistema EDR (Endpoint Detection and Response)
es un mecanismo de proteccién de los equipos informaticos de una compafiia. Este sistema de
ciberseguridad combina el antivirus tradicional con herramientas mas avanzadas para ofrecer una
respuesta mas rapida y completa ante cualquier tipo de amenaza, con actualizacion y crecimiento
constante de la informacién, incluyendo la integracién con Inteligencia Artificial, permitiendo prevenir
nuevas amenazas y elaboracién de estrategias de proteccion a nivel de seguridad de la informacién
y ciberseguridad, asi como la proteccién de la totalidad de las estaciones de trabajo de los usuarios
y servidores, todo esto ante posibles ataques de malware o software malicioso (virus, gusanos,
troyanos, etc).

Por su parte, XDR (deteccion y respuesta extendidas) recopila y correlaciona automaticamente datos
en multiples capas de seguridad: email, endpoint, servidor, workload en la nube y la red. Esto permite
una deteccién mas rapida de las amenazas y una mejor investigacion y tiempos de respuesta
mediante un analisis de seguridad.

La plataforma detecta rapidamente y responde ante comportamientos sospechosos, ransomware,
interrupciones y ataques criticos que han evadido la tecnologia de proteccién y las medidas proactivas
de mitigacion de riesgo, también extiende los datos de endpoints para incluir telemetria nativa de
servidores, identidades, email, redes, workloads en la nube, mdviles, loT, datos de OT y datos de
terceros.

Es importante recalcar que si la SAE SAS no cuenta con una plataforma de seguridad se vera
expuesta a riegos de perdida y/o robo de informacién e incluso la posible pérdida de la infraestructura
de software de la entidad (bases de datos, sistemas de informacién, redes), toda vez que quedaria
vulnerable ante cualquier ataque.

Teniendo en cuenta lo anterior, y aunado a la criticidad de la informacion que se maneja en la SAE
SAS, se hace necesaria la adquisicién de una plataforma de seguridad para garantizar la proteccién
de toda la infraestructura tecnolégica de la entidad.

2. DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES ESENCIALES Y REQUERIMIENTOS TECNICOS
MiNIMOS
21 | OBJETO Contratar la adquisicién de licencias de una plataforma de seguridad para la deteccion y repuesta
extendida denominada XDR para la Sociedad de Activos Especiales SAS, asi como el soporte y la
actualizacion de la misma.
2.2 | ALCANCE DEL Se proyecta adquirir licencias y agentes a demanda de la SAE SAS Esta adquisicién incluye:
OBJETO

1. Acompafiamiento de instalacion.
2. Acceso a la plataforma.
3. Actualizaciones de la plataforma y de los agentes.
4. Soporte Técnico por doce (12) meses por diferentes canales.
5. Monitoreo de la plataforma y los agentes.
6. Garantia sobre toda la Suite de Soluciones que componen la Plataforma de Seguridad
Informatica.
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7. Transferencia de conocimiento incluyendo la entrega de manuales y guias de instalacion,
administracion, monitoreo y todas las funcionalidades entregadas.

2.3 | DURACION DEL El plazo de ejecucion del contrato sera de doce (12) meses contados a partir de la firma del acta de
CONTRATO inicio.

24 | LUGARDE El lugar de ejecucion sera en la ciudad de Bogota D.C, Carrera 7 # 32-16 o la definida por la SAE
EJECUCION SAS sin que genere costos adicionales.

2.5 | PRESUPUESTO La suma estimada como valor del contrato de CUATROCIENTOS SETENTA Y UN MILLONES
ESTIMADO PESOS ($471.000.000) MCTE, incluido IVA, impuestos, tasas y contribuciones a los que haya lugar.

2.6 | FORMA DE PAGO El valor del contrato se pagara de la siguiente manera:

1. Un primer pago correspondiente al 50% del valor total del contrato al finalizar la
implementacién concerniente, de acuerdo con el cronograma de trabajo que pacten las
partes a DOSCIENTOS TREINTA Y SEIS MILLONES DE PESOS ($236.000.000) M/CTE
Incluido IVA y demas impuestos y contribuciones a que haya lugar.

2. Unsegundo correspondiente al 50% del valor total del contrato 3 meses después de finalizar
la implementacion concerniente, de acuerdo con el cronograma de trabajo por
DOSCIENTOS TREINTA'Y CINCO MILLONES DE PESOS ($235.000.000) M/CTE Incluido
IVA.

Estos pagos seran cancelados dentro de los treinta (30) dias habiles siguientes a la presentacion de
las facturas respectivas por parte del contratista, quien debera anexar los siguientes documentos:

1. Fotocopia del Registro Unico Tributario.

Certificacion de la entidad bancaria afiliada al Sistema Automatico de Pagos (S.A.P.) de
apertura de cuenta corriente o de ahorros donde aparezca como titular el contratista.

3. Certificado de los pagos efectuados por concepto de salud, pensiones, riesgos laborales y
aportes parafiscales, de acuerdo con lo sefialado en el articulo 23 de la Ley 1150 de 2007 y
demas normatividad que reglamente la materia.

4. Certificado de cumplimiento a satisfaccion suscrito por el supervisor del contrato.

Nota: La entrega de los documentos anteriores no exonera al contratista de entregar documentos
adicionales que sean requeridos por el supervisor del contrato para garantizar el cumplimiento de las
obligaciones contractuales.

2.7 | REQUERIMIENTOS Para el cumplimiento del objeto contractual, el contratista deberé acatar lo indicado en el documento
TECNICOS MINIMOS | “Anexo Técnico Plataforma de Seguridad”

2.8 | OBLIGACIONES EI CONTRATISTA ademas de los deberes establecidos en la Ley, en virtud del presente contrato, se
GENERALES DEL compromete con SAE a cumplir todas y cada una de las obligaciones pactadas en especial:
CONTRATISTA

1. Cumplir con el objeto del contrato de acuerdo con lo estipulado en los numerales 2.1,2.2 Y
2.7 de los estudios previos.

2. Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control
y vigilancia y las demas que sean inherentes al objeto del contrato.

3. Ejecutaridonea y oportunamente el objeto del contrato, una vez se haya aprobado la péliza
Unica de cumplimiento.
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1.

12.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando las dilaciones y
problemas que puedan presentarse.

No acceder a peticiones 0 amenazas de quienes actlen por fuera de la Ley, con el fin de
obligarlo a hacer u omitir algiin acto o hecho, informando inmediatamente a la Entidad y
demas autoridades competentes, cuando se presenten tales peticiones y amenazas.
Mantener fijos los precios ofertados hasta la terminacién del contrato.

Informar inmediatamente al Supervisor, cualquier irregularidad que encuentre durante el
cumplimiento de su gestion.

En el evento de que exista inconsistencia y/o diferencia entre los estudios previos frente a
la propuesta del CONTRATISTA, prevalecera lo establecido en los estudios previos.
Cumplir estrictamente con las normas y politicas de seguridad de la SAE SAS.

. Mantener la confidencialidad y dar cumplimiento a las politicas, estdndares vy

direccionamientos en términos de seguridad de la informacién estipulados por SAE SAS, al
igual que toda la informacién manejada en el desarrollo del contrato. Para dar cumplimiento
a lo anterior, el contratista suscribira un acuerdo de confidencialidad con la SAE SAS, al
inicio del contrato.

Los contratistas por ningin motivo podrén ingresar y mucho menos conectar en las
instalaciones de la SAE SAS dispositivos electrénicos como computadores, Tablet,
celulares, memorias USB, camaras etc. En caso de ser requerido debe contar con una orden
por escrito por parte del supervisor del contrato u oficial de seguridad.

El contratista reconocera que los componentes, disefios e implementaciones de la solucion
tecnoldgica, asi como la documentacion, seran de propiedad intelectual y patrimonial de
SAE SAS

29

OBLIGACIONES
ESPECIFICAS DEL
CONTRATISTA

10.

11.

Suministrar las licencias y servicios, de acuerdo con lo establecido en los numerales 2.1, 2.2
y 2.7 de los Estudios Previos.

Dentro de los tres (3) dias habiles posteriores a la firma del acta de inicio, se debe realizar
reunion para establecer el Cronograma para ejecucién de diagnéstico inicial y el
cumplimiento de las actividades a desarrollar para cumplir con el objeto del contrato.
Brindar la transferencia de conocimiento incluyendo la entrega de manuales y guias de
instalacién, administracion, monitoreo y todas las funcionalidades entregadas.

Brindar el servicio de instalacion en caso de ser solicitado por la SAE SAS, de los agentes
en estaciones de trabajo y los dispositivos que requiera la SAE SAS.

Entregar los manuales de instalacion y manuales del fabricante del producto al Supervisor
del contrato.

Brindar el servicio de soporte técnico del producto durante la vigencia de las licencias 7X24.
Presentar impreso el certificado de Licenciamiento; una copia de los cédigos / llave de
activacion e instaladores del software (agente y consola), en formato CD o DVD en un plazo
inferior a quince (15) dias habiles, contados a partir de la suscripcion del acta de inicio del
contrato

Garantizar el correcto y eficiente funcionamiento de las licencias de acuerdo con los
estandares técnicos y de servicios ofrecidos por el contratista a la Sociedad de Activos
Especiales.

Aceptar que la SAE se reserva el derecho de aprobar o rechazar cualquier elemento o parte
que, a su juicio, no cumpla con los requerimientos técnicos establecidos en los estudios
previos.

El contratista debera cumplir con las instrucciones en los términos y tiempos establecidos
por el supervisor del contrato.

Prestar el soporte técnico ante fallas de la solucion durante la vigencia del contrato
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12. El proveedor deberéa prestar el soporte técnico sobre el licenciamiento entregado durante el
término de la garantia.

13. Brindar diferentes canales de comunicacion para el reporte y seguimiento de incidentes
desde el inicio hasta su cierre.

14. Documentar en los formatos de la SAE todas las actividades de solucidn que se realicen por
incidentes, actualizaciones, modificaciones, dafios y/o desperfectos.

15. Las demés obligaciones que se deriven de la naturaleza del objeto contratado.

OBLIGACIONES DE

SAE

Suministrar el acceso a la informacion requerida para el desarrollo del contrato.
Pagar de manera cumplida el valor que se pacta en el contrato previa presentacion de la
factura, siempre que se haya recibido a entera satisfaccion los servicios contratados por
parte del supervisor, y se cumplan los requisitos establecidos para realizar el pago.

3. Adelantar todas las gestiones que naturalmente se desprendan del objeto del contrato para
su efectiva realizacion.

4. Impartir las instrucciones y directrices al Contratista en forma oportuna.

5. Ejercer la Supervision, verificacién y seguimiento del contrato.

SUPERVISION

La coordinacion y control en la ejecucion del contrato estara a cargo del jefe de la Oficina de
Gestion de la Informacién de la Sociedad de Activos Especiales S.A.S. o quien éste designe por
escrito.

ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR DEL CONTRATO

ANALISIS
TECNICO Y
ECONOMICO

Los aspectos técnicos basicos se estructuraron contemplando los requerimientos técnicos minimos
establecidos en la contratacion y descritos en los numerales 2.1, 2.2 Y 2.7 de los estudios previos,
conforme a lo establecido en la ley, tomando como consideracion las condiciones del mercado y los
articulos de la ley (Articulo 269J de LEY 1273 de 2009) ‘De la proteccion de la informacion y de los
datos’.

Para efectos de establecer el valor del presupuesto para el contrato y contar con un valor de
referencia se solicitaron cuatro (4) cotizaciones, de las cuales solo tres (3) empresas fueron las que
enviaron cotizacién y cumplen con los requerimientos técnicos minimos.

SAF | commoon IKUSI =

e — rerstel  canss woruiae | son [T oo | e | msen || o [ s [ s | oncumo

1m0 |5 s

wa| 7sostises: 75.197.945,46
TOTAL| 469.935.945 45 470.976.630,85

na| 7szsiozsse
TOTAL| 471.496.973,55

Se anexan las cotizaciones de cada una de las empresas y los correos institucionales de respuesta
en PDF, como soporte de la fuente de los valores.

Teniendo en cuenta el referido estudio por parte de la Oficina de Gestion de la Informacién, el valor
promedio es de CUATROCIENTOS SETENTA MILLONES NOVECIENTOS SETENTA'Y SEIS MIL
SEISCIENTOS TREINTA PESOS ($470.976.630) M/CTE IVA incluido, por lo que se decide
redondear la cifra y se establece como valor econémico para el proceso CUATROCIENTOS

SETENTA Y UN MILLONES DE PESOS ($471.000.000) MCTE Incluido IVA.

ANALISIS DE RIESGOS Y COBERTURAS

41.

RIESGOS

\ Para los efectos del proceso de contratacion, se realizo el analisis de riesgos descrito en la siguiente
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tabla, denominada “ANALISIS, VALORACION Y DISTRIBUCION DE RIESGOS”.

Riesgos  |Probabilida Impacto  |Nivel de[Control  ylojAsignacion
d Riesgo plan de
Mitigacion  (SAE ylo
Contratista
)
Dentro  del
estudio
previo en el
numeral 2.8
Obligacione
\Variacidn en|s generales
los precios/del
de mercado,[contratista;
necesarios |item 2. Se
Financier | Posible |Mayor [para cumplirincluyo el Contratista
0 con el objetojcumplimient
% laso de o
obligaciones |establecido
pactadas enjen lal
el contrato. |propuesta
presentada;
donde se
incluye los
valores
presentados
Dentro  de
los Estudios
Previos, en
el numeral
4.2
Mecanismos
de
Cobertura se
No entregarjncluy6 lal
el servicio enjobtencion de
Técnico |[Posible |Moderad [as una  polizaContratista
0 condiciones |por el 20%
exigidas del valor
total del
contrato
para cubrir la
calidad del
bien.
Dentro de
los Estudios
Previos, en
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el numeral
4.2
Mecanismos
de
No Cobertura se
suministrar  |incluy6 F]
el obtencion de
licenciamientjuna  pdliza
0 de acuerdojpor el 20%
con elidel valor
Técnico [Improbabl Moderad [ofrecimiento (total del|Contratista
e 0 de la ofertalcontrato
presentada |para cubrir la
calidad del
bien y una
por el 20%
del valor
total del
contrato
para cubrir el
cumplimient
0.
Tipo de | Tipificacion Impacto Asigna al | Asign
riesgo Probabilid | Contratis | aala
ad de | ta Entid
Ocurrenci ad
a
Variacion en los | Mayor Posible X
Financier | precios de
o] mercado,
necesarios para
cumplir con el
objeto y las
obligaciones
pactadas en el
contrato.
Juridico | No entregar el Improbabl | X
servicio en las | Moderado | e
condiciones
exigidas
Técnico | No suministrar | Moderado | Improbabl | X
el servicio de e
acuerdo con el
ofrecimiento de
la oferta
presentada.
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Técnico Baja calidad en | Catastrofi | Posible X
la co
implementacion

del producto

4.2

MECANISMOS DE

COBERTURA

El contratista debera obtener la expedicion de una péliza de garantia a favor de
“Entidades Estatales con Régimen Privado de Contratacion”, cuyo beneficiario sea
la SOCIEDAD DE ACTIVOS ESPECIALES S.A.S., expedida por una compafiia de
seguros legalmente constituida en Colombia y debidamente autorizada para el
efecto, por el término que se indica a continuacioén, y bajo las siguientes condiciones
de cubrimiento y vigencia:

CONTRATACIO 30% del valor | Término de ejecucion
N, EJECUCION | Cumplimiento | del contrato. | del contrato y 2 meses
Y LIQUIDACION mas.

CONTRATACIQ Calidad  del 30% del valor | Término de ejecucion
N, EJECUCIQN Servicio del contrato. | del contrato y 6 meses
Y LIQUIDACION mas

CONTRATACIQ Calidad  del 30% del valor | Término de ejecucion
N, EJECUCION bien del contrato. | del contrato y 6 meses
Y LIQUIDACION mas.

Salarios y | 10% del valor | Término de ejecucion
Prestaciones | del contrato. | del contrato y 3 afios
sociales del mas.

personal que
labore al
servicio  del
respectivo
contratista

CONTRATACIO
N, EJECUCION
Y LIQUIDACION

FUNDAMENTO
JURIDICO E

IDENTIFICACION DEL

CONTRATO A
CELEBRAR

El contrato por suscribir estarad sometido a la legislacion y jurisdiccion colombiana y se rige por las
normas del Codigo Civil y del Codigo de Comercio, asi como lo establecido en el Manual de
Contratacion adoptado por la Sociedad de Activos Especiales SAS — SAE SAS y las demas normas
que los complementen, modifiquen o reglamenten que regulen el objeto de la presente contratacién.

5.1

Régimen Juridico

Aplicable

De conformidad con lo establecido en el Manual de Contratacion adoptado por la Sociedad de Activos
Especiales SAS y de la cuantia determinada en el estudio de mercado, la seleccién del contratista
debera realizarse bajo la modalidad de Contratacion Abreviada, contemplada en el capitulo 4, numeral
4.3 del Manual de Contratacion.

5.2

Mecanismo de
seleccion

De conformidad con lo establecido en el Manual de Contratacién de la SAE S.A.S., y de la cuantia
determinada por el Estudio de Mercado, la escogencia del contratista se realizara segun lo siguiente:
“4.3 CONTRATACION ABREVIADA: Deberé acudirse a esta modalidad de contratacion cuando el
valor de la obra, bien o servicio requerido sea superior a 100 SMMLYV e inferior a 500 SMMLV, mediante
una invitacion directa a minimo tres (3) oferentes, no obstante, se publicaran los términos de referencia
en la pagina Web de la SAE SAS.”

No de DP
(Disponibilidad
presupuestal)

Los recursos requeridos se encuentran amparados en la disponibilidad presupuestal nimero 359 de
2023, expedida el 26 de mayo 2023 y en la vigencia futura nimero 7 del 26 de mayo de 2023.
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6.1 |No de Linea Plan La linea del plan de contratacidn del presente proceso contractual es la No. LP-32.
Anual de
Adquisiciones
7 DOCUMENTOS 1. Anexo técnico Orfeo
ANEXOS 2. Estudio de mercado, cotizaciones presentadas por las empresas.
3. Disponibilidad presupuestal.
4. Formato No. 2. Oferta Economica
5. Formato No. 3 Criterios para seleccionar la oferta mas favorable
8 REQUISITOS HABILITANTES
8.1 |REQUISITOS HABILITA 8.1 REQUISITOS HABILITANTES TECNICOS:
NTES TECNICOS

8.1.1 EXPERIENCIA DEL PROPONENTE

El proponente deberd entregar como minimo dos (2) certificaciones y/o copia de contratos de
prestacion de servicios donde haya realizado implementacion de soluciones de seguridad para
deteccion y respuesta de amenazas. Dichas certificaciones deben ser expedidas en Colombia con
Entidades publicas o privadas en los Ultimos cuatro (4) afios a la fecha limite de presentacion de
propuestas, debidamente suscritas por la persona facultada por laentidad contratante,y cuya
sumatoria sea igual o superior al 100% del presupuesto estimado.

Cada certificacion debera contener la siguiente informacion:

Nombre 0 razon social del contratante.

Nombre o razén social del contratista.

Fecha de iniciacion y terminacion del contrato

Objeto del contrato

Valor del contrato (Valor contrato principal mas adiciones).

. La certificacion debe venir debidamente suscrita por la persona facultada
para expedirla.

Sk wh

La certificacion puede ser reemplazada por la copia del contrato y su respectiva acta de recibo final a
satisfaccion, y/o acta de liquidacion, de lo contrario, no sera tenida en cuenta para efectos de
establecer el minimo de experiencia requerida.

Si en un mismo documento se presenta la acreditacién de la experiencia de mas de un contrato, se
tomara cada contrato como una (1) certificacién de experiencia.

Estas certificaciones deberan estar firmadas por el ordenador del gasto de la entidad contratante o el
funcionario competente.

Los certificados de experiencia solicitados deben estar registrados en el RUP con los cddigos 43233200
y 43233205 los cuales seran validados en cualquier momento por la Sociedad de Activos Especiales
SAS.

8.1.2. Perfiles de personal minimo requerido para la ejecucién del contrato:

El oferente debe garantizar la disponibilidad y dedicacién del personal experto en soluciones de

seguridad, necesario para cumplir con las obligaciones adquiridas, el cual estara bajo su cuenta y
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riesgo, entendiéndose que no se genera relacion laboral alguna con la Entidad, por lo tanto, no existira
pago de prestaciones sociales ni de ningun tipo de costos distintos al valor acordado, por parte de la
SAE.
Para garantizar la ejecucion de las actividades asociadas con la instalacién, configuracion, puesta en
operacion, mantenimientos y soporte técnico, se deberéa disponer del siguiente personal:
PROFESIONAL REQUERIDO CON SU PERFIL Y EXPERIENCIA
Formacion Académica Experiencia Especifica
Rol a Certificaci Experiencia Nl’xmerc; At
desempediar ertiricaciones o General a mo ae
p Pregrado postgrado Tiempo Como/En Contratos o
proyectos
Debe contar con
conocimientos
certificables en ~
. Tres (3) afios de
seguridad de la T
. . . L experiencia en
PM ylo| Ingeniero | informaciony [Minima de Iy
e o Gestion de Proyectos
Gerente de| de administracion de | cuatro (4) . 2
. < Yy en sistemas de
Proyectos sistemas | plataformas de | afios .
. seguridad de la
seguridad. informacién
Certificacion del '
fabricante sobre la
plataforma.
PROFESIONAL REQUERIDO CON SU PERFIL Y EXPERIENCIA
Formacion Académica Experiencia Especifica
Rol a P Experiencia Nﬁmer(:‘ mini
desempefar | Pregrado ertiticaciones o | general Tiempo Como/En mo de
postgrado Contratos o
proyectos
Debe contar con
conocimientos .
. o Tres (3) afios de
Ingeniero de| certificables en o .
. . . experiencia  como:
seguridad def Ingenieros | sistemas de - .
; Minima de [Ingeniero de
la de seguridad de la
. L . . i tres (3) plataformas de 1
informacion y| sistemas o | informacion y - )
) . - . ; afios eguridad de la
cibersegurid |electronico | ciberseguridad. . iy
o, informacion y
ad Certificacion del . .
) ciberseguridad.
fabricante sobre la
plataforma.
Latabla anterior establece el profesional minimo requerido para la ejecucion de las tareas de
implementacidn contempladas, sin embargo, el contratista debera proporcionar el recurso humano que
estime necesario para cumplir con los tiempos y alcance establecidos para el proceso.
La documentacion de formacidn y experiencia solicitada se debera adjuntar con la oferta, con el fin de
verificar el cumplimiento de cada uno de los requisitos establecidos.
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La verificacion de las condiciones exigidas para el profesional minimo requerido se acreditara con los
siguientes documentos:

1. Formacién académica

Para la acreditacién de la formacién (rol) debera presentar la matricula o tarjeta profesional vigente o el
certificado de vigencia del Copnia.

Los estudios de pregradoy postgrado se acreditardn mediante fotocopia legible de los diplomas
respectivos o certificados de obtencion del titulo correspondiente.

En el caso de que la tarjeta o matricula profesional no indique la fecha de su expedicion, deberan aportar
el documento expedido por el ente correspondiente (Copnia) en donde se indique la fecha de expedicion
de esta o la certificacion expedida por el ente de educacion superior respectivo en donde conste la fecha
de terminacion y aprobacion del pensum académico.

Si el oferente es el mismo que certifica la experiencia del profesional propuesto, ademas de esta
certificacion, se debera presentar fotocopia legible del contrato suscrito entre él y la persona, a través
del cual se evidencie el vinculo contractual.

2. Experiencia General:
Para acreditarla debe aportar las certificaciones de los contratos ejecutados o su respectiva acta de

liquidacién o cualquier otro documento debidamente firmado por el contratante que contenga como
minimo la siguiente informacion:

. Nombre y/o razén social del contratante.

. Objeto del contrato.

. Cargo(s), rol(es) o perfil(es) nominales y/o funcionales desempefiado(s).

. Fechas de inicio y terminacion del contrato y/o proyectos.

. Experiencia acreditada, identificando: Nombre y funciones y/o actividades
desempefiadas.

. Periodo de vinculacion del profesional al proyecto y/o contrato (Fecha Desde
y Fecha Hasta).

. La certificacion debe venir debidamente suscrita por la persona facultada

para expedirla

La experiencia general se computara a partir de la fecha de grado, contemplando los periodos
efectivamente laborados.

3. Experiencia Especifica:
Para acreditarla debe aportar las certificaciones de los contratos ejecutados en proyectos relacionados

con el objeto del contrato, o su respectiva acta de liquidacion o cualquier otro documento debidamente
firmado por el contratante que contenga como minimo la siguiente informacion:

. Nombre y/o razén social del contratante.

. Objeto del contrato.

o Cargo(s), rol(es) o perfil(es) nominales y/o funcionales desempefiado(s).
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o Fechas de inicio y terminacion del contrato y/o proyectos.

. Experiencia acreditada, identificando: Nombre y funciones y/o actividades
desempefiadas.

o Periodo de vinculacion del profesional al proyecto y/o contrato (Fecha Desde
y Fecha Hasta).

o La certificacion debe venir debidamente suscrita por la persona facultada

para

La valoracién de la documentacion aportada para efectos de demostrar las condiciones exigidas para
el profesional requerido se sujetara a las siguientes reglas especiales:

Para la acreditacion de la experiencia se debera presentar la matricula o tarjeta profesional y/o las
certificaciones de los contratos ejecutados o su respectiva acta de liquidacién o cualquier otro
documento debidamente firmado por el contratante.

8.1.3 INDICADORES FINANCIEROS

Los indicadores de capacidad financiera buscan establecer unas minimas condiciones que reflejan la
salud financiera de los oferentes y muestran su aptitud para cumplir oportuna y cabalmente el objeto
de la lista de proveedores.

La Sociedad de Activos Especiales SAS, establece los siguientes indicadores como requisitos
financieros habilitantes para la verificacién de la capacidad financiera, considerando la informacién
vigente y en firme en el Registro Unico de Proponentes- RUP, expedido por la Camara de Comercio en
el cual refleje la informacién requerida. Por lo cual la Entidad tendra en cuenta el mejor afio fiscal
(Entiéndase como mejor afio fiscal, aquel en el cual se evidencia la mayor utilidad operacional) de los
tres (03) afios (Vigencias fiscales 2020, 2021 6 2022), que se refleje en el registro de cada proponente,
esto, de acuerdo con lo establecido en el Decreto 579 de 2021.

Los oferentes para ser habilitados deberan acreditar el cumplimiento de los siguientes indicadores de
capacidad financiera. EI cumplimiento de estos indicadores seré aplicable para el desarrollo del objeto

de la lista:
INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o Igual a 1.2
Indice de Endeudamiento Menor o igual a 60%
Capital de Trabajo Mayor o igual al 100% del presupuesto del
contrato

Los proponentes deberan acreditar su capacidad financiera demostrando que cuentan con:
a) indice de Liquidez
Determina la capacidad que tiene un proponente para cumplir con sus obligaciones de corto plazo. A

mayor indice de liquidez, menor es la probabilidad de que el proponente incumpla sus obligaciones de
corto plazo.

Se determina la Liquidez, medida como Activo Corriente sobre Pasivo Corriente, segun el caso, asi:
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(Activo Corriente / Pasivo Corriente)

b) indice de Endeudamiento

Determina el grado de endeudamiento en la estructura de financiacién (pasivos y patrimonio) del
proponente. A mayor indice de endeudamiento, mayor es la posibilidad del proponente de no poder

cumplir con sus pasivos.

Se obtiene el porcentaje de endeudamiento, resultante de dividir el Pasivo Total por el Activo Total.
(Pasivo Total / Activo Total)

c) Capital de Trabajo

Este indicador representa la liquidez operativa del proponente, es decir el remanente del proponente
luego de liquidar sus activos corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo.

Se calcula con la siguiente formula:

CT = Activo Corriente - Pasivo Corriente

En el caso que el proponente sea una Operacién Conjunta, con participacién de 2 0 mas proponentes,
la acreditacidn de la capacidad financiera sera el resultado de la suma de los componentes financieros
de cada uno de los proponentes para el proceso de contratacion; mediante la presentacion del Registro

Unico de Proponentes RUP, expedido por la Camara de Comercio durante los ultimos 60 dias
calendario en el cual refleje la informacion requerida de cada uno de los participantes.

8.1.4 OFERTA ECONOMICA

La oferta econdmica seré considerada siempre y cuando el proponente haya sido habilitado juridica,
técnica y financieramente habil.

El proponente no podra superar el valor total por item del presupuesto del presente proceso so pena de
rechazo de la oferta econémica.

El proponente debera presentar su oferta en pesos colombianos, sin anotar centavos.

Cuando el proponente omita diferenciar el IVA de un producto o servicio que esté gravado, se entiende
que esta incluido dentro del valor presentado.

La SAE SAS se reserva la facultad de hacer correcciones aritméticas, cuando se adviertan
inconsistencias en la oferta y el valor resultante sera el que se tomaré como oferta econémica.

Teniendo en cuenta que este punto es de la esencia de la oferta, no podra estar condicionada, ni ser,
adicionada, modificada o completada.

Cualquier error en la determinaciéon de los valores relacionados en el formato correspondiente
(propuesta econdmica), no daré lugar a su modificacién, con excepcién de las aproximaciones que
realice la SAE SAS y el oferente debera asumir los sobrecostos que esto le ocasione.
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9. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

El contrato se adjudicara al proponente cuya propuesta haya cumplido los requisitos habilitantes,
juridicos, técnicos, financieros y adicional se evaluara de la siguiente manera.

9.1 CRITERIOS DE CALIFICACION QUE OTORGAN PUNTAJE.

Todas las propuestas presentadas validamente seran analizadas aplicando los mismos criterios para
todas, procurando con ello una seleccion objetiva.

Se entiende por la mejor propuesta aquella que obtenga el puntaje mas alto (con un total méximo de
1000 puntos) de acuerdo con los criterios de calificacion sefialados en el presente estudio previo.

Los requisitos habilitantes, juridicos, técnicos y financieros, el cumplimiento de los requerimientos
técnicos minimos y la experiencia no daran lugar a puntaje, pero habilitan o inhabilitan la propuesta para
la calificacion econdmica.

La calificacién y asignacién de puntos de cada una de las propuestas que resulten habilitadas
corresponderé a los conceptos y puntajes establecidos en la siguiente tabla y se selecciona la de mayor|

puntaje:
CONCEPTO PUNTAJE

Meses de soporte adicional 200
\Voucher para certificacion en los

300
productos
\Valor de la Propuesta Econdmica 500
TOTAL 1000

Se aplicara el siguiente mecanismo de puntacion:
a. Meses de Soporte Adicional: 200 puntos maximo

Quien demuestre mayor nimero de meses de soporte adicional al solicitado en los
requisitos habilitantes, sin ningun tipo de costo, se le otorgara puntaje asi:

CONCEPTO Puntaje
Entre 2 y 4 meses 100
Més de 4 meses 200

b. Voucher para certificacion: 300 puntos maximo.

Se otorgaran 300 puntos adicionales segun la cantidad de voucher ofrecidos:

CANTIDAD PUNTOS
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1-3 100 puntos
4-6 200 puntos
Mas de 6 300 puntos

c. Valor de la propuesta: 500 puntos maximo.

El valor total de la propuesta econdmica tendré una asignaciéon de 500 puntos como
maximo.
La asignacion del puntaje se hara teniendo en cuenta los valores totales de las propuestas
habiles incluido IVA, donde el mayor puntaje (500) se asignaré a la propuesta que presente
el MENOR VALOR (MVP) incluido el IVA. A las demas propuestas se les asignara el
respectivo puntaje de acuerdo con la siguiente formula:
Puntaje = MVP * 500/ VPE

Donde:

MVP = Menor valor presentado incluido el IVA

VPE = Valor de la propuesta evaluada incluido el IVA

El presente estudio previo fue elaborado por la Oficina Gestion de la Informacién de la Sociedad de Activos
Especiales S.A.S.

DIVEITH DIANA CRISTINA DAVILA GOMEZ
Jefe Oficina de Gestion de la Informacion

Revis6: Diana Davila
Elaboro: Catalina Gonzalez y Guillermo Ibagué
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