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ESTUDIOS PREVIOS ACTUALIZACION DE CIBERSEGURIDAD

DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION

1.1

DESCRIPCION Y
JUSTIFICACION

De conformidad con las disposiciones del articulo 90 de la Ley 1708 del 20 de enero de 2014,
la Sociedad de Activos Especiales S.A.S. es el administrador del Fondo para la Rehabilitacion,
Inversién Social y Lucha contra el Crimen Organizado — FRISCO.

La Sociedad de Activos Especiales SAE SAS, es una entidad publica del orden nacional,
constituida como sociedad de economia mixta del orden nacional, descentralizada y vinculada
al Ministerio de Hacienda y Crédito Publico, con un régimen juridico sometido al derecho
privado.

La sociedad tiene por objeto adquirir, administrar, comercializar, intermediar, enajenar y
arrendar a cualquier titulo, bienes muebles, inmuebles, unidades comerciales, empresas,
sociedades, acciones, cuotas sociales y partes de interés en sociedades civiles y comerciales,
sin distincion de su modalidad de constitucién, asi como el cobro y recaudo de los frutos
producto de los mismos, respecto de los cuales se haya decretado total o parcialmente medidas
de incautacién, extincion de dominio, comiso, decomiso, embargo, secuestro o cualquier otra
que implique la suspension del poder dispositivo en cabeza de su titular o el traslado de la
propiedad del bien a la Nacién, por orden de autoridad competente conforme a los
procedimientos establecidos por la ley para tales fines.

Dado lo anterior y partiendo del hecho que la vigencia de la Ley 1708 de 2014 inici6 el 21 de
julio de 2014, la Sociedad de Activos Especiales ha identificado la necesidad de garantizar la
continuidad de los mecanismos por los cuales se efectua el cuidado, administracién y custodia
de aquellos bienes consistentes en inmuebles dejados a disposicion y que hacen parte del
FRISCO y en aras de ejercer una excelente administracion se debe suministrar los elementos
e insumos que permitan el desarrollo de las actividades administrativas y misionales.

Para el cumplimiento de lo anterior la SAE a través de la resolucion No 038 de 2017 Por medio
de la cual se definen y ajustan las funciones de cada una de las dependencias de la Sociedad
de Activos Especiales S.A.S. y en especial de la oficina de gestion de informacion entre las
cuales encontramos : 1. Construir y dar mantenimiento teniendo en cuenta la infraestructura,
la aplicacion, la seguridad y los servicios de los sistemas de informacion a partir de los procesos
definidos por la Sociedad, asegurando la interoperabilidad de los mismos. 2. Coordinar y
ejecutar las acciones relacionadas con la arquitectura para el manejo de datos orientadas al
cumplimiento de los objetivos de la Sociedad. 3 Analizar y proponer la arquitectura de los
sistemas de informacion y tecnologia y las necesidades de migracién e implementacion de los
sistemas de informacion desarrollados, entre otras.

La Sociedad de Activos Especiales SAE SAS ha aumentado su capacidad de gestion,
lo que hace necesario ampliar y fortalecer la seguridad perimetral y la conectividad en
el marco de su Infraestructura tecnoldgica, lo que permitira la proteccion de los
sistemas misionales y administrativos de produccién, reforzara la seguridad de la
informacién de la entidad, mejorara el esquema de conectividad (WAN y LAN) para la
sede principal y las regionales, y fortalecera la arquitectura de correlacidn de eventos,
controlando el manejo de vulnerabilidades que se puedan presentar en la entidad.
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Es importante indicar que uno de los componentes a renovar es el licenciamiento de
seguridad, Firewall de Red y Firewall de Aplicaciones, que actualmente se encuentra
respaldado en el contrato 007 de 2023, proporcionando licencias con una vigencia
hasta el 3 de julio.

Es indispensable continuar con el licenciamiento anteriormente indicado, esto para
mantener su uso Y la correccion de fallas de fabrica en caso de incidentes, mitigando
asi la indisponibilidad en el servicio y la posible afectacion de las labores de los
usuarios de la entidad.

Cabe resaltar que, sila SAE SAS se quedara sin la licencia vigente, podria incurrir en
sanciones enmarcadas en las normas de Derechos de Autor y se generaria una brecha
de seguridad vulnerando la informacion de la entidad, perdiendo la integridad y
confidencialidad de la misma.

2, DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES ESENCIALES Y REQUERIMIENTOS
TECNICOS MINIMOS
21 | OBJETO Contratar la prestacién de servicios, adquisicion, renovacion y fortalecimientos de software y
hardware para la seguridad perimetral y conectividad de la Sociedad de Activos Especiales
SAE SAS.
2.2 | ALCANCE DEL El contratista deberd cumplir el objeto indicado, teniendo en cuenta los
OBJETO siguientes parametros:
1. Renovacién de Licenciamiento y soporte de los componentes de
FortiGate, FortiWeb y FortiSiem que actualmente tiene la Entidad.
2. Entregar, Instalar, configurar, desplegar, puesta en marcha, afinacién
ylo migrar (para los componentes en que aplique) y poner en
operacion la solucion de SD-WAN para la Entidad.
3. Entregar, instalar, configurar, desplegar, puesta en marcha, afinacién
ylo migrar (para los componentes en que aplique) y poner en
operacion la solucion LAN para la Entidad.
4. Configuracion, monitoreo y administracion de todos los servicios Tl de
manera centralizada (Servicios de NOC/SOC). Identificacion,
verificacion de vulnerabilidades técnicas y reportes.
5. Instalar, configurar, desplegar, puesta en marcha, afinacion y/o migrar
(para los componentes en que aplique) y poner en operacién el
servicio de proteccion de Portales y Aplicativos de la Entidad (portal
web - sitios y micrositios de cara a internet).
6. Entregar, Instalar, configurar, desplegar, puesta en marcha, afinacion
y/lo migrar (para los componentes en que aplique) y poner en
operacion la ampliacion y modernizacion de la solucion SIEM de la
Entidad.
7. Transferencia de conocimiento en la implementacion y administracién
] de todos los componentes adquiridos.
2.3 | DURACION DEL El plazo de ejecucion del contrato sera de dieciséis (16) meses contados a partir de la
CONTRATO suscripcion del Acta de Inicio, previa legalizacion del contrato.
24 | LUGARDE El lugar de ejecucion sera en la ciudad de Bogota D.C, carrera 7 No. 32-42 o la definida por
EJECUCION la SAE SAS sin que genere costos adicionales.
F-BS1-054 Version 2 - 22/06/2017 Pagina 2 de 16

Las copias impresas de este documento no son controladas. Si hace copia impresa verifique su actualizacion en el portal de intranet SAE SAS




S

ESTUDIOS PREVIOS ACTUALIZACION DE CIBERSEGURIDAD

2.5

PRESUPUESTO
ESTIMADO

La suma estipulada como valor del contrato es de DOS MIL SEISCIENTOS NOVENTA Y
TRES MILLONES CIENTO VEINTICINCO MIL SETECIENTOS TREINTA Y CINCO PESOS
($2.693.125.735) MCTE IVA incluido, impuestos, tasas y contribuciones a los que haya lugar.

2.6

FORMA DE PAGO

La Sociedad de Activos Especiales SAE SAS efectuara los siguientes pagos:

1. Un primero pago por valor del 15% del valor total del contrato incluido IVA,
correspondiente a:
a. Renovacion de Licenciamiento y soporte de los componentes de FortiGate,
FortiWeb y FortiSiem que actualmente tiene la Entidad.

2. Un segundo pago por valor del 4% del valor total del contrato incluido IVA,
correspondiente a:
a. Instalar, configurar, desplegar, puesta en marcha, afinacion y/o migrar (para los
componentes en que aplique) y poner en operacion el servicio de
b. proteccién de Portales y Aplicativos de la Entidad (portal web — sitios y
micrositios de cara a internet).

3. Un tercer pago por valor del 32% del valor total del contrato incluido IVA,
correspondiente a:
a. Entregar, Instalar, configurar, desplegar, puesta en marcha, afinacién y/o migrar
(para los componentes en que aplique) y poner en operacion la solucion de SD-
WAN parala Entidad.

4. Un cuarto pago por valor del 20% del valor total del contrato incluido IVA,
correspondiente a:
a. Entregar, Instalar, configurar, desplegar, puesta en marcha, afinacion y/o
migrar (para los componentes en que aplique) y poner en operacién la
ampliacién y modernizacion de la solucién SIEM de la Entidad.

5. Un quinto pago por valor del 18% del valor total del contrato incluido IVA,
correspondiente a:
a. Entregar, instalar, configurar, desplegar, puesta en marcha, afinacién y/o
migrar (para los componentes en que aplique) y poner en operacion la solucién
LAN para la Entidad.

6. Se realizaran 10 pagos mensuales iniciando el 6 mes después de la firma del Acta
de Inicio por valor del 1.1% del valor total del contrato incluido el IVA
correspondientes a:

a. Laconfiguracion, monitoreo y administracion de todos los servicios Tl de manera
centralizada (Servicios de NOC/SOC). Identificacion, verificacion de
vulnerabilidades técnicas y reportes.

b. Transferencia de conocimiento en la implementacién y administracién de todos
los componentes adquiridos.

Previa presentacion de la cuenta de cobro acompafiada del certificado de cumplimiento y
recibo a satisfacciéon expedido por parte de los Supervisores del Contrato, el pago de los
aportes del contratista a los sistemas de seguridad social en salud, pension y de ser el caso
el soporte de aporte a parafiscales, en los términos establecidos en el articulo 50 de la Ley
789 de 2002.
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2.7 | REQUERIMIENTOS | El oferente se obliga con la SAE a cumplir con:

TECNICOS Los requerimientos técnicos minimos para este proceso se encuentran
MINIMOS detallados en el documento anexo denominado “Anexo Técnico Actualizacion
Ciberseguridad V1”

2.8 | OBLIGACIONES El CONTRATISTA ademas de los deberes establecidos en la Ley, en virtud del
GENERALES DEL | presente contrato, se compromete con SAE a cumplir todas y cada una de las
CONTRATISTA obligaciones pactadas en especial:

GENERALES

1. Cumplir con el objeto del contrato de acuerdo con lo estipulado los
estudios previos, el pliego de condiciones, los anexos, la propuesta
presentada y el contrato.

2. Cumplir las instrucciones impartidas por el supervisor del contrato,
encargado de su control y vigilancia y las demas que sean inherentes al
objeto del contrato.

3. Obrar con lealtad y buena fe en las distintas etapas contractuales,
evitando las dilaciones y problemas que puedan presentarse.

4. No acceder a peticiones 0 amenazas de quienes actuen por fuera de la
Ley, con el fin de obligarlo a hacer u omitir algun acto o hecho,
informando inmediatamente a la Entidad y demas autoridades
competentes, cuando se presenten tales peticiones y amenazas.

5. Mantener fijos los precios ofertados hasta la terminacién del contrato.

6. Informar inmediatamente a los Supervisores, cualquier irregularidad que
encuentre durante el cumplimiento de su gestion.

7. El contratista debera cumplir con las instrucciones en los términos y
tiempos establecidos por el supervisor del contrato.

8. Los contratistas por ningiin motivo podran ingresar y mucho menos
conectar en las instalaciones de la SAE SAS dispositivos electronicos
como computadores, tablets, celulares, memorias usb, camaras etc. En
caso de ser requerido debe contar con una orden por escrito por parte
de los supervisores del contrato u oficial de seguridad.

9. Utilizar las herramientas, computadores y aplicativos que le sean
entregados por parte de la SAE SAS y que se encuentren dentro de sus
politicas para la ejecucion del contrato. Hacer entrega oficial y en buen
estado de las herramientas de trabajo en caso de que le sean asignadas
(computador, impresora, teléfono, silla, tarjeta magnética y demas
bienes) al supervisor del contrato, una vez finalice la ejecucién del
contrato.

10. Los requerimientos sugeridos por parte del contratista deberan estar
bajo la arquitectura establecida por la SAE SAS y la previa aprobacién
del Supervisor del contrato.

11. Toda accion debe estar acorde con el Sistema de Gestion Integrado de
la SAE

12. En el evento de que exista inconsistencia y/o diferencia entre el pliego
de condiciones frente a la propuesta del CONTRATISTA, prevalecera lo
establecido en el pliego de condiciones.

13. Mantener la confidencialidad y dar cumplimiento a las politicas,
estandares y direccionamientos en términos de seguridad de la
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14.

15.

informacidn estipulados por SAE SAS, al igual que de toda la informacion
manejada en el desarrollo del contrato. Para dar cumplimiento a lo
anterior, el contratista suscribira un acuerdo de confidencialidad con la
SAE SAS, al inicio del contrato.

El contratista ejecutara el objeto del contrato dentro de las oficinas de
la SAE SAS o donde lo defina el supervisor del contrato.

Las demas que se deriven del objeto contractual.

29

OBLIGACIONES
ESPECIFICAS DEL
CONTRATISTA

1.
2.

1.

ESPECIFICAS

Entregar lo solicitado en los puntos 2.1,2.2 y 2.7 de los estudios previos.
Dar estricto cumplimiento a las condiciones establecidas en el anexo
técnico “Anexo Técnico Actualizacion Ciberseguridad V17, enla cual
se determinan las especificaciones del servicio objeto del contrato.
Entregar el cronograma de actividades de entrega, instalacion,
configuracién y puesta en correcta operacion los componentes de
hardware y prestacion de servicios dentro de los primeros 15 dias
calendario a partir de la firma del acta de inicio.

Entregar los componentes de hardware adquiridos, con sus respectivas
garantias, dentro del plazo establecido en la duracion del contrato.
Suministrar, instalar, configurar y poner en operacion los componentes
solicitados en anexo técnico.

Entregar los documentos que acrediten las garantias de los equipos
entregados por parte del fabricante, donde se especifiquen los tiempos
de cobertura y los niveles de servicio. La garantia debe tener vigencia
acorde con lo establecido en la duracién del contrato.

Entregar los documentos que acrediten el licenciamiento por parte del
fabricante de los equipos entregados y de las renovaciones de los
equipos existentes en la Entidad.

Instalar, configurar, despliegue, puesta en marcha, afinacion y/o migrar
(para los componentes en que aplique) y poner en operacién los
productos y servicios entregados, dentro del plazo establecido en la
duracion del contrato.

Cumplir con todos los requerimientos establecidos en el anexo técnico.

. Entregar la documentacién detallada del proceso de instalacién y

configuracién, que incluya como minimo diagrama de conexiones
realizadas para los componentes, configuraciones de operacion
realizadas en cada componente, URLs y usuarios de acceso a las
consolas de gestion, procedimiento de encendido, apagado y
verificacion de operacion. Esta documentacion se debe entregar dentro
de los 15 dias calendario siguientes a la finalizacion de la instalacién y
configuracion.

Realizar los mantenimientos preventivos y correctivos de acuerdo con lo
establecido en anexo técnico, teniendo en cuenta los entregables
derivados de esta actividad.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Entregar todos los componentes nuevos y originales, con la garantia del
fabricante. Todos los componentes de hardware y software entregados
deberan ser instalados de tal manera que se garantice el correcto y
eficiente funcionamiento.

Proporcionar acceso a soporte del fabricante en caso de fallas del
hardware.

El contratista deberd cumplir con las instrucciones en los términos y
tiempos establecidos por el supervisor del contrato.

Prestar el soporte técnico ante fallas de la solucion durante la vigencia
del soporte, de acuerdo con lo definido en la duracion del contrato,
tendientes a determinar y corregir fallas que se puedan presentar sobre
la operacién del hardware entregado y existente en la Entidad, acorde
con los ANS.

Se debe prestar soporte de tercer nivel o especializado para problemas
que se presenten con los productos o con el servicio mediante mesa de
ayuda del contratista.

Se debe prestar el servicio de soporte y actualizacién a nuevas versiones
estables del producto existente en la Entidad.

Cumplir con los Acuerdos de Niveles de Servicios (ANS) solicitados en
los anexos técnicos.

Brindar canales de comunicacion para el reporte de incidentes con
facilidad de seguimiento desde el inicio hasta su cierre por parte del
personal de la SAE.

Enviar reportes mensuales de los incidentes reportados por la SAE y las
gestiones realizadas en caso de haberse requerido. Si no hay incidentes,
no se requiere reporte.

Aceptar que la SAE se reserva el derecho de aprobar o rechazar
cualquier elemento o parte que, a su juicio, no cumpla con las
especificaciones establecidas en el anexo técnico.

El contratista, podra entregar modelos cuyas caracteristicas técnicas
sean superiores a las ofertadas, sin que esto implique costos adicionales
para la entidad, soportado por escrito por una entidad reconocida
internacionalmente y garantizando en cualquier caso el correcto
funcionamiento e integracién con los demas componentes de la Entidad.
Renovacién de Licenciamiento de los componentes de FortiGate,
FortiWeb y FortiSiem que actualmente tiene la Entidad.

Configuracién, monitoreo y administracion de todos los servicios Tl de
manera centralizada (Servicios de NOC/SOC). Identificacion,
verificacion de vulnerabilidades técnicas y reportes.

Servicio de proteccion de Portales y Aplicativos de la Entidad (portal web
— sitios y micrositios de cara a internet).

Transferencia de conocimiento sobre la plataforma y los servicios
adquiridos.
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27. Las demas obligaciones que se deriven de la naturaleza del objeto

contratado.
2.10 | OBLIGACIONES
DE SAE 1. Suministrar el acceso a la informacién requerida para el desarrollo del contrato.

2. Pagar de manera cumplida el valor que se pacta en el contrato previa presentacion
de la factura, siempre que se haya recibido a entera satisfaccidn los servicios
contratados por parte del supervisor, y se cumplan los requisitos establecidos para
realizar el pago.

3. Adelantar todas las gestiones que naturalmente se desprendan del objeto del
contrato para su efectiva realizacién.

4. Verificar el cumplimiento de las obligaciones previstas en la Ley 100 de 1993 y sus
decretos reglamentarios, en el articulo 50 de la Ley 789 de 2002, leyes 828 de 2003,
1122 de 2007, 1150 de 2007 y 1562 de 2012 y demas normas concordantes.

5. Realizar el seguimiento técnico, administrativo, financiero, contable y juridico sobre
el cumplimiento del objeto del proceso y realizar los requerimientos que estime
pertinentes.

6. Responder oportunamente las solicitudes presentadas por el contratista dentro del
término de ejecucion del contrato, previo el analisis que deba realizar sobre la
procedencia y viabilidad de la solicitud o circunstancia expuesta.

7. Exigir al contratista, los informes, aclaraciones, explicaciones y documentos que
considere pertinentes sobre el desarrollo de la ejecucién del objeto y obligaciones
estipuladas y los demas que se requieran.

8. Las demas inherentes al cumplimiento del objeto y obligaciones pactadas en el
contrato.

2.11 | SUPERVISION La coordinacion y control en la ejecucién del contrato estara a cargo del Jefe de la Oficina de
Gestion de la Informacidn de la Sociedad de Activos Especiales S.A.S. o quien este designe
por escrito.

3. | ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR DEL CONTRATO

3.1. | ANALISIS Los aspectos técnicos basicos se estructuraron contemplando los requerimientos técnicos

TECNICO Y minimos establecidos en la contratacién y descritos en los numerales 2.1, 2.2 Y 2.7 de los
ECONOMICO estudios previos, conforme a lo establecido en la ley, tomando como consideracion las
condiciones del mercado y los articulos de la ley (Articulo 269J de LEY 1273 de 2009) ‘De la
proteccién de la informacién y de los datos’.
Para efectos de establecer el valor del presupuesto para el contrato y contar con un valor de
referencia se solicitaron cuatro (4) ofertas, de las cuales se recibieron solo tres (3) de las
siguientes empresas: STS, COINSA y GAMMA INGENIEROS.
Revisadas las anteriores cotizaciones se toman los valores a los cuales se les aplica un
promedio aritmético a fin de establecer el precio estimado por la entidad.
Se anexan las cotizaciones de cada una de las empresas y el cuadro comparativo en Excel:
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¢ GAMMA

Teniendo en cuenta el referido estudio por parte de la Oficina de Gestion de la Informacién,
se establece como valor econdémico para el proceso de DOS MIL SEISCIENTOS NOVENTA
Y TRES MILLONES CIENTO VEINTICINCO MIL SETECIENTOS TREINTAY CINCO PESOS
($2.693.125.735) MCTE IVA incluido

ANALISIS DE RIESG

OS Y COBERTURAS

4.1.| RIESGOS

Para los efectos del proceso de contratacion, se realizo el analisis de riesgos descrito en la
siguiente tabla, denominada “ANALISIS, VALORACION Y DISTRIBUCION DE RIESGOS".

Asignacion
Riesgos | Probabilidad | Impacto Nivel de Riesgo Eoni’olyio plan da (SAE ylo
9 Contratista)
Dentro del estudio previo en
Variacion en los precios el numeral 2.8 Obliga_cior)es
de mercado generales Qel contratista;
necesarios [;ara cumplir ftem 5. Se incluyo el
Financiero | Posible Mayor con el objeto y las cumplimiento delo Contratista
obligaciones pactadas estableudo.en la propuesta
en el contrato. _presentada, donde se
incluye los valores
presentados
Dentro de los Estudios
Previos, en el numeral 4.2
No entregar el producto | Mecanismos de Cobertura
Técnico Posible Moderado en las condiciones se incluyd la obtencion de Contratista
exigidas una pdliza por el 30% del
valor total del contrato para
cubrir la calidad del servicio.
Dentro de los Estudios
Baja Calidad en la Previos, en el numeral 4.2
Instalacién, Mecanismos de Cobertura
Técnico Posible Catastrofica | configuracion, se incluyo la obtencion de Contratista
despliegue y puesta en | una pdliza por el 30% del
marcha. valor total del contrato para
cubrir la calidad del servicio.
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4.2

MECANISMOS DE
COBERTURA

El contratista debera obtener la expedicién de una pdliza de garantia a favor de “Entidades
Estatales con Régimen Privado de Contratacion”, cuyo beneficiario sea la SOCIEDAD
DE ACTIVOS ESPECIALES S.A.S., expedida por una compafiia de seguros legalmente
constituida en Colombia y debidamente autorizada para el efecto, por el término que se indica
a continuacion, y bajo las siguientes condiciones de cubrimiento y vigencia:

CONTRATACION,
EJECUCION Y
LIQUIDACION

Cumplimiento

30% del valor
del contrato.

Término de ejecucion del
contrato y 6 meses

CONTRATACION,
EJECUCION Y
LIQUIDACION

Calidad
servicio

del

30% del valor
del contrato.

Término de ejecucion del
contrato y 6 meses

CONTRATACION,
EJECUCION Y
LIQUIDACION

Salarios y
Prestaciones
sociales  del
personal que
labore al
servicio del
respectivo
contratista

10% del valor
del contrato.

Término de ejecucion del
contrato y una vigencia
por tres (3) afios

CONTRATACION,
EJECUCION Y
LIQUIDACION

Calidad de los
bienes

30% del valor
del contrato.

Término de ejecuciéon del
contrato y 6 meses

RESPONSABILIDA
D PROFESIONAL
POR PERDIDA DE
DATOS - CYBER:

Proteccion de
la informacion
a la que tenga
acceso y

20% del valor
del contrato.

Término de ejecucion del
contrato

conocimiento.

FUNDAMENTO
JURIDICO E
IDENTIFICACION
DEL CONTRATO A
CELEBRAR

El contrato por suscribir estara sometido a la legislacion y jurisdiccion colombiana y se
rige por las normas del Cadigo Civil y del Codigo de Comercio, asi como lo establecido
en el Manual de Contratacién adoptado por la Sociedad de Activos Especiales SAS -
SAE SAS y las demés normas que los complementen, modifiquen o reglamenten que
regulen el objeto de la presente contratacion.

5.1

Régimen Juridico
Aplicable

De conformidad con lo establecido en el Manual de Contratacién de la SAE S.AS., y
de la cuantia determinada por el Estudio de Mercado, la seleccién del contratista
debera realizarse por medio de un proceso de contratacién de Concurso Publico,

De conformidad con el articulo 4.4. del manual de Contratacion el cual establece:

Debera acudirse a esta modalidad de contratacion, cuando el valor de la obra, bien o
servicio requerido sea superior a 500 salarios minimos legales mensuales vigentes —
SMLMV, y se publicaran los pliegos de condiciones en la pagina Web de la SAE SAS,
y al menos una (1) vez en un diario de amplia circulacién.
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5.2 | Mecanismo de De conformidad con lo establecido en el Manual de Contratacién de la SAE S.AS., y
seleccion de la cuantia determinada por el Estudio de Mercado, |a seleccion del proveedor debera

realizarse bajo la modalidad de contratacién de Concurso Publico.

6. | NodeDP Los recursos requeridos se encuentran amparados en la disponibilidad presupuestal numero
(Disponibilidad 369 expedida el 29 de mayo de 2023, en la vigencia futura para el 2024 nimero 09, expedida
presupuestal) el 29 de mayo de 2023.

6.1 | No de Linea Plan | La linea del plan de contratacion del presente proceso contractual es la No. LP-32.

Anual de
Adquisiciones
DOCUMENTOS 1. Estudio de mercado, cotizaciones presentadas por las empresas.
7 | ANEXOS 2. Disponibilidad presupuestal con vigencia 2023, 2024.
3. Formato de oferta econémica

8 |REQUISITOS HABILITANTES

8.1 | REQUISITOS 8.1.1 DOCUMENTACION TECNICA
HABILITANTES
TECNICOS El proponente debera entregar digitalmente (correo, USB), las especificaciones

técnicas de los productos y/o servicios ofertados.
8.1.2 EXPERIENCIA DEL PROPONENTE
El proponente debera estar catalogado dentro de la categoria mas alta de la fabrica del
producto ofrecido, acreditando este requisito con la presentacion de una certificacion expedida
por el fabricante. La experiencia del proponente se verificara aportando como maximo tres (3)
certificaciones de contratos o copia de contratos ejecutados, cuyo objeto sea prestar el de
prestacion de servicios y/o adquisicién de productos de la marca, dichas certificaciones deben
ser expedidas por una entidad publica o privada, dentro de los cinco (5) afios anteriores a la
fecha limite de presentacién de las propuestas, debidamente suscritas por la persona facultada
por la entidad contratante y cuya sumatoria sea igual o superior al 100% del presupuesto
estimado. Cada certificacion debera contener la siguiente informacion:
1. Nombre 0 razén social del contratante.
2. Nombre o razén social del contratista.
3. Fecha de iniciacion y terminacion del contrato
4. Objeto del contrato.
5. Valor del contrato (Valor contrato principal mas adiciones).
6. La certificacidén debe venir debidamente suscrita por la persona facultada para expedirla.
La certificacién puede ser reemplazada por la copia del contrato y su respectiva acta de recibo
final a satisfaccién, de lo contrario, no sera tenida en cuenta para efectos de establecer el
minimo de experiencia requerida.
Si en un mismo documento se presenta la acreditacion de la experiencia de mas de un contrato,
se tomara cada contrato como una (1) certificacion de experiencia.
Estas certificaciones deberan estar firmadas por la persona competente, asi:

e Para contratos publicos, por el ordenador del gasto de la entidad contratante o el

funcionario competente.
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e Para contratos privados suscritos con personas juridicas, por el representante legal
de la empresa contratante, o la persona delegada para suscribirlo.

e Para contratos privados suscritos con personas naturales, por la misma persona
natural con quien se suscribié el contrato.

Los certificados de experiencia solicitados deben estar registrados en el RUP con los cddigos

43233200 y 43222500 los cuales seran validados en cualquier momento por la Sociedad de
Activos Especiales SAS.

8.1.3. PERSONAL MINIMO REQUERIDO:

C | Formaciéon Académica Experiencia Especifica

a

:i Rol a

d desempenar e Certificacione Especifica Requer"imiento
a s particular

d

Ingeniero  della certificacion
sistemas, mas alta que Dos (2)
Electrénico, de|proporcione el experiencia en

afios  de

como

Ingeniero  de Minima de dos

2 comunicacione [fabricante de los o ingeniero de soporte en
Soporte L. (2) afios .
s, Telematico,|productos y/o alguna de las soluciones
Ingeniero  delservicios requeridas.
redes. ofrecidos.
Ingeniero  delLa  certificacion[Minima de dos | . . _
. , Minimo experiencia en
sistemas, mas alta quel2) dos 2)
Ingeniero Electrénico, delproporcione  elfimplementacio |. .
L . implementaciones de
2 [Implementadorjcomunicacione [fabricante de losfnes de los .
" alguna de las soluciones
s, Telematico,fproductos  y/ofproductos y/o .
. . . requeridas
Ingeniero  delservicios servicios
redes. ofrecidos. ofrecidos

La tabla anterior establece el profesional minimo requerido para la ejecucion de las tareas de
implementacién contempladas, sin embargo, el contratista deberd proporcionar el recurso
humano que estime necesario para cumplir con los tiempos y alcance establecidos para el
proceso.

La documentacion de formacidn y experiencia solicitada se debera adjuntar con la oferta, con
el fin de verificar el cumplimiento de cada uno de los requisitos establecidos.

La verificacion de las condiciones exigidas para el profesional minimo requerido se acreditara
con los siguientes documentos:

1. Formacion académica
Para la acreditacionde la formacion (rol)debera presentar la matricula o tarjeta

profesional vigente o el certificado de vigencia del Copnia, acompafiados del certificado de
antecedentes disciplinarios de la profesion
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Los estudios de pregradoy postgrado se acreditaran mediante fotocopia legible de los
diplomas respectivos o certificados de obtencion del titulo correspondiente.

En el caso de que la tarjeta o matricula profesional no indique la fecha de su expedicion,
deberén aportar el documento expedido por el ente correspondiente (Copnia) en donde se
indique la fecha de expedicion de esta o la certificacion expedida por el ente de educacién
superior respectivo en donde conste la fecha de terminacion y aprobacion del pensum
académico.

Si el oferente es el mismo que certifica la experiencia del profesional propuesto, ademas de
esta certificacion, se debera presentar fotocopia legible del contrato suscrito entre él y la
persona, a través del cual se evidencie el vinculo contractual.

2. Experiencia Especifica:

Para acreditarla debe aportar las certificaciones de los contratos ejecutados en proyectos
relacionados con el objeto del contrato, 0 su respectiva acta de liquidacién o cualquier otro
documento debidamente firmado por el contratante que contenga como minimo la siguiente
informacion:

. Nombre y/o razén social del contratante.
Objeto del contrato.
Cargo(s), rol(es) o perfilles) nominales ylo funcionales

desempefiado(s).

o Fechas de inicio y terminacién del contrato y/o proyectos.

. Experiencia acreditada, identificando: Nombre y funciones y/o
actividades desempefiadas.

o Periodo de vinculacion del profesional al proyecto y/o contrato
(Fecha Desde y Fecha Hasta).

o La certificacion debe venir debidamente suscrita por la persona

facultada para

La valoraciéon de la documentacion aportada para efectos de demostrar las condiciones
exigidas para el profesional requerido se sujetara a las siguientes reglas especiales:

Para la acreditacion de la experiencia se debera presentar la matricula o tarjeta profesional y/o
las certificaciones de los contratos ejecutados o su respectiva acta de liquidacion o cualquier
otro documento debidamente firmado por el contratante.

8.2

INDICADORES
FINANCIEROS

Los indicadores de capacidad financiera buscan establecer unas minimas condiciones
que reflejan la salud financiera de los oferentes y muestran su aptitud para cumplir
oportuna y cabalmente el objeto de la lista de proveedores.

La Sociedad de Activos Especiales SAS, establece los siguientes indicadores como
requisitos financieros habilitantes para la verificacion de la capacidad financiera,
considerando la informacién vigente y en firma en el Registro Unico de Proponentes-
RUP, expedido por la Camara de Comercio en el cual refleje la informacidn requerida.
Por lo cual la Entidad tendré en cuenta el mejor afio fiscal (Entiéndase como mejor afio
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fiscal, aquel en el cual se evidencia la mayor utilidad operacional) de los tres (03) afios
(Vigencias fiscales 2020,2021 6 2022), que se refleje en el registro de cada proponente,
esto, de acuerdo con lo establecido en el Decreto 579 de 2021.

Si el oferente no esta inscrito en el RUP debera presentar el Balance General con corte
a 31 de diciembre de 2022, firmado por el Representante Legal y Contador Publico o
el Revisor Fiscal si a él hay lugar, allegando fotocopia de la Tarjeta Profesional tanto
del Contador como del Revisor Fiscal que firman los Estados Financieros, asi como el
certificado de antecedentes disciplinarios expedido por la Junta Central de Contadores
vigentes a la fecha de cierre del presente proceso.

Los oferentes para ser habilitados deberan acreditar el cumplimiento de los siguientes
indicadores de capacidad financiera. El cumplimiento de estos indicadores sera
aplicable para el desarrollo del objeto de la lista:

INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o Igual a 1.2
Indice de Endeudamiento Menor o igual a 68%
Capital de Trabajo Mayor o igual al 50% del presupuesto del
contrato

Los proponentes deberan acreditar su capacidad financiera demostrando que cuentan
con:

a) indice de Liquidez

Determina la capacidad que tiene un proponente para cumplir con sus obligaciones de
corto plazo.

A mayor indice de liquidez, menor es la probabilidad de que el proponente incumpla
sus obligaciones de corto plazo.

Se determina la Liquidez, medida como Activo Corriente sobre Pasivo Corriente, segun
el caso, asi:

(Activo Corriente / Pasivo Corriente)

b) indice de Endeudamiento

Determina el grado de endeudamiento en la estructura de financiacion (pasivos y
patrimonio) del proponente. A mayor indice de endeudamiento, mayor es la posibilidad

del proponente de no poder cumplir con sus pasivos.

Se obtiene el porcentaje de endeudamiento, resultante de dividir el Pasivo Total por el
Activo Total.
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(Pasivo Total / Activo Total)
c) Capital de Trabajo

Este indicador representa la liquidez operativa del proponente, es decir el remanente
del proponente luego de liquidar sus activos corrientes (convertirlos en efectivo) y pagar
el pasivo de corto plazo.

Se calcula con la siguiente formula:
CT = Activo Corriente - Pasivo Corriente

En el caso que el proponente sea una Operacién Conjunta, con participacion de 2 o
mas proponentes, la acreditacion de la capacidad financiera sera el resultado de la
suma de los componentes financieros de cada uno de los proponentes para el proceso
de contratacion; mediante la presentacion del Registro Unico de Proponentes RUP,
expedido por la Camara de Comercio durante los ultimos 60 dias calendario en el cual
refleje la informacion requerida de cada uno de los participantes.

Si el proponente es una operacidn conjunta y no esta inscrito en el RUP deberan
presentar los mismos documentos exigidos en el parrafo como oferente individual.

8.3 | OFERTA e La oferta econémica debe presentarse de conformidad con el formato No. 02
ECONOMICA correspondiente (propuesta econémica).

e La oferta econémica ser& considerada siempre y cuando el proponente haya sido
habilitado juridica, técnica y financieramente habil.

o Elproponente no podréa superar el valor de cada item ni del valor total del presupuesto
estimado por la SAE para el presente proceso, so pena de rechazo de la oferta
economica.

e El proponente debera presentar su oferta en pesos colombianos, sin anotar centavos
en cuyo caso se redondeara hacia abajo.

e Cuando el proponente omita diferenciar el IVA de un producto o servicio que esté
gravado, se entiende que esta incluido dentro del valor presentado.

e La SAE SAS se reserva la facultad de hacer correcciones aritméticas, cuando se
adviertan inconsistencias en la oferta y el valor resultante sera el que se tomara como
oferta econémica.

e Teniendo en cuenta que este punto es de la esencia de la oferta, no podra estar
condicionada, ni ser adicionada, modificada o completada.

Cualquier error en la determinacion de los valores relacionados en el formato correspondiente
(propuesta economica), no dara lugar a su modificacion, con excepcion de las aproximaciones
que realice la SAE SAS y el oferente debera asumir los sobrecostos que esto le ocasione.
9. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
91 CRITERIOS ) DE | 9.1 CRITERIOS DE CALIFICACION QUE OTORGAN PUNTAJE.
CALIFICACION QUE
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OTORGAN
PUNTAJE.

Todas las propuestas presentadas validamente seran analizadas aplicando los
mismos criterios para todas, procurando con ello una seleccion objetiva.

Se entiende por la mejor propuesta aquella que obtenga el puntaje mas alto (con
un total maximo de 1000 puntos) de acuerdo con los criterios de calificacién
sefialados en el presente estudio previo.

Los requisitos habilitantes, juridicos, técnicos y financieros, y el cumplimiento de
los requerimientos técnicos minimos no darén lugar a puntaje, pero habilitan o
inhabilitan la propuesta para la evaluacion técnica y econdmica. Como
consecuencia de esta revision, se rechazaran las propuestas que no cumplan
dichas exigencias 0 que no subsanen de manera oportuna las de caracter
subsanable que les solicite la SAE SAS.

La calificacién y asignacion de puntos de cada una de las propuestas que
resulten habilitadas correspondera a los conceptos y puntajes establecidos en la
siguiente tabla y se selecciona la de mayor puntaje:

ITEM CONCEPTO PUNTAJE
a. Valor de la Propuesta 700
b Voucher para certificacion en los 300

productos
TOTAL 1000

Se aplicara el siguiente mecanismo de puntacioén:
a. Valor de la propuesta: 700 puntos maximo.

El valor total de la propuesta econdmica tendra una asignacién de
700 puntos como maximo.

La asignacion del puntaje se hara teniendo en cuenta los valores
totales de las propuestas habiles incluido IVA, donde el mayor
puntaje (700) se asignara a la propuesta que presente el MENOR
VALOR (MVP) incluido el IVA. A las demas propuestas se les
asignaré el respectivo puntaje de acuerdo con la siguiente formula:
Puntaje = MVP * 700/ VPE

Dénde:

MVP = Menor valor presentado incluido el IVA

VPE = Valor de la propuesta evaluada incluido el IVA
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b. Voucher para certificacion: 300 puntos maximo.

Se otorgaran 300 puntos adicionales segun la cantidad de voucher

ofrecidos:
CANTIDAD PUNTOS
1-3 100 puntos
4-6 200 puntos
Mas de 6 300 puntos

¢. En caso de empate se escogera la propuesta que tenga el mayor
puntaje en el primero de los factores de escogencia y calificacion
(Valor de la propuesta) establecidos en el pliego de condiciones.

El presente estudio previo fue elaborado por la Oficina Gestion de la Informacién de la Sociedad de Activos
Especiales S.A.S.

2

DIVEITH' DIANA CRISTINA DAVILA GOMEZ
Jefe Oficina de Gestidn de la Informacion

Reviso: Diana Davila
Elaboro: Catalina Gonzalez, William Tellez, Diana Posada
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