INFORME FINAL CONTRATO 048 DE 2021

Fecha del Informe

Febrero 13 de 2023

Fecha Suscripcion
del Contrato:

Agosto 25 de 2021

Contrato No:

048-2021

Nombre del Cristian José Petro Petro
Contratista:

Nit o CC del 10.931.703

Contratista:

Objeto del Contrato:

Contratar la prestacion de los servicios profesionales para realizar la
planeacion, seguimiento, control y cierre de los proyectos de la SAE SAS

Valor del Contrato:

$110.000.000

A continuacién, se relacionan el valor de las adiciones realizadas al
contrato:

Adicion: Adicién valor Modificacio Fecha
n No. modificacion
1 $137.837.911 1 9/03/2022
Plazo: (17) meses, con fecha de finalizacién febrero del 2023
Las siguientes son las prérrogas realizadas al contrato:
Prorroga Nueva
L 9 Fecha de Modificaci Fecha
, Prorrogas Plazo . .z 2 . .z
Prérrogas: ei g terminacion on No. Modificacion
jecucion Final
1 11 meses 10/02/2023 1 9/03/2022
Periodo de
evaluacion del Informe Final
informe:
Obligaciones

cumplidas por el
contratista:

Obligaciones especificas
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Realizar la gestion de los proyectos de la SAE SAS.

Actividades:

1. A continuacién, se relaciona el estado de los proyectos
gestionados durante la ejecucion del contrato.

a.

Estabilizacién de Infraestructura Tecnoldgica

Proyecto con actividades finalizadas al 100%. Se
realizaron actividades para migracion de nivel funcional
del directorio activo a versién 2019, ampliacién de la
capacidad de memoria de los servidores de virtualizacién,
redistribucién de la informacién de carpetas compartidas
a sistema NAS y volumenes de plataforma
hiperconvergente, implementacion de clister de DHP.

En la carpeta asociada al proyecto se encuentra alojada la
documentacion relacionada.

Ethical Hacking

Proyecto con actividades finalizadas al 100%. Se
realizaron actividades para la ejecucién de actividades de
hacking ético por parte del proveedor en dos fases vy la
presentaciéon de resultados y recomendaciones a los
hallazgos de los mismos.

En la carpeta asociada al proyecto se encuentra alojada la
documentacién relacionada.

Implementacion de némina electrénica

Proyecto con actividades finalizadas. Se realizaron
actividades de gestién para la correcta integracion del
sistema de ndmina de la SAE con el operador electrénico
con el fin de realizar el envio de ndmina y novedades a la
DIAN

En la carpeta asociada al proyecto se encuentra alojada la
documentacién relacionada.

Estabilizacidon de escritorios virtuales.

Proyecto con actividades finalizadas. Se realizd gestion
para la ampliaciéon de la capacidad de computo de la
plataforma de escritorios virtuales adicionando 3 nodos y
unificdndolos con los tres nodos existentes de
virtualizacion convirtiéndolo en clUster de propdsito mixto,
incluyendo la migracion de plataforma de virtualizacién de
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este nuevo clUster a Acropolis Hipervisor con la conversion
de los servidores virtuales existentes; se gestiond
adicionalmente la adquisicion de licenciamiento para 200
usuarios adicionales de la plataforma citrix y la
actualizacién de version de la misma.

En la carpeta asociada al proyecto se encuentra alojada la
documentacidn relacionada.

e. Pagina Web

Proyecto con actividades finalizadas. Se realizd la gestion
para el redisefio de la pagina web para dar cumplimiento
a la resoluciéon 1521 de MiInTIC y para la implementacién
y puesta en operacion de la App Movil de SAE en las
tiendas de Google y Apple, de acuerdo con los
requerimientos establecidos por la SAE.

En la carpeta asociada al proyecto se encuentra alojada la
documentacion relacionada.

f. Firma Central

Se realizan la gestidon para la adquisicion y asignacion de
certificados de firma digital para los directivos vy
coordinadores de la entidad, definiendo el esquema de
firma digital para ellos. Se encuentra en fase de asignacién
a la totalidad de los directivos y coordinadores, proceso
que es coordinado por el grupo de operaciones de OGI de
la entidad, realizando la interaccidén con el proveedor y los
directivos para que les sea asignada su firma digital una
vez realicen el registro de los documentos requeridos y
completen las validaciones necesarias.

Se realizan gestiones con proveedor de sistema
portafirmas para la puesta en operacion del sistema y su
operacion configurando firmas digitales en integracién con
herramienta firma ya (proveedor de certificados digitales)
hasta la expiracion del contrato de soporte de la
herramienta en Diciembre de 2021.

En la carpeta asociada al contrato de Certificados digitales
gestionada por grupo de operaciones, se encuentra
alojada la documentacién relacionada.

g. Estabilizacién de Infraestructura Tecnoldgica Fase II

Proyecto con actividades finalizadas. Se gestiono y presté
apoyo a la actualizacion de los sistemas operativos de los
servidores virtuales de la entidad desde versiones
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Windows server 2012 y 2016 a version 2019, y desde
versiones de Linux Centos 6 y 7 a version 8. De igual
forma se gestiond y prestd apoyo a la redefinicion e
implementaciéon de politicas de seguridad del firewall con
el fin de definir politicas estrictas de acuerdo con las
necesidades de acceso a los servicios tecnoldgicos desde
los diferentes origenes (usuarios, otros recursos,
plataformas de nube, escritorios virtuales, etc).

En la carpeta asociada al proyecto se encuentra alojada la
documentacidn relacionada.

h. Proyecto de Implementacion Temis

Se gestiond la implementacion del sistema Temis en la
entidad para uso del grupo de defensa juridica de la
gerencia de asuntos legales, luego de pruebas,
capacitaciones y aprobaciones por pate de los lideres
funcionales se implementa el sistema Temis en produccién
para su uso.

Se gestiona de igual forma el cargue de la informacion
historica de los procesos de defensa juridica, logrando
realizar el cargue a produccién de los procesos de cartera
con herramienta implementada por el proveedor CISA,
guedando en gestion del area usuaria la entrega de la
informacién histérica para los demas procesos que
requeririan dicho cargue.

Se realiza la gestion para realizar la integracion del
sistema Temis con el gestor documental Orfeo, con el fin
de optimizar la gestion documental asociada a los
procesos que se gestionan a través de la herramienta. En
este proceso se realizan sesiones de entendimiento
involucrando usuarios funcionales, grupo de gestion
documental y proveedor. El proceso se encuentra en
estimacion del esfuerzo requerido para la implementacion
por parte del proveedor. Por parte de SAE se debe definir
la relacion de los tipos de documentos de Temis con los
tipos documentales de la tabla de retencion asociada a la
gerencia de asuntos legales.

En la carpeta asociada al proyecto se encuentra alojada la
documentacion relacionada.

i. Facturacion y Cartera:

Se gestiona la implementacién del software Teseo en la
Entidad, software que fue adquirido en modalidad de
software como servicio.
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El sistema se encuentra en etapa de implementacion, a
continuacion, se detalla el estado de los diferentes
modulos:

- Contratos y garantias: Aprobado para paso a
produccion por parte de usuarios finales.

- Facturacién, Cartera, Ventas: Aprobados para paso a
produccion por parte d ellos usuarios finales.

- Integraciones y Migracién: Las integraciones del
sistema Teseo con el ERP se encuentran en fase de
implementacién, se realizaron pruebas iniciales de
integraciéon de facturacién encontrando fallas en las
mismas. Para la continuidad de las integraciones de
facturacion (de contratos, ventas y gastos d
eoperacién) y recaudos se requiere realizar sesiones
técnicas con el proveedor de ERP, sin embargo, las
sesiones se podran realizar sdlo hasta que se cuenta
con contrato de soporte a dicho sistema, por lo tanto,
el proceso de integracion se encuentra pausado.

Para el caso de la integracién con el sistema de gestidn
documental, el proveedor se encontraba en fase de
disefio de la implementacién de la integracion luego de
finalizadas las sesiones de entendimiento con
usuarios, lideres funcionales y de gestién documental.

Para el caso de la migracién, la administracién de la
entidad establecié en diciembre de 2022 que no se
realizaria migracion de la informacion desde el sistema
de gestion de contratos actual (sigmal.5), indicando
que los dos sistemas deberian tener convivencia, es
decir, sigma 1.5 gestionaria hasta su terminacion los
contratos que se registraran en este hasta la puesta
en operacion de Teseo y el sistema Teseo gestionaria
los contratos que se registraran en éste a partir de su
puesta en operaciéon. Eventualmente se podria
solicitarla migracién de contratos puntuales desde
sigma 1.5 a Teseo por solicitud del area responsable.

En la carpeta asociada al proyecto se encuentra alojada la
documentacion relacionada.

j. Proyecto de Implementacién MIPG:

Se gestiona y presta apoyo a la implementacion del
sistema Daruma en la Entidad, realizando
acompafiamientos a las sesiones de apoyo de proveedor a
la parametrizacion, socializacion, configuracién,
entendimientos de requerimientos de ajustes por parte de
los usuarios funcionales, asi como a definiciones vy
seguimientos internos al uso de la herramienta.
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La herramienta se encuentra desplegada en ambiente
produccion, sobre el cudl los lideres funcionales se
encuentran parametrizando informacion de los modulos,
requerida parala socializacion y capacitaciéon a usuarios
finales.

De igual forma se encuentra en proceso de estimacion por
parte del proveedor el esfuerzo requerido para realizar el
cargue de la informaciéon histérica del seguimiento a los
hallazgos producto de las auditorias externas que le
realizan a la Entidad, lo anterior a partir de sesiéon de
entendimiento con la oficina de control interno en la que
se presentd funcionalidad de cargue de hallazgos de
auditorias externas y el descargue del formato para
cargue a la plataforma SIRESI y en la que se estableciera
que se realizaria cargue manual del seguimiento a dichos
hallazgos.

La siguiente tabla describe el uso de horas disponibles
para Capacitaciones y Acompafiamiento a configuracién
del sistema, como parte de la oferta del proveedor:

USUARIOS LIDERES Horas Disponibles  Horas Ejecutadas | Saldo
Capacitacion 88 73 15
Acompanamiento 80 72 g
168 145 23
USUARIOS FINALES Horas Disponibles  Horas Ejecutadas Saldo
Capacitacion 47 0 a7

OTAL DE HORAS DISPONIBLE 70

De igual forma, el proyecto contaba con 301 horas de
desarrollo, de las cuales fueron aprobadas 180 para la
implementaciéon de los ajustes de cargue y gestion de
hallazgos de auditorias externas, desarrollo que fue
presentado a la oficina de control interno.

En la carpeta asociada al proyecto se encuentra alojada la
documentacion relacionada.

En las carpetas de Entregables de informe final y en recurso
compartido a de SharePoint se encuentra la documentacién
asociada a todos los proyectos gestionados.

El contratista debera cumplir con las instrucciones en los
términos y tiempos establecidos por el supervisor del
contrato.

Actividades:
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e Se acataron las instrucciones del supervisor del contrato
en los términos establecidos de gestion de los contratos,
asistiendo a reuniones, estudiando los proyectos.

Aplicar durante todo el proceso las buenas practicas de
gestion de proyectos.

Actividades:

e Se aplican las practicas de gestion de proyecto estandares
y las establecidas por la SEA

Asegurar los entregables de los proyectos
Actividades:

e Como parte de la gestion de los proyectos se aseguran los
entregables que se van generando en cada uno de ellos,
estos entregables se relacionan en la obligacion numero
uno, y se adjuntan al presente informe.

Organizar la informacion de cada proyecto de acuerdo con
la metodologia de la SAE SAS.

Actividades:

e Se organiza la informacién de los proyectos en las
herramientas SharePoint y OneDrive, compartida por la
oficina de Gestién de la Informacién

Asistir a las reuniones requeridas por el Supervisor del
Contrato.

Actividades:
Se asiste a reuniones requeridas por el supervisor del contrato,
se asiste a reuniones de:

e Se asiste a reuniones requeridas por el supervisor,
asociadas a los proyectos o a planes relacionados con
infraestructura tecnoldgica.
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Elaborar y entregar el informe final de actividades en donde se
relacionen los productos construidos y gestionados durante la
ejecucion del contrato.

Actividades:

e ElI presente informe final relaciona los proyectos
gestionados durante la vigencia del contrato y su estado
al momento de la terminacién del contrato. Asi como la
ubicacidon de la documentacién asociada a cada uno de
ellos.

El Contratista sera el titular originario de los derechos morales
en desarrollo y ejecucion del contrato, los cuales le seran
plenamente reconocidos, y los derechos patrimoniales sobre el
producto del contrato perteneceran a la SAE SAS, dando
aplicacion a lo establecido en el articulo 183 de la Ley 23 de
1982, modificado por el articulo 30 de la Ley 1450 de 2011y en
la Decision Andina 351 de 1993

Actividades.

e Con el contrato no se generaron productos que requirieran
derecho patrimonial.

Obligaciones generales

1 | Cumplir con el objeto del contrato de acuerdo con lo estipulado
en los numerales 2.1, 2.2 Y 2.7 de los estudios previos.
Actividades:

e Se cumplio con el objeto del contrato de acuerdo con los
estipulado en los numerales 2.1,2.2 y 2.7. LA evidencia
de este cumplimiento se refleja en las obligaciones y
entregables completados hasta la fecha.

2 | El contratista debera certificar el pago de los aportes al sistema

de salud, pension, ARL y aportes parafiscales (Caja de
compensacién familiar, ICBF y Sena cuando a ello hubiere lugar),
cumplimiento que podra verificar SAE SAS antes y durante la
ejecucidén del contrato y al momento de realizar la liquidacion del
mismo

Actividades:
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e Se adjunta el soporte de pago de parafiscales para el mes
de Enero de 2023

Cumplir las instrucciones impartidas por el supervisor del
contrato, encargado de su control y vigilancia y las demas que
sean inherentes al objeto del contrato.

Actividades:

e Se cumplen las instrucciones del supervisor para los
proyectos que gestiond durante la ejecucién del contrato,
asistiendo a las reuniones y gestionandolos en
concordancia con él.

Ejecutar idonea y oportunamente el objeto del contrato, una vez
se haya aprobado la péliza Unica de calidad y cumplimiento.

Actividades:

e Se ha ejecutado el contrato de acuerdo con los
establecido en las obligaciones y objeto contractual.

Obrar con lealtad y buena fe en las distintas etapas
contractuales, evitando las dilaciones y problemas que puedan
presentarse.

Actividades:

e Se actla con lealtad y buena fe para todas las actividades
del contrato.

No acceder a peticiones o amenazas de quienes actien por fuera
de la Ley, con el fin de obligarlo a hacer u omitir algun acto o
hecho, informando inmediatamente a la Entidad y demas
autoridades competentes, cuando se presenten tales peticiones
y amenazas.

Actividades:

e No se presentaron las situaciones descritas.

Informar inmediatamente al Supervisor, cualquier irregularidad
que encuentre durante el cumplimiento de su gestion.

Actividades:

e No se presentaron las situaciones descritas.

El contratista deberd cumplir con las instrucciones en los
términos y tiempos establecidos por el supervisor del contrato
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Actividades:

e Se acataron las instrucciones del supervisor del contrato
en los términos establecidos de gestidén de los contratos,
asistiendo a reuniones, estudiando los proyectos.

El contratista debe establecer todas las medidas para garantizar
la confidencialidad tanto de la informacién que maneja de la SAE
SAS, como de los sistemas que se entreguen a su cargo
incluyendo todo tipo de informacién. El incumplimiento de esta
obligacion por parte del contratista serda causal para la
terminacion del contrato y asumira las implicaciones

legales definidas por la ley.

Actividades:

e Se mantiene la confidencialidad de la informacidon que se
maneja como parte de los proyectos a cargo. Como
medidas para mantener la confidencialidad, se establece
no compartir informacién a terceros ajenos a lo
proyectos, compartir Unicamente la informacion
requerida como parte del proyecto. Adicionalmente todos
los contratistas asociados a los proyectos a cargo deben
firmar el acuerdo de confidencialidad de la informacion,
de acuerdo con las politicas de seguridad de la Entidad.

10

Los contratistas por ningln motivo podran ingresar y mucho
menos conectar en las instalaciones de la SAE SAS dispositivos
electrénicos como computadores, tablets, celulares, memorias
USB, camaras etc. En caso de ser requerido debe contar con una
orden por escrito por parte del supervisor del contrato u oficial
de seguridad.

Actividades:

e No se ingresan ni hacen uso de elementos personales a
las instalaciones de la SAE.

11

Utilizar las herramientas, computadores vy aplicativos que
le sean entregados por parte de la SAE SAS y que se
encuentren dentro de sus politicas para la ejecucion del
contrato.

Actividades:

e Para la ejecucion del contrato se hizo uso de las
herramientas y equipos de escritorio y virtuales
entregados por la SAE.
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12

Los requerimientos sugeridos por parte del contratista deberan
estar bajo la arquitectura de la SAE SAS, previa aprobacion del
Supervisor del contrato.

Actividades:

e Los nuevas soluciones planteadas como parte de los
proyectos a cargo, son revisadas en conjunto con el
supervisor del contrato y con los lideres de los
componentes a impactar.

13

Cumplir estrictamente con lo solicitado por el supervisor del
contrato

Actividades:

e Se cumple con lo solicitado por el supervisor del contrato
en los proyectos que se gestionan.

14

En el evento de que exista inconsistencia y/o diferencia entre
los estudios previos frente a la propuesta del CONTRATISTA,
prevalecera lo establecido en los estudios previos

Actividades:

e No se presentaron inconsistencias frente a la propuesta
y el estudio previo.

15

Cumplir estrictamente con las normas y politicas de seguridad
de la SAE SAS.

Actividades:

e Se cumplen las normas y politicas de seguridad de la SAE.

16

Hacer entrega oficial y en buen estado de las herramientas de
trabajo que le fueron asignados (computador, impresora,
teléfono, silla, tarjeta magnética y demas bienes) al supervisor
del contrato, una vez finalice la ejecucion del contrato.

Actividades:

e Se entregaron los elementos (computador, silla) en
buen estado al finalizar la ejecucion del contrato

17

Mantener la confidencialidad y dar cumplimiento a las politicas,
estandares y direccionamientos en términos de seguridad dela
informacion estipulados por SAE SAS, al igual que de toda la
informacién manejada en el desarrollo del contrato. Para dar
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cumplimiento a lo anterior, el contratista suscribird un acuerdo
de confidencialidad con la SAE SAS, al inicio del contrato

Actividades:

e Se suscribio acuerdo de confidencialidad con la SAE, con
el fin de dar cumplimiento a las politicas vy
direccionamientos de seguridad de la informacion.

18

El contratista ejecutara el objeto del contrato dentro de las
oficinas de la SAE SAS o donde lo defina el supervisor del
contrato

Actividades:

e Se ejecutaron las actividades del contrato desde las
oficinas de la SAE y de forma remota de acuerdo con las
necesidades de los proyectos

19

Liberar de toda responsabilidad a la SAE SAS por las acciones
entabladas por terceros debido a transgresiones de Derechos de
Autor, patente, marca registrada, como consecuencia disefio,
ajuste, soporte y mantenimiento e implementacion de las
aplicaciones de la SAE SAS que se contraten.

Actividades:

e EL contrato no se contemplaron actividades de soporte,
mantenimiento e implementacion de aplicaciones por
parte del contratista

20

Toda accion debe estar acorde con el Sistema Integrado de Gestion

(SIG) de la SAE SAS.
Actividades:

e Se hizo uso de formatos y lineamientos establecidos por
el SGI de la SAE.

21

Las demés que se deriven del objeto contractual
Actividades:

e Se ejecutaron actividades derivadas del objeto
contractual, como asistencia a sesiones con proveedores
y usuarios, seguimiento a proyectos con supervisores de
contratos.

Porcentaje de
Ejecucion y
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Avances: PORCENTAJE PORCENTAJE
EJECUTADO 99.81 % PRESUPUESTAL 94.03 %

La siguiente es la situacion financiera del contrato a la fecha:

CONCEPTO VALOR

Valor Inicial del Contrato $110.000.000
Valor de las Adiciones $137.837.911
Va_lo_r Total del Contrato incluidas las $247.837.911
adiciones

Total ejecutado y desembolsado $233.051.111
Valor pendiente por ejecutar $14.786.800
AVANCES:

Informe Final

Se realizé seguimiento al servicio teniendo en cuenta las obligaciones
del Contratista.

Fima—__ YV




