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Oficina de Control Interno

Objetivo

1. Informe de Gestion Oficina de Control Interno vigencia 2019

2. Plan Anual de Auditoria 2020

3. Avance Plan Anual de Auditoria Interna al 31-03-2020

4 Proposiciones y varios.
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OBJETIVO:

Presentar al Comité de Auditoria de Junta Directiva los resultados de la gestion realizada
por la Oficina de Control Interno segun el Plan Anual de Auditoria Interna (PAAI) de la
vigencia 2019 en calidad de evaluador independiente al Sistema de Control Interno y

Control Interno Contable de la SAE, del FRISCO y demas proyectos asignados.

En cumplimiento a la generacion de valor de la OCI a la organizacion bajo los principios

de la gestion publica.

OCI: Oficina de Control Interno

Oficina de Control Interno — Comité de Auditoria No.1 2020
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Comité
Institucional de
Coordinacion
de Control
Interno - CICCI

Estudio y
Aprobé

Conocio

Numero de Comités presenciales

'l%f El emprendimiento
Sed es de todos

2

Numero de Comités Virtuales

07 de marzo/19

3

1. Temas del Comité.
2. Informe de la Revisoria Fiscal vigencia 2018.
3. Mapa de Riesgos y Auditorias Internas de

Calidad.
4. Informes de la Oficina de Control Interno.

22 de enero/19

Seguimiento semestral Plan de Mejoramiento
suscrito con la Contraloria General de la
Republica.

Corte de la informacién: 31 de diciembre de
2018.

16 de diciembre/19

24 de julio/19

1. Propuesta Plan Anual de Auditoria — PAAI
1.1 Auditoria de Gestion - Plan Anual de
Auditoria basado en riesgo vigencia
2020.
1.2 Auditoria Sistema de Gestion de Calidad.

1.3 Auditoria Sistema de Seguridad y Salud
en el Trabajo.

Seguimiento semestral Plan de Mejoramiento
suscrito con la Contraloria General de la
Republica.

Corte de la informacion: 30 de junio de 2019.

11 de octubre/19

2. Aprobacién  programacion  Auditorias

1. Aprobacién  Suscripcion  Plan  de
Mejoramiento.

Internas de Calidad.

1.4 Auditoria de Seguridad de la Informacion

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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S E Las 6 dimensiones de MIPG permiten a la Ll cs'de todos Minhacienda
| . _ > entidad establecer su estructura para la
Sociedad de Activos Especiales S.A.S. 1 ., ..
gestion y adecuada operacion, dentro
de la cual se encuentran inmersos los

El MECI a través de sus 5 componentes
permiten a la entidad establecer Ia
efectividad de los controles disefiados

controles. . .
Gestid desde la estructura de las dimensiones de
estion En la 72 dimension como eje articulador MIPG.
- se encuentra el Esquema de las lineas Control
&7 e @ e 3 de Defensa, donde se definen las

responsabilidades frente al control.

A Esquema de las

Lineas de Defensa

4 38, )
_ L' t Talesto Mumanc
\ . \\_\_
; g T MERiTO € vreonioAD
. . =

= w2 o @ Primera linea a
o [ O |
Aloney. TSP AT T cAei0 GO . - de defensa =
TR 54 = 5’- o
................................... 123 4 5 t : i
I """""""" = R .
| , A ‘ Segunda linea
Di . Linea de defensa
|men5|0nes EStrateglca MERITO £ INTEGRIDAD
1. Talento Humano i il Componentes:
;.  y ORES. Thra 5 camglo CUT 7 | I H
2. D. Estratégico y Planeacion i Tt 2 T 1. Ambiente de control
3. Gestion con Valores ' E - e Tercera linea 2. Evaluacion del riesgo
. “ L] "
4. Evaluacion Resultados A de defensa 3. Actividades de control
9. Informacidn y comunicacion | 4. Informacion y comunicacion
6. Gestion Conocimiento i 5. Actividades de monitoreo
|

Fuente: DAEP Oficina de Control Interno — Comité de Auditoria No. 1 2020
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ENERO [EBBRN MARZ0 L ruio B scrr |
1. Avaluo de bienes Inmuebles —

2. Procedimiento de Comisiones
y Pagos /

3. Auditoria Tl HA
4. Procedimiento de Supervision \_’6_ >

e interventoria y liquidacion de

contratos ——
5. Seguimiento a Planes de ‘

Mejoramiento Auditoria Internas
6. Arqueos de caja menor y

Revision Aleatoria Asignacion

de Depositarios, ,

El emprendimiento
es de todos

Minhacienda

7. Informes Normativos

8. Informes de la Admén. con
apoyo de la OCI

9. Rol ente control externo de la
0ocCl

10. Asesoria y acompariamiento, Fomento cult{
| ! itaci

11. Planeacion 2020

Comités de Coordinacion de Control Interno

Comités de Auditoria Interna
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seguimiento
resultado auditorias internas
de gestion
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SAE - Audioria de Gestion de la Informacion - 8 [EERERARTE

Sistemas

1 OBJETIVO

Evaluar la efectividad del sistema de Control Interno de los
procedimientos relacionados a los procesos de Seguridad de la
Informacion, Mantenimiento y Soporte de Aplicaciones y Gestion de
Infraestructura segun la metodologia de administracion de riesgos de
SAE, verificando y evaluando el estado de cumplimiento de cada uno de
los lineamientos definidos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones contemplados
dentro del Decreto 415 del 07 de marzo del 2016 aplicado a SAE, en el
cual se indica que las entidades con el liderazgo del Director de
Tecnologias y Sistemas de Informacion, se acojan a los lineamientos que
en materia de Tl define el Ministerio de Tecnologias de la Informacion y
las Comunicaciones para el fortalecimiento institucional y ejecucion de
los planes, programas y proyectos de tecnologias y sistemas de
informacion, planes de gestion de la continuidad del negocio, sistema de
gestion de la seguridad de la informacion y politicas en el marco de la
estrategia de Gobierno Digital.

2. ALCANCE

Efectuar procedimientos de solicitud de informacion y visita en
campo, donde se verificara el estado de planeacién y gestion de
la continuidad del negocio, nivel de accesibilidad del portal web
de la SAE segun las politicas de Gobierno Digital y norma técnica
colombiana NTC 5854, aplicacion del sistema de gestion de la
seqguridad de la informacion - SGSI en el marco de la norma ISO
27001 de 2013, evaluacion del proceso actual de desarrollo,
implementacion y funcionalidad del sistema Matrix 2.0, estado de
las pruebas de carga, estrés y mitigacion de vulnerabilidades.

Oficina de Control Interno — Comité de Auditoria No.1 2020
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El emprendimiento Minhacienda

Resultado Auditoria de Gestion de la s/l es de todos
Informacion - Sistemas

29/07/2019
del 15l 17d
FECHAS | 26/07/2018 | 31/07/2019 | 09/08/2019 [09/08/2019| 11/09/2019 16/09/2019 17108/2019 25/09/2019 2710912018 | 111102019 11110/2019 oc:ubr:de 201891 1811072019 2511012018 | 28M0/2019
01/08/2019
' ici OCI Plazo Final P OCl Solicita i
| ool soliiud | | Reunionde | O Solcud de Promoga) T ™3| 0c1 Revision| 0CI Entrega a 0Gl
OCl Aviso de . Reunionde | Inicio |Refroalimentaci|de 15 dias paraEnregade| Final | odias paraEnregade | Entregade - o
L Inicial de _ ) . de Informe | Informe: Prefiminar 0G| Respuesta a | Reunion Ciere | OC| Enfrega
HITOS | Auditoriaa ) Apertura on0C! - OGI Informacion Informacion Informacion , iy - )
oGl Informacion a 0cl. 0l e Bendierte Preliminar | para Revision y Informe Preliminar | OCl- 0G| | Informe Final
06l Auditoria en Sitio R Observaciones
OCI Elaboracion de Informe Preliminar
ETAPAS |  FEtapaPreliminar | | EtapaNo.i | EtapaNo. 2 | | EtapaNo.d | CEtapaNo.5 | FEtapaNo.6 | EtapaNo.7 | EtapaNo.8
[ EtapaNo. 3 |

Componentes Auditados:

1. Planeacion y Gestion de la Continuidad del Negocio

2. Nivel de Accesibilidad Portal Web SAE segun Politicas de Gobierno Digital

3. Estado de Implementacion del Sistema de Gestion de la Seguridad de la
Informacion — SGSI

4. Estado de Implementacion y Funcionalidad del Sistema Matrix

5. Pruebas de Carga y Estrés / Mitigacion de Vulnerabilidades

Oficina de Control Interno — Comité de Auditoria No.1 2020
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Comunicacion de
Resultados finales

4 Fase de
Preparacion y
| comunicacion
[ de Resultados

de la Auditoria

3 Fase de
Realizacion

Dueno de Proceso
Presidente

Comité Institucional de
Coordinaciéon de Control Interno
— Seguimiento

O Comité de Auditoria de Junta
Directiva

Desarrollo in situ
de la auditoria

Informe
Preliminar y final

OO0

SAE

Sociedad de Activos Especiales S.A.S.

2 Fase de g
Preparacion

5 Fase de Cierre

Oficina de
Control Interno

Revision

documentacion, Culmina cuando

|
Plan de Auditoria, | todo lo 6 Fase de
equipo auditor planeado se ha Seguimiento y
ejecutado cumplimiento

Plan de Mejora

Seguimiento
Acciones de
Mejoramiento

1 Fase Inicio de
la Auditoria

Contacto
Inicial con el
Auditado

Efectividad del Sistema de Control Interno (Politica de Control Interno y Control Interno Contable) y
cumplimiento de las actividades realizadas por la 1era y 2da linea de defensa segun la efectividad de Controles

Oficina de Control Interno — Comité de Auditoria No.1 2020
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Evaluacion de Controles y Valoracién de riesgos de la entidad vigencia 2019 Mapa de Riesgos Operacionales 2019
F-DE2-274 Version 2 16/05/2019

e, e ., Tabla 4. Criterios para calificar la probabilidad
Definicion de Criticidad — Evaluacion del Control PORMILIDAD
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA CUANTITATIVA
De conformidad con los resultados obtenidos, en el siguiente cuadro se ’ RARA VEZ El evento puede ocurrir solo en No se ha presentado < 15%
, ‘r . circunstancias excepcionales. en los dlimaos 5 afios.
presenta la metodologia de evaluacion de controles con sus respectivos Se presento una vez
. ‘s . ‘s 2 IMPROEBAEBLE | EI i de i Igu to. o >15.1%=<25%
comentarios para la adecuada comprension y correcta implementacion del BETio puBCe oclimr en 21gfn Momem: | en los witimos 5 afios
plan de mejoramiento, de acuerdo con la clasificacion 3 POSIBLE | El evento podria ocurrir en algin momento. S:Ef;ﬁirmgaaf; >25.1%<50%
OBAB El evenio probablemente ocurrira en la Se presentd una vez
DESEMPERD ALTO 4 PR LE mayoria de |as circunstancias. en &l ditimo afio. *0.1%<15%
- En ks procedimenios y pruebas de gesin y qunplimenio de audiioria, se evidenca que exse un dio grado de 5 CASI SEGURQ Se espera que el evento ocurma en la xsh EEPL?_IE:E"; >75.1%
dbservanca de las policas, drectices, normes, esraiega y okos fachres; ademes los contoles y achudades se esfén mayoria de las circunstancias. afo. )
e ando oon e Echvdad. mm: Ggl'a m;a:idniz'n:]sraamm de los Riesgos de Gestion, Comupcion y Seguridad Digital y el Disefio de Confroles en Entidades
ICa5, Funcion Fublica L
DESEMPENO MEDIO
En bs procedmenios y pruebas de gesion y cunplimenio de audiori, se ewdenda que exise un grado de observanoa
e las politcas, direckices, normas, estalegia y olfo fadores; ademas bos confroles y adividades s esén epaitando, pero S
presentn oporiidaes de mefrapara ever agananda d vlor ena Ead oo [ R I
_ = robable
DESEMPENO BAJO §e Frobed R —
. En los procedimenios y pruehas de gesién y murpiTiEnd audioria,  evidencia que exse un bao grado de =8 rosvs [ :
observanca de las poliicas, diednces, normas, estaiegia y ofro faclores; ademas b alpunos conkoles y adiviadades s 3 § Imprabable -- - [ Alo
edén ejeculando; pero son muy vulnerables y deben ser objelo de evaluachn y redissfio para generar valor en la E p N -- : Moderado
Enéidad. Insignificante Meanor . Bajo
Adwdades sn confrcles en bs procedimenios, menuales, quias efc,, para el casode procedimienios se deben esiEblecer Impacto
oonkoles y reqesios con el in de evidencar gesion en la achdad auditada.
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El duefio de proceso envié un plan de mejoramiento el cual fue
objeto de observaciones por parte de la OCl y al 31 de Marzo de
2020 el duefio de proceso no ha remitido el nuevo Plan de
Mejoramiento.

Resumen ejecutivo — Resultados de la auditoria
De la evaluacién efectuada con base a los 5 componentes objeto de |la auditoria de gestién y de acuerdo con los controles identificados de origen interno y
externo y los que no tienen controles especificados en los procedimientos, se obtuvo la siguiente evaluacion:
- TOTAL
DESEMPENO SIN
COMPONENTES MEDIO CONTROL COM'I;ENEN
1. PLANEACION Y GESTION DE LA CONTINUIDAD DEL NEGOCIO 1 4 5
2. NIVEL DE ACCESIBILIDAD DEL PORTAL WEB SAE SEGUN 1 5 3
POLITICAS DE GOBIERNO DIGITAL
3. ESTADO DE IMPLEMENTACION DEL SISTEMA DE GESTION DE LA s 7 1
SEGURIDAD DE LA INFORMACION SGSI
4. ESTADO DE IMPLEMENTACION Y FUNCIONALIDAD DEL SISTEMA 4 5 ) 1
DE INFORMACION MATRIX VERSION 2.0 - TECNICO
5. ESTADO DE IMPLEMENTACION Y FUNCIONALIDAD DEL SISTEMA 1 1
DE INFORMACION MATRIX VERSION 2.0 - MISIONAL
6. ESTADO DE IMPLEMENTACION Y FUNCIONALIDAD DEL SISTEMA A 4
DE INFORMACION MATRIX VERSION 2.0 - PRESUPUESTO
7. PRUEBAS DE CALIDAD, CARGA Y ESTRES / MITIGACION DE 1 1
VULNERABILIDADES
TOTAL GENERAL 10 /23\ 3 / 36 |
PROPORCIONES 27.78% \63.89% / 8.33% v 00.00%;

OCI: Oficina de Control Interno
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v oy e W3 emprendimiento
Auditoria Supervision de Contratos 2018-2019 %7 BEXECEEE
Sociedad de Activos Especiales S A.S.
ALCANCE
OBJETIVO El alcance de la auditoria corresponde a la verificacion de los expedientes
QVerificar que las politicas y procedimientos establecidos para la fisicos y digitales que validen la labor de seguimiento del supervisor de
ejecucion de la labor de supervisor de contrato sean aplicadas. contratos, verificando el cumplimiento de sus responsabilidades demarcadas
QVerificar el cumplimiento de las responsabilidades del supervisor o en el procedimiento de supervision y liquidacion, de acuerdo con los contratos
interventor suscritos por la Entidad correspondiente al periodo de julio del 2018 a junio del
QVerificar el cumplimento del objeto contractual mediante visitas de 2019. g .
campo. De acuerdo al numeral 11.1 Relacion de contratos del presente informe, se
revisaron setenta y uno (71) correspondiente a la informacion suministrada por
la entidad.
FECHAS | 201092019 | 170092019 | 021002013 031012019 201012019 281012019 1912019 | 18112019 | 20102019 | 281412019 2112019 BA2019 | 2912019 | 3042019 | 02122019 | 03122019
OCl Aviso de (Cl Enrega duerio
Aud@nnaa OCIlSlohrmud Relion tevision carpetas supervision de 86 contratos 2018-2019 T (Cl elaboracion ylrelwsmn de procelsol analisis por palﬁe del duerio de o patede O | ovtErege
HITOS | duefode | Imcilde gt e Informe Preliminar | Informe: Preliminar | - proceso y remision de respuesta a T Reunion ciere iome F
procesoy | Informacion perie — para Revision y Informe Preliminar Feplsi CEL TG peimnet e e
| revision carpetas 86 contratos .
SUpervisores Observaciones
ETAPAS | EiapaPrliming | | EtapaNo.d | Etapalo.2 '| © EapaNo.d | Etapaos | [ Etapabof || EtapaNo.T

@ | EtapaNo. 3 |

Plazo Entrega Contratos
En apertura se autorizo
entregar al 04-10-2019

Oficina de Control Interno — Comité de Auditoria No.1 2020
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Evaluacion de Controles y Valoracion de riesgos de la entidad vigencia 2019 Mapa de Riesgos Operacionales 2019
F-DE2-274 Version 2 16/05/2019
Definicion de Criticidad — Evaluacion del Control a
1 |improbable 1vezal afo
2 |Raravez De 2 a 3veces en el afio
3 |Posible de 4 a 7veces en el aflo
babl d 1 aft
DEFINICION DE CRITICIDAD - EVALUACION DEL CONTROL ‘; 2;‘; fegﬁ,o jlf j:fe:‘f,°f;'jfju:';§°
ECONOMICO OPERATIVO ESTRATEGICO
_ IMPACTO Pérdidas en millones de Interrupcion del Afecta el cumplimiento de
DESEMPENO ALTO pesos servicio/horas por trimestre objetivos del drea
|.,, En los procedimientos y pruebas de gestion y cumplimiento de auditoria, se evidencia que 150 ';:‘f::““a"‘e ):a;‘:s :az )a;y"jos:am - S%‘yi' z‘fal =
existe un alto grado de observancia de las politicas, directrices, normas, estrategia y otros 15 |Moderado >2' hasta 5' >al0y<o=15 <al 10%y <o=al 15%
factores; ademas los controles y actividades se estan ejecutando con efectividad. = R 25Tests 10 2335y <0220 SRy <o=Nh
atastrofico >a10 >a20 >al 20%

DESEMPENO ADECUADO Casi seguro
.y ., - L o <
En los procedimientos y pruebas de gestion y cumplimiento de auditoria, se evidencia que G Iprobable
|[.::> existe un grado de observancia de las politicas, directrices, normas, estrategia y ofro factores; § Posible
ademas los controles y actividades se estan ejecutando, pero presentan oportunidades de 2 improbable
mejora para elevar la ganancia de valor en la Entidad &
Rara vez
DESEMPENO BAJO Insignificante ~ Menor Moderado Mayor  Catastrofico

IMPACTO

En los procedimientos y pruebas de gestién y cumplimiento auditoria, se evidencia que existe

|." un bajo grado de observancia de las politicas, directrices, normas, estrategia y otro factores; @H
ademas solo algunos controles y activiadades se estan ejecutando; pero son muy vulnerables y INACEFTABLE

deben ser objeto de evaluacién y redisefio para generar valor en la Entidad.

TOLERABLE
INADMISIBLE

OCI: Oficina de Control Interno
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Resumen ejecutivo — Valoracion de riesgos del proceso Evaluacion de Controles

De ggnformi@ad con los resuiltados obtenidos, de acuerdo con la metodologia de De la evaluacion efectuada basada en la revision de 71 carpetas de supervision
gestion de riesgos de SAE, G-DE2-001 V.4 -18/12/2018 se tomaron los riesgos de contratos, de acuerdo con los controles identificados por la entidad, se obtuvo
inherentes evaluados por la entidad y que se encuentran publicados en la pagina la siguiente evaluacion:

WEB https://www.saesas.gov.co/index.php?idcategoria=31391.

RESUMEN DEL PROCESO EVALUADO
Adicionalmente se toman los riesgos establecidos en el procedimiento de

Supervision, Interventoria y Liquidaciéon de Contratos, los cuales no han sido
valorados en la matriz de riesgos.

' identifi 1 . .
Log rlesgos_|dent|f|cadoslse encuentran valorados de acuerdo al mapa delcalor 'SUPERVISION DE CONTRTAOS ! 0 )
aplicable a riesgos operativos, se establecen de acuerdo al mapa de calor asi: |

Desempeiio
Bajo

Total Controlfactivided =2

Casi
seguro
Probable Alto El duefio de proceso envid plan de mejoramiento en el tiempo establecido,
sin embargo al ser objeto de observaciones por parte de la OCl, al 31 Marzo
Sosib Moder de 2020 del duefio de proceso no ha remitio el nuevo Plan de Mejoramiento.
osible
Improbabl
e
Rara Vez

OCI: Oficina de Control Interno

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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es de todos Minhacienda

Resultados Auditoria de Gestion

OBSERVACIONES 4

v Procedimiento de Supervision o Intervencion y
Liquidacion de Contratos

v Garantia de Contratos ROM

v" Contrato 030-2019 no pago de facturas contrato
anterior.

v" Contrato 045-2019. Subsanacion requerimientos
contrato anterior (004-2016)

v Informe de Ejecucién de contratos ( Informe
Periddico)

v Publicacion de contratos en la pagina web.

v’ Inconsistencias en los documentos para la
supervision.

v’ Avance fisico Contrato 044-2019

v Falta de elaboracidon de informes de ejecucidn
de contratos.

v’ Soportes parafiscales para persona juridica.

v Contrato 045-2019- Consorcio Parqueadero
Patios Ceibas.

1. Se recomienda que el procedimiento de supervisién de contratos es
susceptible de modificaciones con el fin de facilitar la labor del
supervisor, con un registro de actividades ajustadas a sus gestiones
reales y enfatizadas al cumplimiento de las responsabilidades de este.

2. Fortalecer y enfatizar la obligacién del supervisor de mantener
actualizada la documentacion o registros de su gestion a todo lo que
refiere a su ejecucidn dentro de la carpeta fisica o digital.

3. Continuar con las capacitaciones a los Supervisores, fortaleciendo
los temas relacionados con la calidad de la informacién registrada en
los diferentes formatos que deben ser diligenciados; oportunidad en la
entrega de los productos establecidos en las obligaciones contractuales
y la realizacion de las actividades pactadas dentro del plazo de
ejecucion del contrato, asi como la publicacion de los informes de
ejecucion de contratos.

4. En cuanto a las visitas, se sugiere establecer puntos de control, con
el fin de supervisar las obras realizadas y no perder las garantias
establecidas con el contratista. Se sugiere que se revisen los items
descritos en las actas de entrega, antes de ser firmadas por las partes,
con el fin que se garantice las actividades ejecutadas.

OCI: Oficina de Control Interno
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Rol de evaluaciony
seguimiento

planes de mejoramiento de

auditorias internas
2017 y 2018 a 30 de junio 2019
y plan de mejoramiento
auditorias internas vigencia
2019

Oficina de Control Interno — Comité de Auditoria No.1 2020



Seguimiento Semestral Plan de Mejoramiento - Vigencia
Sociedad de Activos Especiales S.A.S. 2017 - Corte Junio 30 de 2019

Metodologia de Seguimiento Plan de Mejoramiento

es de todos

®
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Calificacién del Riesgo c""h”:’ de Mejora ::‘ — | e NA Totales
El seguimiento del Plan de Mejoramiento se realiza con frecuencia semestral mediante la
Ejgﬂm 2':'5 L g ? 315 solicitud de informacién vy visitas con los duefios de proceso para la verificacion de
Bao bl 7 3 i e evidencias
Moderado i 6 10 0 43
No ecthlecidos en la Resultado de las evaluaciones del afio 2017, se formularon planes de mejora con 171
maiz de nssgo X Z g 2 43 actividades planteadas por los lideres de los procesos auditados. De los cuales, se han
109 19 29 7 164 cerrado 136 que corresponden al 80%, para ejecucion del 2019 se encontraban 18
WLEL 66% 12% 18% 4% 100% actividades que corresponden al 10%, y a la fecha del seguimiento se encontraron sin

cumplimiento y /o vencidas 17actividades que corresponden al 10%

CUMPLIMIENTO PLAN DE MEJORAMIENTO 2017

120 B EN EJECUCION,
100 18, 10%
20
B VENCIDAS, 17
&0 10%
40

Con plande Parcialmente Mo Mo aplica Plan
e jora Implementado Implementado de Mejora
Implementado o for mu lado

Seguimiento a Junio 30 de 2019
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Metodologia de Seguimiento Plan de Mejoramiento

Calificacion del (:n:lpliuleﬂqnﬂ IPInﬁlmte No T lad NA Total o | | | |
Riesgo s il El seguimiento del plan de mejoramiento, se realiza con frecuencia
Extremo 0 0 0 2 2 semestral mediante la solicitud de informacian y visitas con los duefios
ARD 24 0 4 8 36 de proceso para verificacion de evidencias de las actividades vy fechas
Bajo 10 0 8 0 18 establecidas.
Moderado 13 0 & 1 20 Resultados de las evaluaciones del afio 2018, se formularon planes de
Ne _E‘iam?cmﬁ' en la 4n 5 5 10 a3 mejora con 121 actividades planteadas por los lideres de los procesos
marz de n o .
=g 9 3 5 o e auditados. De los cuales, se han cemrado 60 que comesponden al 50%
TOTAL ' ' ' ' T
0% 7% 15 1 del Plan "de Mejoramiento de la E.-‘r'l.’[IdEld, se encuentran en ejecucion
para el afio 2019 un total de 59 actividades que comesponden al 42% vy
a la fecha del seguimiento se encontraron sin ejecucion y vencidas 2
o0 actividades que coresponden al 2%.
B0
70 Cumplimiento Plan de Mejoramiento 2018
&0 70
50 Cerradas En Ejecucion
ap 60
30 =0
20
10 — 0
D 20 W Seriesl
Con plan de Parcialmente Mo aplica Plan m Series2
e jora Implementado Implementadnn de Mejora 20
Implementado for mu lado
10 O,
9.6% 1.65% 8.8%
(0]
En el mes de noviembre de 2019, se recibié el Plan de Mejoramiento con un total de 7 actividades, m Series1 60 2 59
correspondiente al seguimiento de Inmuebles, del cual se realizara seguimiento a la formulacién e m Series? 49.6% 1.65% 48.8%

implementacion el mes Agosto de 2020.
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Plan de Mejoramiento - Vigencia 2019

’ Actividades
Area o Proceso oM OBSR establecidas en Observaciones
Plan de Mejora
Informe Anual de
Licenciamiento a la
Direccion Nacional de ! 0 20
Derechos de Autor.
Auditoria Gestin de No ~se nplanteo Plan  de
2 4 4 ) Mejoramiento para laas
Viaticos ;
observaciones.
Se encuentra pendiente la
Auditoria Gestion Avaluos 7 9 6 formulacion  para dos  (2)
de bienes Inmuebles Oportunidades de Mejora y una (1)
Observacion.
Arqueo de Caja Menor - 3 0 5
Regional Centro Oriente
Se encuentra pendiente la remisién
Auditoria de gestion final del plan de mejora por parte
Oficina de Gestion de la 36 0 @ del proceso y la formulacion de la
Informacion totalidad de las 36 Oportunidades
de Mejora.
Se encuentra pendiente revisién
Auditoria Supervision de 7 3 @ del proceso de observaciones
Contratos presentadas por la OCI al Plan de
N Mejora presentado.
TOTAL [ 64 | 9 36

El emprendimiento

es de todos

OTROS PLANES DE MEJORAMIENTO

Actividades
establecidas en
Plan de Mejora

Area o Proceso

Regional Centro Oriente.

Evaluacion PQRS - 1 er Semestre 2019 5

Regional Occidente. Evaluacion PQRS - 1 9
er Semestre 2019

TOTAL 5

:> Se encuentra en revision por parte de la OCI Febrero 2020

Oficina de Control Interno — Comité de Auditoria No.1 2020
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A, @ \ &(w Rol atencion entes de

MR conTRALORIA AUDITORIA DEEASONA control externo

GENERALDEMNAC'ON GENERAL DE LA REPUBLICA  GENERAL DE LA REPUBLICA COLOMBIA

Oficina de Control Interno — Comité de Auditoria No.1 2020
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La Oficina de Control Interno ha servido como enlace entre la Administracion y el ente de control con el fin de
facilitar el flujo de informacion con dicho organismo en virtud de la Auditoria Especial vigencia 2019.

O Apoyo en el tramite de las respuestas, coordinacion de O Elaboracion y presentacion a la administracion de los avances
actividades, mesas de trabajo, reuniones preliminares de de la auditoria de desempefio, desarrollada por la Contraloria
informes y pruebas de recorrido . General de la Republica.

O Control de solicitudes y respuestas. V

1. Oportunidad

2. Integridad
3. Coherencia Indicando fortalezas, debilidades, recomendaciones y riesgos de

exposicion de la entidad.

La Oficina de Control Interno en cumplimento del rol de atencion a entes de control
realiz6 acompafiamiento a las visitas administrativas solicitadas.

PGN

CGR

12

Mesas de
trabajo

58

1 Visita y
mesa de
trabajo

10 Visitas y
mesas de
trabajo

Requerimientos
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Rol Liderazgo estratégico

1 . La Oficina de Control Interno en cumplimiento de este rol informé

permanentemente a la Administracion los resultados de la gestion
realizada por la OCI a fin de que esta informacion sirva para la toma
de decisiones.

Comité Directivo.

Comité de Auditoria de la Junta Directiva.

Comité de Coordinacidon de Control Interno de la Entidad.

Reunion Oficina de Control Interno

* Comité Sector Hacienda de Control Interno — 30-10-2019

Encuentros transversales de Jefes de Control Interno Presidencia y DAFP

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Sociedad de Activos Especiales S A.S. Auditores Internos 2019
ENTRENAMIENTO Y CAPACITACIONES EXTERNAS
Nombre Actividad Horas —
Plan Anticorrupcion y Atencion al Ciudadano- DAFP 4 ENTRENAMIENTO Y CAPACITACIONES CONVOCADA TH
éc'iuallzalac.)n A(\jph;altlv?[ E_KOS?JL:'T g Nombre Actividad Horas
1s1emMa UNIco ce TTamites . - — ERP Médulo Bitacora Factura Proveedor 4
Taller de solicitudes de Acceso a la informacion y peticiones| - -
verbales- DAFP ERP Modulo Almacén 2
Dimension de Control Interno - DAFP 4 Tablas de Retencidon Documental 2
Taller de Conflicto de Interés - DAFP 4 . Convocadas por
— — Venta Masiva 2 TH
Taller Manual Unico de Rendicién de Cuentas con Enfoque en 4
Derechos Humanos y ODS - DAFP Presentacion Médulo PQRSD 2
Rquisitos y Procedimientos de Inscripcion de ba,ses de datos en el 4 Procedimiento Gestion de Riesgos 4
Registro Nacional de Base de Datos - Procuraduria
Capacitacion Mapa de Aseguramiento - DAFP 4 TOTAL 16 |
TOTAL 38
CAPACITACIONES VIRTUALES
Nombre Actividad Horas
Lenguaje Claro para servidores puiblicos 8 SAE
Curso Virtual del Modelo Planeacion y Gestion - MIPG * 14 Horas Entrenamiento: 56 Horas
Gestion del Riesgo — DAFP (FacebookLive) 4
indice de Transparencia y Acceso a la Informaciéon Publica - 4
Procuraduria
Capacitacion  virtual universo de auditoria y mapa de 5
aseguramiento - Auditool
TOTAL 42 Total Horas entrenamiento

Curso Virtual Modelo de Planeacién y Gestién MIPG — Compuesto de 8 Médulos Oficina de Control Interno — Comité de Auditoria No. 1 2020
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SISTEMA DE CONTROL INTERNO

Oficina de Control Interno — Comité de Auditoria No.1 2020
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v Teniendo en cuenta que el Comité Directivo de SAE asumid las funciones del Comité Institucional de
Gestion y Desempefio mediante Resolucion 601 de 2019, es importante que se dé cumplimiento a
dichas funciones, tales como, aprobar y hacer seguimiento, por lo menos cada tres meses, a las
acciones y estrategias adoptadas para la operacion del MIPG.

Dar cumplimiento a los articulos 7 y 10 de la Resolucion 27 de 2015 en cuanto a la periodicidad de
ejecucion de las sesiones del comité Directivo y el tiempo de elaboracién de las actas de reunién.

Ambiente de control

v' El Programa de Gestion Documental publicado en la pagina Web de SAE se encuentra desactualizado
con relacién a las actividades y proyectos establecidos dentro del PINAR, adicionalmente, este ultimo se
refleja Unicamente en la intranet e incluye actividades cuyas fechas de ejecucion son de las vigencias
2017 a 2018 y que actualmente estan en etapa de desarrollo.

Linea estratégica
Componentes MECI — COSO: Committee of Sponsoring Organizations of the Treadway
Oficina de Control Interno
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Evaluacion del Riesgo

Actividades de control

El emprendimiento

SITUACIONES IDENTIFICADAS ANO (2019) "l es de todos

v’ Debilidades en la identificacion y valoracién de los riesgos por procesos; De las 41
auditorias y seguimientos realizados en las vigencias 2019, en el 100% de ellos se
evidencié mejoras en la identificacién y valoracion de riesgos.

v'Se dio a conocer al lider del proceso las observaciones relacionadas con el mapa de

riesgos, especificamente del Macroproceso de Evaluacion y Control.

v En el desarrollo de la auditorias y seguimientos realizados en la vigencia 2019, se
evidenciaron debilidades en la valoracion de riesgos y en la identificacion de controles
(Auditoria Avaltos de Bienes Inmuebles — Auditoria de Gestion de Viaticos).

v'Conforme a lo expresado por lo lideres de los procesos sobre los riesgos de sus
procesos, no fueron contemplados en la matriz de riesgos publicada en la pagina WEB.

v'Dentro del Plan de Cierre de brechas FURAG elaborado por la Oficina de
Planeacion de manera conjunta con las areas responsables no se contempld
actividades relacionadas con la dimension No 7 de control interno del MIPG, la cual

tuvo un puntaje de 66.7.

Componentes MECI — COSO: Committee of Sponsoring Organizations of the Treadway

Oficina de Control Interno — Comité de Auditoria No. 1
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SITUACIONES IDENTIFICADAS ANO (2019)

v’ Se realizaron actividades de evaluacion y seguimiento, las cuales arrojaron un total de sesenta y cuatro
oportunidades de mejora y nueve (9) observaciones.

es de todos

Sociedad de Activos Especiales S A.S.

v' Se realiz6 evaluacién mensual a los contratos de la entidad para la presentacion del informe de Gestion
Contractual.

v Se realizd acompafiamiento a la administracion para la presentacion del informe mensual de Gestion
Contractual a través del aplicativo SIRECI de la CGR.

3era Linea de

Actividades de v’ Se realizé revision de la informacion y comunicacion de observaciones de las actas de hallazgo. Defensa

Monitoreo

v’ La presentacién de los resultados de su gestion fuera del término de algunas areas conlleva a que los
porcentajes de avance del plan de accion presentados por la Oficina Asesora de Planeacion se ajusten
constantemente.

v"No se evidencid por parte de las areas que presentan cumplimiento inferior al 70% de sus indicadores de
gestion, las acciones correctivas tomadas para eliminar las causas que originaron dicho incumplimiento.
Informacioén que es importante reportar al Comité Directivo (Comité de Institucional de Gestion y Desempefio)
para la toma de decisiones como segunda linea de defensa.

v'Mediante la toma de muestras aleatorias, se evaludé la gestion oportuna y de fondo a los
requerimientos de la ciudadania, lo cuales fueron comunicados a cada area.

Informacion y comunicacion

informacion -, . - o . .
v’ Se realiz6 de manera coordinada con la oficina de comunicaciones la Campafia de autocontrol: ; Qué

es el autocontrol?; ; Qué es el Plan Anual de Auditorias?

Componentes MECI — COSO: Committee of Sponsoring Organizations of the Treadway

Oficina de Control Interno — Comité de Auditoria No. 1
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—=—=  ASPECTOS CLAVES GENERADOS POR LA OCI | & Jerierts

Se continuan presentando PQRD sin respuesta a pesar del continuo seguimiento que realiza la oficina de atencién
ciudadano, por lo cual se recomienda que se fortalezcan las medidas para dar gestién oportuna a la ciudadania, en
cumplimiento de los requisitos establecidos por la ley 1755 de 2015 .

Fuente: Informe semestral PDRSD.

Se sugiere presentar la politica de Riesgos para aprobacion ante el Comité Institucional de Coordinacién de Control
Interno ya que el documento se encuentra publicado en la intranet y pagina Web de la Entidad o, modificar o adicionar
a la resolucién interna No 138 del 19 de junio de 2015 con la cual se establece el orientador estratégico de la
Administracion de Riesgos de SAE, para que sea acorde con los cambios efectuados en el presente.

Fuente: Informe Pormenorizado mar-jun 2019

Aspectos claves
generados por la
Oficina de Control

N

Realizar la verificacion de la informacion contenida en las bases de datos de Aseguramiento de la Informacion remitidas
semanalmente con el fin de identificar las diferencias.

N

Interno

Fuente: Auditoria Gestion de Avallos (Gerencia Técnica).

Revisar y analizar la parametrizacién del sistema Matrix, para dar cumplimiento a las etapas del mddulo de ventas/ estado
de alistamiento: juridico, administrativo, catastral y avalto comercial.

Fuente: Auditoria Gestion de Avall [G ia Técnica)

Hasta que el sistema se adecle a las necesidades del procedimiento, implementar mecanismos que les permita la
centralizacion de la informacion por Firma Avaluadora y dejar la trazabilidad de los cambios de estado que se presentan.

N

Fuente: Auditoria Gestion de Avaltuos (Gerencia Técnica).

N
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Teniendo en cuenta que al interior de la Gerencia Técnica se designd un responsable para el contacto con las firmas avaluadoras, se
sugiere el ejercicio de mesas de trabajo periédicas para validar el estado de los avaluos comerciales que se encuentran en estado "en
proceso” y "en revision". Es importante que se documenten las reuniones y se establezcan y se verifiquen el cumplimiento de los

compromisos definidos. | i Lo
Fuente: Auditoria Gestion de Avaluos (Gerencia Técnica).

Es importante dar continuidad a las capacitaciones a los Supervisores, fortaleciendo los temas relacionados con la calidad de la informacion
registrada en los diferentes formatos que deben ser diligenciados; oportunidad en la entrega de los productos establecidos en las A t I
obligaciones contractuales y la realizacion de las actividades pactadas dentro del plazo de ejecucion del contrato. Spec OS c aves

Por cuanto se observo la falta de publicacion de los informes de ejecucidn de contratos, es necesario realizar una revisidn general de las
publicaciones por parte de la Oficina de comunicaciones quién es el area que lidera la gestion del web master por dependencia de la Entidad g e n e rad o S p o r I a
| | |
Oficina de Control

Fuente: Auditoria Supervision de Contratos

Interno

De acuerdo con las oportunidades de mejora y observaciones registradas en la auditoria, el procedimiento de supervision de contratos es
susceptible de modificaciones con el fin de facilitar la labor del supervisor, con un registro de actividades ajustadas a sus gestiones reales y
enfatizadas al cumplimiento de las responsabilidades de este.

Fuente: Auditoria Supervision de Contratos.

Teniendo en cuenta lo evidenciado segun descripcion especifica en el desarrollo de cada una de las oportunidades de mejora vy las >

observaciones, es importante hacer énfasis en la obligacion del supervisor de mantener actualizada la documentacion o registros de su
gestion a todo lo que refiere a su ejecucion dentro de la carpeta fisica o digital.

Fuente: Auditoria Supervision de Contratos.
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Se recomienda revisar el actual Procedimiento de Gestion de Viaticos, con el fin de adaptarlo a la realidad de la
gestion. Asi mismo revisar temas como: Establecer los casos en los cuales no aplica la justificacion de la comision e
implementar la conservacion de las justificaciones; Lineamientos para la identificacion del objeto de las comisiones de
viaje (SAE, FRISCO, Enajenaciéon Temprana, etc.); Revisar los responsables de la verificacion de legalizacion, toda
vez que de acuerdo a la informacion obtenida es una actividad que no es ejecutada por la Gerencia de Talento
Humano; La generacién de mecanismos para controlar que los documentos soportes de las comisiones de viaticos
se encuentren completos y originales para la custodia y conservacion de la Gerencia Financiera.

Fuente: Auditoria Gestion de Viaticos.

Se recomienda evaluar la politica de referente a la programacion de viaticos, en virtud de las limitaciones de tipo
externo que dificulta que la entidad programe en las fechas establecidas, a fin de que no se genere un
incumplimiento en las politicas; retrasos en los pagos, los cuales en la mayoria de los casos se realizan posterior
a la comision, asi como que los empleados o comisionados tengan que asumir los gastos de estas, entre tanto
surte el proceso de pagos, generando demoras en las legalizaciones de estos y afectando de igual manera el
registro contable.

Fuente: Auditoria Gestion de Viaticos.

El emprendimiento Minhacienda
es de todos

Aspectos claves
generados por la
Oficina de Control

Interno




®
S E lﬁf El emprendimiento
ay
Sl es de todos
Sociedad de Activos Especiales S A.S.

Recomendaciones de Buenas practicas para un
adecuado Sistema de Control Interno

Utilizacion de herramientas tecnologicas y de informacion seguras,
adaptables y de facil uso.

Continuar fomentando las relaciones cordiales y duraderas, favoreciendo

L . s Dar continuidad a Ila concientizacion de Autocontrol 'y
la comunicacion de doble via.

Autoevaluacion de la gestion.

A través de la cultura de autocontrol continuar la ejecucion de los procesos
hacia la busqueda permanente de la calidad, seguridad, confiabilidad y
economia, para los grupos de interés.

¢ Dar continuidad a la aplicacion rigurosa y transparente de las
normas que regulan los procesos.

¢ El aprendizaje y capacitacion permanente de los colaboradores,

Trabajar junto con la alta direccion y demas proveedores de aseguramiento : : i )
para lograr soluciones innovadoras y utiles para la Entidad.

para garantizar que los roles estén claros en las tres lineas de defensa las
cuales permite mitigar de una forma integral los riesgos.

Oficina de Control Interno — Comité de Auditoria No. 1
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\@ Roles OCI (Decreto 648 de 2017)

~
‘i

4. Relacion con
2. Enfoque hacia la Entes Externos
prevencion de Control

- FUNCION PUBLICA -

My

d)

5. Evaluacion y

3. Evaluacion Seguimiento

de la Gestion

1. Liderazgo

Estrategico .
Fuente: DAFP g del Rleng
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Alineacion con la Estrategia Institucional

La Oficina de Control Interno de la SAE aporta al logro de los objetivos estratégicos de la
SAE a través del establecimiento de las actividades descritas en el PAAI 2020 y realizadas
segun los roles establecidos con un enfoque basado en el riesgo, objetivo e
independiente sobre la eficacia, apoyando al mejoramiento continuo de la entidad y su
ambiente de control, fortaleciendo de esta manera el gobierno corporativo, fomentando la
transparencia y la confianza de los grupos de interés en las operaciones y en los

procesos de riesgo, control y gobierno.

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Control Interno

2. Verificar el
cumplimiento, eficacia,
eficiencia y efectividad del
Sistema de Control

o Interno.
Las siguientes son las
iniciativas que permiten,
desde Ia funcién control 6. Fortalecer mecanismos
4. Planeacion y Ejecucion de transparencia con los
interno, apoyar el Iogro de de Asesoria en Control diversos grupos de interés
de la entidad.

los objetivos estratégicos
de la SAE

8. Fortalecimiento del
proceso de evaluacion
independiente

Oficina de Control Interno — Comité de Auditoria No. 1
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Como nuestro enfoque del Plan de Auditoria esta disefiado
hacia la prevencion y basado en riesgos, esto nos permite

evaluar riesgos estratégicos, financieros, operacionales y

) . . Tecnologia
de tecnologia que se evidencian con el desarrollo de la

evaluacion independientes en cada uno de los roles de la

Auditoria  Auditoria Auditoria Auditoria de
Operativa de Sistemas Financiera Cumplimiento

cumplimiento de los objetivos de los procesos y de la @

Oficina de Control Interno las cuales buscan contribuir al

entidad, pues la identificacion oportuna permite a la Gestion de Riesgos
SAE responder a las amenazas identificadas por parte

de la Oficina de Control Interno.
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Identificacién de
2’ los Objetivos
estratégicos,
visién y mision
Vision
Misién En el 2022 la SAE sera una empresa Valores
lider en gestion de activos y un
Somos un gestor de activos referente nacional e internacional por Sk
técnico y transparente, con su modelo de administracion CompromiSO
conocimiento  del negocio, fundamentado  en procesos Confiabilidad
orientado a la productividad tecnologicos eficientes  y  un onabrida
tabilidad P y Portafolio de servicios diversificado. Respeto
Aozl I qf‘_‘e _genera Responsabilidad
recursos para a’ _|nanC|’ac|.on y DiIigencia
desarrollo de politicas publicas. Justicia
Macroprocesos Impactados
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los Objetivos
estratégicos,
visién y mision

2)

Objetivos Estratéegicos a impactar 2020

SAE

Sockctsd de Ackwim Exsecikon 585,

A LA MACIOM RECURSOS
PARA DESTIMACIOMES ESPECIFICAS
EN CUATRO AROS

Generar ingresos a parthr de la

" productividad de activos por diversos optimizar los gastos de
‘-~ mades e e e o e e SECHIETE
’ servicios priofizando 1a venta masiva de efciencia de 1a administracion U ejecucian
de activos
activos
——

Posiclonar la marca SAE con enfoque . A DS DS e DG . ImpuIsar acclones de oportunidad .
regional a traves de una politica de entidades pablicas para posiclomar a8 SAE Comtar con allanzas estrategicas que ": e — . pt =t Y

e —— como empresa Hder en administraclen de | impacten al objeto mislonal de SAE callaad en M::l::r:n:n &5 BxlEI0S

activos especiales en el Estado

= g

Comsoldar la bmplememtaclén
de un sistema de Informachkn
con oriterlos de seguridad,
calidad y cumplimiento
austados a los procesos del
negocio.

Impulsar proyector
normatives adaptados a la
necesidad del negocio &
Implementar poiticas que
promuevan la seguridad
Juridica ¥ la prevenclan del
dafo antl juridico

Valorar el portafollo de
activos en
admbnkstracidn

Establecer y Controlar de
manera transparente la
eficiencla, eficacla y
efectividad de la
administracidn buscando la
tercerizaclon de procesos

Generar modelos de =)
administraclan
estable y atractivos
gl mercada

Propiciar el blemestar de los
trabajadores a traves del
Tortalecimiento de las procesos de
desarrollo y compensaclon

Formar a los trabajadores de SAE
dotandalos de competenclias que les
permitan actuar emn el entorno nackonal
e Intermaclomal

Garamtizar la prestacidén de servicios
eficlentes y efectivos amblental y
econdmicamente sostenibles.

Mapa Estratégico SAE S.A.S.
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Sociedad de Activos Especiales S.A.S.

Universo de Auditoria

El emprendimiento Minhacienda

A

es de todos

El Universo de Auditoria se obtiene a través de una recopilacion de informacion de caracter estratégico y operativo de los
procesos, programas, proyectos, de la entidad y se constituye en una lista de todas las posibles auditorias que pueden

realizarse.

Programas

Planeacion
Estratégica

Universo de

Auditoria

Gestion Contractual

Proyectos Gestion Financiera

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Total Actividades a
Desarrollar en el

| |
g |
LN ! '
AUDITORIA : . : : qun Anuql de
| i i ° °
sacd ; 23 | ~ Auditoria Interna
- [ |
| - \
=== . - (SAE 2020
: i — |
__Ld : 3 5 | Sociedad de Activos Especiales S.A.S. |
| |
- | = : | i
e | ' |
2 | |
: | Nivel Central !
T | Regional Norte |
. ! : Regional Occidente :
| J\fw. _____ ! i Regional Centro |
@ : 16 j Oriente !
" — - : ! Regional Sur !
| : Occidente :
i S + Proyectos Especiales |
|
|
[
|
|
|
|
|




S E ® ; El emprendimiento

es de todos Minhacienda

Sociedad de Activos Especiales S.A.S. ENERO UL SHRE

1. Fortalecimiento, planes de
mejoramiento; disefio de

Enfoque a la Prevencién Ofc.
I iond Ny
Fiegos (conjunto con Cly la Ofc. Planeacién
Planeacién)
2. Audiroria Especial a los

compromisos de actas de
Hallazgo

3. Seguimiento a Planes
de Mejoramiento
Auditoria Internas

4. Evaluaciény
seguimiento a Planes de
Mejoramiento Auditoria
CGR

Plan Anual de
Auditoria 2020
Ejecutivo

5. Cumplimiento Plan de
Accioén-Medicion de la
estrategia

Administracion de Riesgos

6. Arqueos de caja
menor y caja (s) fuerte
(s); Revisién Aleatoria
Asignacion de
Depositarios, ,

7. Informes Normativos

8. Informes de la Admon.
con apoyo de la OCI

9. Rol ente control externo de
la OCI

10. Asesoria y acompafiamiento,
Fomento cultura de control y
capacitaciones

11. Planeacion 2021

Comités de Coordinacion de Control .
Interno

Comités de Auditoria Interna
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Sociedad de Activos Especiales S A.S.

3. Metodologia

El marco de desarrollo de las auditorias de la SAE se orientan dentro de las
siguientes fases:

FASE | FASE I FASE Il FASE IV

Terminacion
de la Auditoria

Control

Ejecucion Emisién de de
y Emisién de Calidad
/i Informes

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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es de todos

Sociedad de Activos Especiales S A.S.

3. Metodologia

FASE | FASE I FASE Il FASE IV

Terminacion
de la Auditoria

Control

_
, Sl[ECUETely y Emisién de
I Informes

Durante la presente fase desarrollamos:
FASE | v Entendimiento de la entidad

v'Revisidn y evaluacion del Mapa de Riesgos , universo
de auditoria y cadena de valor

v" Definiciéon del Plan Anual de Auditoria basado en
riesgos 2020

v Aprobacion oficial del Plan Anual de Auditoria

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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es de todos

Sociedad de Activos Especiales S A.S.

3. Metodologia

FASE | FASE Il FASE Il FASE IV

Terminacion de
la Auditoria y

Emision de |
Informes

En esta fase desarrollamos:

FASE I
v Auditorias para los procesos con mayor nivel de riesgo

v' Entendimiento de los procesos con sus controles clave

v" Regquerimiento de Informacion

v" Disefio y ejecuciéon de pruebas para los controles clave

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Sociedad de Activos Especiales S A.S.

3. Metodologia

FASE | FASE I FASE IV

Terminacion de
la Auditoria y Control de

(Elecucion /- emisisnde  J/ Calidad
. Informes /

En esta fase desarrollamos:

FASE Il v" Entrega informe Preliminar para analisis por

parte del duefio del proceso

Terminacion de la
Auditoria 'y Emision v Analisis respuesta del duefio de proceso por

de Informes parte de la OCI

v" Reunioén de cierre final de la auditoria

v' Emision oficial del informe y solicitud de los
planes de mejoramiento

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Sociedad de Activos Especiales S A.S.

3. Metodologia

FASE | FASE Il FASE Il FASE IV

/’.

FASE IV

\ Terminacion de
\ la Auditoria y Control de

Ejecucion ) e :
/ Emision de | Calidad /4

/  Informes

/// ‘/ /

En esta fase desarrollamos:

Control de v'Validacion de la documentacion

/ Calidad v Archivo y custodia de los papeles de trabajo

v" Finalizacion de la Auditoria



S E 4. Otras Consideraciones

El emprendimiento Minhacienda

es de todos

Sociedad de Activos Especiales S A.S.

Responsabilidad de la Administracion

v'Para el logro de nuestros objetivos, la administracion
de la entidad (SAE, FRISCO y demas proyectos) nos
suministrara toda la informacion que sea requerida y
dispondra del personal y tiempo necesario para atender
a la Oficina de Control Interno durante el desarrollo de
nuestro trabajo.

v'Propender por apoyar la realizacion de los
procedimientos de la oficina de control Interno con la
documentacion soporte valida y suficiente, permitiendo la
evaluacion de sus areas, transacciones y documentos en
el momento en el que sean requeridos

v'Toda Informacion presentada a la oficina de Control
por parte de las areas en virtud de la labor de auditoria
interna, evaluaciéon y seguimiento, acompanamientos
deberan dar cumplimiento al “ARTICULO 2.2.21.4.8
Instrumentos para la actividad de la Auditoria Interna
...b) Carta de representacion en la que se establezca la
veracidad, calidad y oportunidad de la entrega de la
informacion presentada a las Oficinas de Control
Interno” Del Decreto 648 de 2017

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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SAE La Evaluacion Independiente se basa en @Qf
p Sel
messereneseesisis @] Modelo de las Tres Lineas de Defensa

LINEA ESTRATEGICA

A cargo de la Alta Direccidn, (Asamblea, Junta Directiva y Comité de Auditoria) y Comité Institucional de
Coordinacién de Control Interno — directrices del SCl,y Riesgos

decisorios, areas financieras, de TIC, entre otros

12. Linea de Defensa 22, Linea de Defensa 32 Linea de Defensa |

« Lideres de proceso y sus equipos (En * Media y Alta Gerencia: Jefes de planeacion o | ||« A cargo de la Oficina de Control Interno, ;
general servidores publicos en todos los quienes hagan sus veces, coordinadores de Auditoria Interna o quién haga sus veces |2
niveles de la organizacion) equipos de trabajo, comités de riesgos (donde _

' existan), comité de contratacion y comités ‘ . g

En esta linea

: que generen informacién para el Aseguramiento de
En esta linea la operacion. es posible
es posible e evidenciar el
evidenciar el ' ejercicio de la:
ejercicio del: En esta linea \\
\\ es posible ;
- evidenciar el
= \\ejercicio de la: @ Eval uac | (') n
_— égg Autoevaluacion |_3 Independiente

Oficina de Control Interno — Comité de Auditoria No. 1
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Sociedad de Activos Especiales S.A.S. ENERO o MAYO S ULLLY) Lol

1. Fortalecimiento, planes de
mejoramiento; disefio de
controles y gestion de
riegos (conjunto con
Planeacién)

es de todos

Enfoque a la Prevencién Ofc.
Cl y la Ofc. Planeacién

2. Audiroria Especial a los
compromisos de actas de
Hallazgo

3. Seguimiento a Planes
de Mejoramiento
Auditoria Internas

4. Evaluaciény

seguimiento a Planes de
Mejoramiento Auditoria
CGR

5. Cumplimiento Plan de
Accioén-Medicion de la
estrategia

Administracion de Riesgos

6. Arqueos de caja
menor y caja (s) fuerte
(s); Revisién Aleatoria

Asignacion de Ejecucion Plan
positarios, , o o
Anual de Auditoria
, Al 31 de marzo
8. Informes de la Admon.

T 2020 Ejecutivo
1
|

7. Informes Normativos

9. Rol ente control externo de
la OCI

10. Asesoria y acompafiamiento,
Fomento cultura de control y

capacitaciones
11. Planeacion 2021

Comités de Coordinacion de Control .

Interno .
>

Comités de Auditoria Interna
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SAE Porcentaje de Ejecucidn del Plan (Ol csdetodos

Sociedad de Activos Especiales SA.S. A n u a | d e A u d ito ri a I nte rn a

A Marzo 31 de 2020

Sociedad de Activos Especiales S.A.S. /\[If.___ 5;?

o % CUMPLIHIENTO PARI
_______________________________________________________________________________________________ TOTAL METAS ANO METAS CUHPLIDAS HENSUAL

92 H 3%

Lre 100%
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SAE

Sociedad de Activos Especiales S.A.S. Cumplimiento RegUIatoriO de Ia OCI

El emprendimiento Minhacienda

es de todos

FECHA FECHASDE PERIODICIDA
PERIODICID
No. INFORMES META CUMPLIMIENTO PRESOEIL\ITACI 0 No. INFORMES META  5RESENTACION D
Sequimiento al Plan anticorrupcion y 1 Informe Austeridad del Gasto SAE 4 30-03-2020 Trimestral
1 4e Atencién al Ciudadano 3 33% 16/01/2020 ~ cuatrimestral 2 Informe Austeridad del Gasto FRISCO 4 30-03-2020 Trimestral
imi i 3 Informe Ejecucion Presupuestal SAE 4 30-03-2020 Trimestral
2 gegu'm'.e.”to Mapa de Riesgos de 3 33% 16/01/2020 Cuatrimestral JSCHLION T TESUP
orrupcion A Informe Ejecucion Presupuestal 4 30-03-2020 Trimestral
3 Segumiento al pan demejoramiento. 50% 30001/2020  Semestral SERISCO
suscrito con fa Informe Ejecutivo Anual, sobre el
5 avance del Sistema de Control Interno 1 12/03/2020 Anual
Informe a la Administracion de la de cada VlgenCI? (Furag)
4 Entidad sobre la Gestion de Quejas, 2 50% 30/01/2020  Semestral Informe S.obre cumplimiento de normas
Sugerencias y Reclamos en materia de derechos de autor sobre
Informe Control Interno Contable . 6 software. 1 20/03/2020 Anual
> Estados Financieros SAE 1 100% 2810212020 Anua Verificacion del cumplimiento Decreto
6 Informe Ccl)ntrolllnterno Contable 1 100% 98/02/2020 Anual 415 de 2016.
F?tados F'”anc'erf’sd .FlR||SCOS.l t Informe pormenorizado del estado del
nTtorme procesos judaiciales. sistema e- o . .
7 KOGUI 2 50% 28/02/2020  Semestral 7 cqnt.rol mternq dela ent|daq’. 3 12/03/2020 Semestral
(Seguimiento a la implementacion de
1 medidas en contra de la Corrupcion)
\ l \ ' l
CUMPLIDOS 100% Cumplidos 100%

Oficina de Control Interno — Comité de Auditoria No. 1
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S E ) @ﬁ El emprendimiento

——— Cumplimiento Regulatorio de |la &
administracion acompafado por la OCI

es de todos

INFORMES DE LA ADMINISTRACION APOYADOS POR LA OCI

FECHA
No. INFORMES META CUMPLIMIENTO PRESENTACION PERIODICIDAD

| SRgUEE ) plEr ¢ 2 50% 30/01/2020 Semestral
mejoramiento suscrito con la CGR
Presentacion de la Gestion
Contractual en el Sistema de

2 Informacion de Rendicion 12 17% 14/02/2019 Mensual
Electronica de Cuenta e Informe
SIRECI ala CGR.

\ J
I
2 Informes

CUMPLIDOS 100%

Oficina de Control Interno — Comité de Auditoria No. 1



)
e

S E ) @E El emprendimiento Minhacienda

es de todos

Sociedad de Activos Especiales S A.S.

MOCRMIRN conTRALORIA AUDITORIA  oel puceLo

GENERALDELANACION ~ cevemev oE ta RePUBLICA  GENERALDELAREPUBLICA € 0 L O M B | A

Rol atencion entes de
control externo

Oficina de Control Interno — Comité de Auditoria No.1 2020



Seguimiento Plan de @ @%\j El emprendimiento | minhacionda

S A B Mejoramiento Institucional | Sl e
ST CONTRALORIA
Sociedad de Activos Especia A al 31 -1 2-1 9
METAS EN
ALCANCE DE AUDITORIA No HALLAZGOS TOTAL, METAS METAS CUMPLIDAS PROCESO
?gﬁlgauon Especial entrega de Activos FRISCO Fiduprevisora DNE-SAE. 2014- 15 m 26 (59%) 18 (41%)
Actuacion Especial de Control Fiscal Gestion de SAE en la Administracion de los 0 0
Activos del FRISCO. 2015-2016 3 % 27 (48%) 29 (52%)
Auditoria Financiera SAE y FRISCO. 2016 15 65 47 (72%) 18 (28%)
Auditoria de Desempefio SAE y FRISCO. 2015-2017 21 89 52 (58%) 37 (42%)
Actuacién Especial FRISCO. 2018 27 144 3 (2%) 141 (98%)
Aprobado en Comité Institucional de Coordinacion de Control
Interno Sesion No. 1 2020 o ‘oAl
Cumplimiento Final: 39% 61%

Oficina de Control Interno — Comité de Auditoria No. 1 2020



~QAE Inclusion actividades Plan de @ %j El emprendimiento | Minhacienda

es de todos
SociedaddeAétivosEspeoialesS.A.S. mejoramlento InStItUCIonaI C'ovNTRALORwllA
ALCANCE DE AUDITORIA No HALLAZGOS TOTAL, METAS
Actuacion Especial entrega de Activos FRISCO Fiduprevisora DNE-SAE. 2014-2015 15 44

Actuacion Especial de Control Fiscal Gestion de SAE en la Administracion de los

Activos del FRISCO. 2015-2016 3] 2
Auditoria Financiera SAE y FRISCO. 2016 15 65
Auditoria de Desempeno SAE y FRISCO. 2015-2017 21 89
Actuacion Especial FRISCO. 2018 27 144
Solicitud ciudadana-Administracion de bienes inmuebles* 2 5

* La CGR mediante oficio No CE2020-002227 solicita a la Administracion de SAE la presentacién de un plan de
mejoramiento, como resultado de una evaluacion realizada al requerimiento ciudadano No 2019-161487-82111-
SE relacionado con presuntas irregularidades en la entrega de un inmueble a un destinatario provisional.

Plan de Mejoramiento aprobado por Comité Institucional de Coordinacién de Control Interno sesién No 3 de 2020

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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externo

Acompafiamiento y canal de comunicacion

en la Auditoria de Cumplimiento llevada a cabo
por la CGR desde el 22 de enero de 2020..

Oficina de Control Interno — Comité de Auditoria No. 1
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S E ) " El emprendimiento

Sociedad de Activos Especiales S A.S.

Rol de Enfoque a la prevencion

Apoyo a la Administracion en la revision de la
documentacion para la suscripcion de actas de

Acompafiamientos a la Gerencia de hallazgos
Muebles, para el chatarrizacion de o _ _
embarcaciones Gobernacion. chambero Acompafnamiento a la Regional Centro Oriente
y Tanya Lee en de febrero a las Pujas de arrendamiento de bienes

inmuebles 4

Fortalecimiento Cultura de Control

Interno, Trabajo conjunto Oficina de

Planeacion y Control Interno (MIPG,

Riesgos y Planes de Mejoramiento) taller

Direccionamiento Estratégico Evaluacion
y Control

Oficina de Control Interno — Comité de Auditoria No. 1
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Sociedad de Activos Especiales S.A.S. RO | Li d e ra Zgo e St ratég i CO

1 . La Oficina de Control Interno en cumplimiento

de este rol informd permanentemente a la
Administracion y esta pendiente el informe definitivo
al Comité Institucional de Coordinacién de Control
Interno vigencia 2019 a fin de que esta informacion
sirva para la toma de decisiones.

Comité Directivo.

Informes ejecutivos de evaluacion y seguimiento y enfoque a la
prevencion a la Presidencia.

Comité de Auditoria de la Junta Directiva.

Comité de Coordinacion de Control Interno de la Entidad- al 31 de marzo
se llevan 3 comités en modalidad Virtual (sesion No 1 modalidad virtual el
28 y 29 de enero de 2020, Sesion No 2 modalidad virtual el 20y 21 de
febrero de 2020, Sesidon No 3 modalidad virtual el 25 de febrero de 2020.
Reunion Oficina de Control Interno

Oficina de Control Interno — Comité de Auditoria No. 1
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| - Entrenamiento es de todos
Sociedad de Activos Especiales S A.S. Auditores Internos 2020
ENTRENAMIENTO Y CAPACITACIONES EXTERNAS _—
Nombre Actividad Horas ENTRENAMIENTO Y CAPACITACIONES VIRTUALES CONVOCADA
Y — TH
22 de enero: Capacitaciéon formulacion PAAC en las
instalaciones del DAII-'OP 4 Nombre Actividad S olEE
14 de febrero: Capacitacion de Agencia Nacional de Defensa 4 11, 26 de febrero, 19 de marzo: Curso Excel (11 dias habiles). 8
Juridica. 11 de marzo: Lactancia materna convocada por TH. 2 -
Conversatorio el rol de la oficinas de control interno en el 4 20 de marzo: Conversatorio Felicidad en Tiempos de 5 Convocadas por
control fiscal marco legislativo 4 - DAFP Incertidumbre TH
Foro: Digitalizacion de los Sistemas de Justicia - Procuraduria 3 Gestion de Riesgos 5
General de la nacion
TOTAL 21
TOTAL 20
SAE

CAPACITACIONES VIRTUALES CONVOCADAS POR LA OCI _
Nombre Actividad Horas Horas Entrenamiento: 21 Horas

El Sistema de Control Interno de la SAE:

v Contextualizacion MIGP y Sistema de Control Interno
v MECI y Esquema Lineas de Defensa

v" Rol de la Oficina de Control Interno 10
v’ Fortalecimiento Planes de Mejoramiento Total Horas entrenamiento
TOTAL 10

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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ANEXOS

Oficina de Control Interno — Comité de Auditoria No.1 2020
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I icnsiomsiiiniiesimiimend Recomendciones

1. Oficializar y Socializar el Plan de Recuperacion de Desastres —
DRP

2. Planificar y Ejecutar con las areas relacionadas los simulacros
requeridos.

3. Planificar y Ejecutar con las areas relacionadas, las
actualizaciones los BIA requeridos.

4. Aprobar el Plan de Implementacion de Continuidad de Negocio

1 5. Incluir la Continuidad del Negocio dentro de las Lineas
0 Presupuestales de la SAE
1. PLANEACION Y GESTION DE LA CONTINUIDAD DEL 6. Disefar los controles de continuidad de seguridad de la
NEEOHO informacion.
m DESEMPENO ALTO DESEMPENO MEDIO  m DESEMPENO BAJO  mSIN CONTROL 7. Probar y Evaluar la efectividad de los controles.

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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es de todos
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T | Recomendaciones

Politica Digital Decreto 1078 de 2015 y Norma técnica 5854
y demas normas legales:

1. Efectuar prueba de accesibilidad a través de la pagina
https://lwww.tawdis.net/.

2. Hacer entrega de los resultados de la prueba al contratista
Micrositios para efectué los ajustes de acuerdo al objeto del
contrato No. 002 de 2018.

2,5 . . . .

, 3. Se recomienda ampliar el catalogo de tramites y servicios en
- linea, donde la Oficina de Gestion de la Informacion - OGl y

. otras areas relacionadas deben analizar cuales son posibles
05 para mejorarlas.

0 Supervision de Contratos:

NIVEL DE ACCESIBILIDAD DEL PORTAL WEB 4. Se recomienda que cada area defina mecanismos de control
PAE SEGUN POLITICAS DE GOBIERNO BIGITAL y verificacion detallados durante la ejecucion y a la entrega de
B DESEMPENO ALTO = DESEMPENO MEDIO m DESEMPENO BAJO m SIN CONTROL prOdUCtOS.

2. Se recomienda publicar la documentacién soporte de los
contratos con el fin de cumplir con la Normatividad relacionada.

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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TR | Recomendaciones

1. Se recomienda etiquetar todos los documentos de la OGI de acuerdo
al esquema establecido para el inventario de activos de informacion.

2. Se recomienda instalar guayas de seguridad para equipos portatiles
y en equipos de computo de areas con acceso publico como lo son
atencion al usuario, recepciones etc

3. Se recomienda verificar el cumplimiento de las politicas de bloqueo
automatico, teniendo en cuenta la informacion importante que se
maneja en la SAE.

4. Se recomienda efectuar campafias continuas de concientizacién del
riesgo de dejar informacion fisica y magnética a la vista y/o alcance
de otras personas (internas o externas), las camparias no se deben
limitar al envio de mensajes por el correo electronico, se debe

ESTADO DE IMPLEMENTACION DEL SISTEMA efectuar visitas y auditorias a las areas.
DE GESTION DE LA SEGURIDAD DE LA 5. Se recomienda actualizar y finalizar los documentos que se
INFORMACION 5651 encuentran en estado de construccion, ya que son fuente y

B DESEMPENO ALTO m DESEMPENO MEDIO m DESEMPENO BAJO m SIN CONTROL referencia para todos los interesados en consultarlos.

6. Serecomienda antes que se termine el afio 2019 efectuar los
respectivos mantenimientos, analisis y correcciones.

12
10

o N B OO 0

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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Sociedad de Activos Especiales S A.S.

El emprendimiento Minhacienda

| A7,

es de todos

Recomendaciones:

7. Se recomienda adquirir un software de encriptacién como
complemento del agente de mensajeria electronica o inculcar el uso
de la herramienta de encriptacion de archivos instalada en los
equipos de computo.

Manual Politica de Seguridad y Privacidad de la Informacién M-TE4-

038

8. Se debe informar a todos los usuarios (internos u externos) que
deben copiar a OCl todos los eventos, incidentes o debilidades de
seguridad de la informacion notificados a la OGl a través de

cualquier medio.
0 9. Se recomienda validar la informacion de los informes de gestion de
ESTADO DE IMPLEMENTACION DEL la mesa de ayuda contra los ANS y ajustar procedimientos donde se
SISTEMA DE GESTION DE LA evidencian fallas.

SEGURIDAD DE LA INFORMACION SGSI . e . \ !
10. Se recomienda verificar el estado del licenciamiento del software,

® DESEMPENO ALTO @ DESEMPENO MEDIO activar y/o renovar las licencias vencidas.

M DESEMPENO BAIO W SIN CONTROL 11. Se recomienda implementar avisos y solicitar la autorizacion para el
tratamiento de datos, asi como, explicar el uso dado a los mismos
Ley 1581 de 2012- Proteccion de datos

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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1. Se recomienda que la base de datos sea lo suficientemente completa en cuanto a

registrar y contener la mayor cantidad de datos relacionados a los activos y a la
misionalidad de la SAE, con el objetivo que no exista dependencia de otras areas para
poder generar informacidn, debe existir interfase de datos con otras areas para que la

, . base de datos y la informacion cumpla con las caracteristicas como lo son

Técnico y presupuestal oportunidad, disponibilidad, calidad, integridad y veracidad.

2. Se recomienda desarrollar indicadores y controles que permitan establecer el estado
de oportunidad, disponibilidad, calidad, integridad y veracidad de la informacién
contenida en las bases de datos.

3. Se recomienda ampliar el campo donde se registra la versidn del software Matrix.

4.  Se recomienda establecer controles al procedimiento.

5. Se recomienda terminar, oficializar y comunicar el Plan Estratégico de Tecnologias de
la Informacién - PETI.

20 6. Serecomienda que el PETI se ajuste de acuerdo a la Guia Técnica del MinTIC.
10 Resolucién SAE No. 155 de 2016 Articulos Nos. 5, 6 y 7 —Arquitectura
0 7. Actas comité de arquitectura - Se recomienda términos, compromisos, responsables,
actividades, puntos de control y de evaluacion en las actas de Comité de Arquitectura
FUNCIONALIDAD DEL SISTEMADE
INFORMACION MATRIX VERSION 2.0 Gestion de Bases de Datos

8. Se recomienda construir y comunicar el procedimiento, para que sea fuente de
informacién y soporte del proceso.

9. Se recomienda establecer controles al procedimiento.

Controles de Auditoria en sistemas de informacion

10. Se recomienda ampliar los datos que se recopilan a través de los Logs de Auditoria.

BDESEMPENOALTO W DESEMPENOMEDIO MDESEMPENOBAJO M SIN CONTROL

Nota: A la alta direccidn solo se presentan los riesgos altos Oficina de Control Interno — Comite de Auditoria No. 1 2020
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Técnico y presupuestal

20

10

ESTADO DE IMPLEMENTACION Y
FUNCIONALIDAD DEL SISTEMADE

INFORMACION MATRIX VERSION 2.0

DESEMPENO MEDIO M DESEMPENO BAJO

B DESEMPENOALTO SIN CONTROL
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Recomendaciones Q"

* Pruebas de Software, uso y liberacion de datos, Levantamiento y
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especificacion de requerimientos funcionales y no funcionales

11. Se recomienda construir y comunicar el procedimiento, para que sea
fuente de informacion y soporte del proceso.

Gestion de Acceso de Usuarios

12. Se recomienda verificar el estado actual de los usuarios con estos roles,
es importante aplicar el ciclo de vida para el caso de usuarios activos de
funcionarios desvinculados.

13. Se recomienda verificar los usuarios que no cumplen con las reglas para la
creacion de usuarios para el acceso a sistemas y servicios.

Procedimientos de Operacion Documentados - Instructivo de Gestion
de capacidad.

14. Se recomienda actualizar el instructivo de Gestién de Capacidad, donde
es un proceso muy complejo en que todas las personas y la tecnologia tienen
que interactuar de forma estrecha con la planificacidn, supervision y recursos
de ajuste, por lo cual este documento debe reflejar la situacion actual y la
capacidad de almacenamiento hacia un futuro planificado, es el equilibrio entre
el precio y el rendimiento con el fin de satisfacer las necesidades de los
clientes.

Seguimiento y Revision de los Servicios de los Proveedores

15. Se recomienda elaborar informes de gestion con analisis mas extensos de
tipo cualitativo, con datos validados y l6gicos, los datos presentados deben ser
claros y sencillos, para que cualquier usuario los entienda

Oficina de Control Interno — Comité de Auditoria No. 1 2020

Nota: A la alta direccidn solo se presentan los riesgos altos
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Recomendaciones Técnicas:

Pruebas de Software, uso y liberacién de datos, Levantamiento y
especificacion de requerimientos funcionales y no funcionales

11. Se recomienda construir y comunicar el procedimiento, para que sea fuente de
informacién y soporte del proceso.

Gestion de Acceso de Usuarios

12. Se recomienda verificar el estado actual de los usuarios con estos roles, es
importante aplicar el ciclo de vida para el caso de usuarios activos de funcionarios
desvinculados.

13. Se recomienda verificar los usuarios que no cumplen con las reglas para la
creacion de usuarios para el acceso a sistemas y servicios.

Procedimientos de Operacion Documentados - Instructivo de Gestion de
capacidad.

14. Se recomienda actualizar el instructivo de Gestién de Capacidad, donde es un
proceso muy complejo en que todas las personas y la tecnologia tienen que
interactuar de forma estrecha con la planificacion, supervision y recursos de ajuste,
por lo cual este documento debe reflejar la situacién actual y la capacidad de
almacenamiento hacia un futuro planificado, es el equilibrio entre el precio y el
rendimiento con el fin de satisfacer las necesidades de los clientes.

Seguimiento y Revision de los Servicios de los Proveedores

15. Se recomienda elaborar informes de gestion con analisis mas extensos de tipo
cualitativo, con datos validados y l6gicos, los datos presentados deben ser claros y
sencillos, para que cualquier usuario los entienda

Oficina de Control Interno — Comité de Auditoria No. 1 2020
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Recomendaciones presupuestales :
Ejecucion Presupuestal

1. Debido a que en las vigencias de los afos 2017 (66.7%) y 2018 (44.7%) muestran
una baja ejecucion presupuestal; lo que se ve reflejado en la efectividad de la
inversion de recursos contra los resultados y el avance en los proyectos

Técnico y presupuestal relacionados a la aplicacion Matrix, se recomienda ejecutar los presupuestos de
acuerdo a lo planificado.

2. Serecomienda aumentar el valor del presupuesto asignado a la linea de
Honorarios Asesorias Administrativas, asi mismo ejecutarlo en la mayor parte
posible, para asi cumplir con los proyectos criticos como lo es el desarrollo de la
aplicacion Matrix.hoy Sigma

Planes estratégicos al 2018

20 . - : . :
1. Se recomienda dar cumplimiento a los planes de mejoramiento descritos en el
10 Plan Estratégico 2014-2018, debido a que a la fecha de la auditoria presenta un
] retraso de 9 meses.

ESTADO DE IMPLEMENTACION Y Plan estratégico 2018-2022

FUNCIONALIDAD DEL SISTEMA DE 1. Se recomienda usar metricas de desempefio para proyectos de desarrollo agil como
INFORMACION MATRIX VERSION 2.0 lo es el “Valor del Negocio Entregado al Cliente”, donde se tiene en cuenta la
priorizacion en la atencion a las funcionalidades que se van desarrollando en el
proyecto Matrix 2.0 y que mas valor agregan al negocio, lo anterior teniendo en cuenta
que la operacion en la OGI se basa en metodologias agiles en lo que respecta al
desarrollo de aplicaciones, segun lo indicado en el documento Caracterizacion de
Macroproceso de Tecnologia C-TE-002 Versién 3 del 06/02/2018.

B DESEMPENOALTO ™ DESEMPENOMEDIO M DESEMPENOBAJO ™ SIN CONTROL
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Recomendaciones:

Prueba de Aceptacion de Sistemas, Gestion de Pruebas -

Planificacion, Ejecucion y Seguimiento

1. Se recomienda efectuar seguimiento, valoracion y retroalimentar a
todo el equipo de pruebas.

2. Se Recomienda documentar el procedimiento, establecer
controles y registros para el seguimiento al mismo.

PRUEBAS DE CALIDAD, CARGA Y ESTRES /
MITIGACION DE VULNERABILIDADES

B DESEMPENO ALTO m DESEMPENO MEDIO m DESEMPENO BAJO m SIN CONTROL
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Gracias

Maria del Pilar Mayor Varela y Equipo
OCl

Jefe Oficina de Control Interno
mmayor@saesas.gov.co
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