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1.Introduccion

El presente informe se enfoca en elementos de analisis y conocimiento para los grupos de
valor e interés de la Sociedad de Activos Especiales - SAE frente a la gestion de los riesgos
de la Entidad y con ello brinda informacion de primera mano para los tomadores de
decisiones y genera recomendaciones y conclusiones para que se adelanten las acciones
pertinentes.

Se realiza en el marco de las acciones a cargo del proceso Gestion de Cumplimiento, dentro
del Sistema de Control Interno, como segunda linea de defensa y con un animo constructivo
para que la Entidad implemente mejoras continuas en todas las etapas y escenarios de la
gestion del riesgo.

En particular, se consolidan los resultados de la revision de la gestion de los riesgos
operacionales de corrupcién y de seguridad de la informacion, asi como la revisién general
de la gestion de riesgos relacionada con el Sistema de Gestibn Ambiental, el Sistema de
Seguridad y Salud en el Trabajo y los riesgos de los procesos contractuales.

La revision efectuada fue liderada por el proceso Gestion de Cumplimiento y se adelanto el
monitoreo de los riesgos operacionales y de corrupcién con la participacion de los lideres
de los procesos y/o sus equipos de trabajo, asi como los lideres de los Sistemas de Gestion.

El informe hace referencia y analiza la incidencia que puede tener la gestion de riesgos en
el logro de objetivos institucionales, asi mismo realiza una evaluacion sobre los aspectos
técnicos de la identificacion, valoracién y manejo de los riesgos institucionales y de
corrupcion (incluye los de fraude) y para los riesgos de cada uno de los sistemas de gestion.

2.0Dbjetivo

Informar de manera preventiva el estado actual de la entidad frente al riesgo, que permita
orientar las acciones adecuadas para la mitigacion de estos de manera priorizada, que
disminuya la probabilidad de materializacién del riesgo, reducir la incertidumbre y aumentar
la probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

3.Alcance

Trasciende a toda la organizaciéon y a todos sus procesos estratégicos, misionales, de
apoyo y de seguimiento y evaluacion, la valoracion, tratamiento y monitoreo de los riesgos
se centra en cada proceso, orientado al control de los riesgos operacionales, de corrupcién
y de seguridad de la informacion.
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4.Metodologia

Al revisar la documentacién de la gestidén del riesgo disponible en la Sociedad de Activos
Especiales - SAE, se cuenta con la Guia Administracion del Riesgo que da los lineamientos
para la gestion del riesgo, el cual incluye las etapas de la gestidén del riesgo (identificacion
de riesgos, valoracion, analisis, evaluacion, tratamiento, monitoreo y revision de estos).

Adicionalmente se cuenta con la Politica Integral para la Administracién de Riesgos que
busca formalizar el compromiso con los grupos de valor y de interés de la SAE con respecto
a la administracion de los riesgos, estableciendo los lineamientos y criterios que se
implementaran en todos sus procesos, atendiendo los lineamientos normativos aplicables,
orientando la toma de decisiones oportunas y minimizando los efectos adversos.

Dentro de la politica se establecen los lineamentos generales para la gestion de riesgos de
la SAE, la metodologia y el proceso de dicha gestién esta descrito en detalle en la Guia de
Administraciéon de Riesgos.

5.Resultados de la gestion de riesgo

La Sociedad de Activos Especiales, a la fecha, cuenta con un total de 123 riesgos, 98
riesgos operacionales, 18 riesgos de corrupcion y 7 riesgos de seguridad de la
informacion de identificados para 14 macroprocesos con los que cuenta la Entidad:

llustracion 1. Riesgos operacionales, de corrupcion y de Sl por proceso

Tecnologia elem 4 ©

Recepcion REQIS0 i e— 11
Gestion Talento Humano  mled 2
Gestion Juridica  me— 5
Gestion Financiera 1
Gestion Documental e 3
Evaluacion Control  mlele 4
Disposicion Temporal w2 12
Disposicion Final e 7
Direccionamiento EStratégico b 3
Diagndstico Alistamiento  milmr=—s= 4
Comunicacion Atencion Requerimientos e
Adquisicion Bienes Servicios ke 5
Administracion Bienes FUNCIONaMIEN)  ul—
0 5 10 15 20 25

Riesgos de SI W Riesgos de Corrupcién M Riesgos Operacionales

Fuente: Elaboracion propia



50
40
30
20
10

COLOMBIA @
POTENCIA DE LA

VIDA

5.1 Riesgos Operacionales

En las siguientes ilustraciones se puede apreciar la zona de riesgo en la que se encuentran
los riesgos operacionales que han sido identificados en la Entidad, sefialando su zona de
riesgo inherente (antes de controles), y la zona de riesgo residual (después de controles).

Este comparativo permite evidenciar la efectividad que expresan los controles al momento
de valorar los riesgos, lo cual significa que en la medida que los controles operan
efectivamente, la entidad pasa de tener 13 riesgos en zona extrema a tener 9, 29 en zona
alta a tener 13, 41 riesgos en zona moderada a tener 43 y 15 en zona baja a tener 33
después de aplicar los controles definidos.

llustracion 2. Valoracion de los riesgos operacionales

Zona analisis riesgo inherente Zona analisis riesgo residual
4 >0 43
40
29 33
30
15 13 20 13
9
O N b B =
0
Zona de Zona de Zona de Zona de Zona de Zona de Zona de Zona de
Riego Bajo Riesgo ~ Riesgo Alto  Riesgo Riego Baja Riesgo  Riesgo Alta  Riesgo
Moderado Extrema Moderada Extrema

Fuente: Elaboracion propia

Evidentemente, estos resultados justifican la necesidad de implementar acciones de
manejo del riesgo para contribuir a minimizar la zona de riesgo, en cumplimiento del
propésito general de la gestion de riesgos que es llevarlos a la zona de riesgo minima
posible, acorde con las caracteristicas de probabilidad e impacto de cada uno de ellos.

En todo caso, hoy en dia todos los riesgos operacionales cuentan con, por lo menos, una
accion de manejo (tratamiento) la cual contribuye a mejorar la gestion del riesgo, y en el
caso, de aquellas acciones que se convierten en controles permanentes, seguramente,
permitiran que, en la siguiente vigencia, se pueda disminuir ain mas la zona de riesgo
residual de éstos.

En la tabla 1 se puede evidenciar la calificacién de los riesgos de cada uno de los procesos
y la cantidad de estos. En calificacién extrema se cuentan con 9 riesgos, los cuales seran
presentados en el comité institucional de control interno para conocimiento de la alta
direccion.

GREC
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Tabla 1. Riesgos de gestion después de controles

Zona de Riesgo Residual

1

Proceso

Administraciéon Bienes Funcionamiento

Adquisicion Bienes Servicios

Comunicacién Atencion Requerimientos

Diagndstico Alistamiento

Direccionamiento Estratégico

Disposicién Final

Disposicion Temporal

Evaluacién Control

Gestién Documental

Gestion Financiera

Gestion Juridica

Gestién Talento Humano

Recepcién Registro

Tecnologia

Fuente: Elaboracion propia
Los riesgos operacionales que se encuentran con calificacion extrema son los siguientes:

llustracion 3. Riesgos operacionales criticos (Valoracion extrema)

COLOMBIA

R Riesgos Operacionales mas criticos

Afectacién econdémicay

Afectacién econdémicay
reputacional por indisponibilidad

Afectacion Econémica Posibilidad de Afectacion

Afectacion
reputacional por y Reputacional por no Econémicay Reputacional por Economicay
de recursos econémicos del incumplimiento de las contar con informacién no realizar la afiliacién Reputacional por
FRISCO para efectuar obligaciones de los del estado de cuenta oportuna de los incumplimiento
transferencias de recursos arrendatarios por activo colaboradores de SAE al normativo de SST
liquidos a la Nacion de acuerdo sistema de seguridad social
con lo establecido por Ley

= % B

Afectacién Econémicay Afectacién Econémicay

. X ) . N Afectacion Econémica i6 Smi
Reputacional por inconsistencias Reputacional por Reputacional por solicitayr R Afetcta_monl Econémica y
en el pago de salarios, presentarse un P, ) eP"f aciona porgsaneramon
N N~ la judicializacion de un de impactos ambientales

prestacionesy aportes a vencimiento del contrato de d ienificati

seguridad social de trabajadores, preaprobado de la pdliza N adversos significativos
N A . arrendamiento, cuando no
practicantes, aprendices y de arrendamiento
P . es procedente
judicantes de la entidad

Fuente: Elaboracion propia
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5.2 Riesgos de Corrupcion

A continuacién, se presentan el resumen del comportamiento de los riesgos de corrupcién
identificados hasta la fecha; para este caso se han identificado un total de 18 riesgos de
corrupcion.

llustracion 4. Valoracion de los Riesgos de Corrupcion

Zona analisis riesgo inherente Zona analisis riesgo residual
(Corrupcién) (Corrupcién)
20 18 20 18
15 15
10 10
5 5
0 0 0 0
0 0
Zona de Riesgo Zona de Riesgo Zona de Riesgo Zona de Riesgo Zona de Riesgo Zona de Riesgo
Moderado Alto Extrema Moderada Alta Extrema

Fuente: Elaboracién propia

En la tabla 2, se puede evidenciar que los controles aplicados a los riesgos de corrupcion
identificados no han contribuido a reducir la zona de riesgo de corrupcion de la Entidad, ya
que siguen estando en zona extrema, por lo que es de suma importancia definir nuevos
controles y continuar con el monitoreo que se realiza de manera mensual.

De esto se puede concluir que se deben evaluar nuevamente las posibles situaciones de
riesgo de corrupcion para validar si corresponde incluir nuevos riesgos a esta matriz, asi
mismo, se debe hacer seguimiento periddico a los controles y su efectividad por parte de
las tres lineas de defensa.

Tabla 2. Riesgos de Corrupcién después de controles

Zona de Riesgo Residual (Corrupcion

Proceso

Administracion Bienes
Funcionamiento

Adquisicion Bienes Servicios

Comunicacioén Atencién
Requerimientos

Diagnéstico Alistamiento

Direccionamiento Estratégico




COLOMBIA

POTENCIA DE LA

VIDA

Zona de Riesgo Residual (Corrupcién)

Disposicion Final

Disposicion Temporal

Evaluacion Control

Gestion Documental

Gestion Financiera

Gestién Juridica

Gestién Talento Humano

Recepcién Registro

Tecnologia

Fuente: Elaboracion propia

Extrema

Los riesgos de corrupcién que se encuentran con calificacion extrema son los siguientes:

llustraciéon 5. Riesgos de corrupcién criticos (Valoracion extrema)
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Posibilidad de recibir o solicitar
cualquier dadiva o bensficioa
nombre propio o de terceros,
con el fin de dar un tratamiento
especial o preferancial
utilizando indebidamente
influencias parsonalas

Posibilidad de recibir o solicitar
cuslquier dédiva o beneficio a
nombre propio o de terceros,
con el fin de favorecer a
terceros para que de manera
ilegal 8= apropien de activos

dal estado.

k23

Posibilided de recibir o
solicitar cualguisr dadiva
o beneficio a nombra
propio o da terceros, con
al fin de celebrar
contratos de bienes y
servicios innecesarios

EEHE)

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o
de terceros, con el fin de
manipular o direccionar
informacion procesada o
generada en el marco dala
actividad de la auditoria
interna.

Poszibilidad de recibir o

solicitar cualquier dadiva o
beneaficio a nombre propio o da

tarceros, con el fin de

abstenerse de informar o de

poner en conocimiento
presuntes conductas
delictivas o antigticas

56

Posibilidad de recibir o
solicitar cualgquier dadive o
beneficio a nombre propio o

de terceros, con elfin de
alterar o manipular
ilegalmente la informacion
de los activos recibidos

Riesgos de Corrupcién mas criticos

Posibilidad de recibir o solicitar
cuslguier dadive o beneficio a
nombre propio o de terceros, con
el fin de dar uso indebido o ilicito
de informacion confidencial,
privilegiada o reservada da la
SAE

E \
Posibilidad de recibir o
solicitar cualguier dadiva o
beneficio a nombre propio o
de tarceros, con el fin de
favorecer a terceros en el
proceso de registro de

depositarios provisionales y
liquidadoras

ISAT

.

Posibilidad de racibir
o solicitar cualguier
dadiva o baneficio a
nombre propio o de
terceros, con el fin
de favorecera
terceros en el
registro de revisoras
fiscales para la
administracion de

sociedades activas y
en liquidacion a
cargo de SAE
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m Riesgos de Corrupcién mas criticos

Sy

g@

/) :

—

Posibilidad de recibir o solicitar
cuslquier dadiva o beneficio a
nombre propio o de tarceros,
con el fin de favorecer el
registro & inscripcion de bancas
de inversion sin al
cumplimiento de los requisitos
exigibles.

Posibilided de racibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros, con al
fin de alterar de manera indebida &
ilicita disgndsticos de activos para
direccionar los mecanismos de
disposicion temporal o definitiva
de los bienes

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o de
terceros, con el fin de alterar o
maodificarirregular o
ilicitamente la valoracion o
avalios de los bienes
administrados por SAE.

el

Posibilided de racibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros,
con el fin de asignar un bien
para su disposicion o
administracion temporal sin el
cumplimiento de los requisitos
de ley y la normativa definida.

Posibilidad de recibir o solicitar
cualguier dédiva o beneficio a
nombre propio o de tarceros,
con el finde enajenar da
manera temprana un bien sin al
cumplimiento de los requisitos
axigibles.

con el fin de transferir el

sin el cumplimiento de los
requisitos exigidos.

dominio de bienes a entidades
pliblicas a titulo de donacion

NE

Posibilidad de recibir o solicitar
cuslquier dadiva o beneficio a
nombre propio o de terceros, con
el fin de slterar la valoracion de
los estimados de renta de los
bienes inmuebles administrados
por SAE.

&
2

Posibilidad de recibir o solicitar
cuelguier dadiva o beneficio a
nombre propio o de terceros,
con el fin de realizar entregas
fisizas de bienas sin el
cumplimiento de los requisitos

Fosibilidad de recibir o solicitar
cualquier dadive o beneficio a
nombre propio o de terceros,

en los procesos de disposicion
final

Posibilidad de racibir
o solicitar cualguier
dadiva o baneficio a
nombra propio o de
terceros, conelfin
de facilitar yfo
permitir operaciones
con fines delictivos
de lavedo de activos
financiamiento del
terrorismo u de
operaciones ilegales
enla
comercializacion de
activos
administrados por la
SAE.
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5.3 Riesgos de Seguridad de la Informacion

A continuacion, se presentan el resumen del comportamiento de los riesgos de seguridad
de la informacién identificados hasta la fecha; para este caso se han identificado un total de
7 riesgos de seguridad de la informacion.

llustracion 6. Valoracion de los Riesgos de Seguridad de la Informacion

Zona de analisis riesgo
inherente (Seguridad de la
Informacién)

Zona de analisis riesgo residual
(Seguridad de la Informacion)

6 5

6 5 5
5 4
4 3 2
3 2
2 1 1 . .
1 0 0 0
o M 0

Zona de Zona de Zona de Zona de Zona de Zona de Zona de Zona de

Reisgo Bajo Reisgo Reisgo Alto Reisgo Reisgo Bajo Reisgo Reisgo Alto Reisgo
Moderado Extremo Moderado Extremo

Fuente: Elaboracion propia
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5.4 Controles de los Riesgos

Los controles son aquellas medidas que busca disminuir o mitigar el nivel del riesgo
inherente y general su riesgo residual.

En la actualidad se tienen implementados un total de 476 controles de los cuales 262 son
preventivos y 179 detectivos (disminuyen la probabilidad de que ocurra la materializacion
del riesgo) y se tienen un total de 35 controles correctivos (mitigan los impactos que
pueda ocasionar la materializacion del riesgo).

llustracion 7. Controles identificados para mitigar riesgos

= Preventivos = Detectivos Correctivos

Fuente: Elaboracion propia

5.5 Estado de la gestion de los riesgos con corte 30
de abril

La gestion de riesgos operacionales, de corrupcion y seguridad de la informacion se ha
llevado a cabo a través de la identificacion por procesos de los riesgos operacionales y de
corrupcion, y de seguridad de la informacion los transversales a todos los procesos, acorde
con los objetivos y metas institucionales, esta labor ha sido acompafiada permanentemente
por la Oficina de Integridad, Anticorrupcion y Cumplimiento (riesgos operacionales y de
corrupcion) y Oficina de Tecnologias y Sistemas de la Informacion (riesgos de seguridad
de la informacién). En dicho ejercicio, se identificaron todos los elementos del riesgo y se
definieron tanto los controles como las acciones de mitigacion del riesgo (tratamientos).

11
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A la fecha se ha acompafiado a los lideres de proceso en el monitore de los riesgos
operacionales y de corrupcion de acuerdo con la calificacién de riesgo residual de cada uno
de ellos.

6.Fortalecimiento de la gestion integral del
riesgo en la SAE

En el marco del Sistema Integrado de Gestion -SIG, la Entidad ha realizado identificacion,
analisis, valoracion y control a los Riesgos Operacionales de la Entidad. De igual manera
se ha realizado control y seguimiento a los riesgos de corrupcion y de seguridad de la
informacién. Se cuenta con una Politica de Administracion del Riesgo actualizada,
aprobada, publicada y adoptada. En abril de 2024 se inicié con el proceso de actualizacién
de la Guia para la Administracion del Riesgo y el andlisis y actualizacién de las matrices de
riesgos operacionales y de corrupcion, con la respectiva revision y ajuste de los controles
definidos; esta informacion se ha registrado en la carpeta del SharePoint creada para tal
fin.

Se han realizado las publicaciones de ley en la pagina Web de la Entidad, donde se
contemplan los riesgos de corrupcion en el marco de la Guia del Departamento
Administrativo de la funcién Publica — DAFP para la administracion del riesgo y el disefio
de controles en entidades publicas, en general se consideran los siguientes avances:

Politica de Administracién del Riesgo actualizada, aprobada, publicada y adoptada:
Mapa de riesgos de corrupcion publicado en el link de transparencia

Formato para la identificacion, valoracién y monitoreo de los riesgos de gestion
Formato para la identificacion, valoracién y monitoreo de los riesgos de corrupcién

Formato de autoevaluacion de los riesgos de gestion y corrupcion

7.CONTROL DE ULTIMA APROBACION

Describa las personas que participaron en la construccion del informe desde el dmbito
técnico y metodoldgico, asi como los revisores y aprobadores del documento, junto con la
informacion del cargo y area a la cual pertenecen al momento de la documentacion.

Epa | ombre

Elaboracion . Oficina de Integridad,
.. Carol Alexandra Campos | Profesional i L 9
Técnica . . Anticorrupcion y
Vieda Especializado I o
Cumplimiento
L . . . - Oficina de Integridad,
Revision Maria Del Pilar Murillo Jefe de Oficina de . L 9
. . Anticorrupcion y
Rodriguez Integridad, o
Cumplimiento
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Etapa Nombre Cargo Area
Anticorrupcion y
Cumplimiento
Jefe de Oficina de - .
Aprobacién Maria Del Pilar Murillo Integridad, Oficina de Integridad,

Rodriguez

Anticorrupcién y
Cumplimiento

Anticorrupcion y
Cumplimiento
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