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1.Introduccion

El presente informe se enfoca en elementos de analisis y conocimiento para los grupos de
valor e interés de la Sociedad de Activos Especiales - SAE frente a la gestion de los riesgos
de la Entidad y con ello brinda informacion de primera mano para los tomadores de
decisiones y genera recomendaciones y conclusiones para que se adelanten las acciones
pertinentes.

Se realiza en el marco de las acciones a cargo del proceso Gestion de Cumplimiento, dentro
del Sistema de Control Interno, como segunda linea de defensa y con un animo constructivo
para que la Entidad implemente mejoras continuas en todas las etapas y escenarios de la
gestion del riesgo.

En particular, se consolidan los resultados de la revision de la gestion de los riesgos
operacionales (gestion, continuidad de negocio y ficales), de corrupciéon, SARLAFT y de
seguridad de la informacion, asi como la revisibn general de la gestion de riesgos
relacionada con el Sistema de Gestion Ambiental, el Sistema de Seguridad y Salud en el
Trabajo.

La revision efectuada fue liderada por el proceso Gestion de Cumplimiento y se adelanto el
monitoreo de los riesgos operacionales, de Sl y de corrupcién con la participacion de los
lideres de los procesos y/o sus equipos de trabajo, asi como los lideres de los Sistemas de
Gestion.

El informe hace referencia y analiza la incidencia que puede tener la gestion de riesgos en
el logro de objetivos institucionales, asi mismo realiza una evaluacion sobre los aspectos
técnicos de la identificacion, valoracion y manejo de los riesgos operacionales (gestion,
continuidad de negocio y ficales), de SARLAFT, de S|y de corrupcién (incluye los de fraude
y Conflicto de Interés).

2.0Dbjetivo

Informar de manera preventiva el estado actual de la entidad frente al riesgo, que permita
orientar las acciones adecuadas para la mitigacion de estos de manera priorizada, que
disminuya la probabilidad de materializacion del riesgo, reducir la incertidumbre y aumentar
la probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

3.Alcance

Trasciende a toda la organizaciéon y a todos sus procesos estratégicos, misionales, de
apoyo y de seguimiento y evaluacion, la valoracion, tratamiento y monitoreo de los riesgos
se centra en cada proceso, orientado al control de los riesgos operacionales, de corrupcion,
de SARLAFT y de seguridad de la informacién.
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4.Metodologia

Al revisar la documentacién de la gestidén del riesgo disponible en la Sociedad de Activos
Especiales - SAE, se cuenta con la GM-GP-001 Guia Metodologica de Gestion del Riesgo
que da los lineamientos para la gestion del riesgo, el cual incluye sus etapas (identificacion
de riesgos, valoracion, analisis, evaluacion, tratamiento, monitoreo y revision de estos).

Adicionalmente se cuenta con la PG-GP-001 Politica de Gestion de Riesgos que busca
formalizar el compromiso con los grupos de valor y de interés de la SAE con respecto a la
administracion de los riesgos, estableciendo los lineamientos y criterios que se
implementaran en todos sus procesos, atendiendo los lineamientos normativos aplicables,
orientando la toma de decisiones oportunas y minimizando los efectos adversos.

Dentro de la politica se establecen los lineamentos generales para la gestion de riesgos de
la SAE, la metodologia y el proceso de dicha gestion esta descrito en detalle en la GM-GP-
001 Guia Metodoldgica de Gestion del Riesgo.

5.Resultados de la gestion de riesgo

En el marco del redisefio institucional y el proceso de revision y actualizacién de las matrices
de riesgos de la Sociedad de Activos Especiales - SAE, la entidad pas6 de 123 riesgos (98
riesgos operacionales, 18 riesgos de corrupcion y 7 riesgos de seguridad de la informacién)
a contar con un total de 282 riesgos. Con corte a 31 de diciembre de 2024 se han revisado y
actualizado 231 riesgos operacionales, 40 de corrupcion (donde se crearon 5 riesgos nuevos
asociados a conflicto de interés) y 4 de SARLAFT; en la vigencia 2024 no se realiz6 revision de
los riesgos de seguridad de la informacion.

llustraciéon 1. Riesgos operacionales, de corrupcion, SARLAFT y de Sl por proceso

Tecnologias de la Informacién === g 7
Seguimiento y Evaluacion Organizacional sl 3
Relacionamiento Estratégico —0 »
Recepcion y Registro m—2 g
Mantenimiento y Soporte de Tecnologia —9 3
Gestion Juridica  mmee— g
Gestion Financiera ssJ2— ¢
Gestion Documental w2 4
Gestion del Portafolio de Sociedades w1 3
Gestion de Talento HUmano gl 4 47
Gestion de Cumplimiento s 7
Gestion Contractual mem24— 17
Gestion Administrativa s 51
Disposicion Temporal de Activos no Sociales 5. 61
Disposicion o Democratizacion Final de Activos st 53
Direccionamiento Estratégico s—i 4
Diagnostico y Alistamiento 7 36
Comunicacion Estratégica y Atencion a las Ciudadanias  seje— g

0 10 20 30 40 50 60 70

M Riesgos Sl Riesgos SARLAFT H Riesgos de Corrupcién B Riesgos Operacionales

Fuente: Elaboracidon propia
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5.1 Riesgos Operacionales

En las siguientes ilustraciones se puede apreciar la zona de riesgo en la que se encuentran
los riesgos operacionales que han sido identificados en la Entidad, sefialando su zona de
riesgo inherente (antes de controles), y la zona de riesgo residual (después de controles).

Este comparativo permite evidenciar la efectividad que expresan los controles al momento
de valorar los riesgos, lo cual significa que en la medida que los controles operan
efectivamente; la entidad pasa de tener 75 riesgos en zona extrema a tener 14, 72 en zona
alta a tener 60, 83 riesgos en zona moderada a tener 127 y 1 en zona baja a tener 30
después de aplicar los controles definidos.

llustracion 2. Valoracion de los Riesgos Operacionales

Zona analisis riesgo residual (Operacionales
Zona analisis riesgo inherente (Operacionales) Isis riesg idual (Op : )

140 127

90 83
80 72 75 120
70 100
60 80
50 60

60
40
30 40 30
o v . =
10 . 0 |

0 Zona de Riego Zona de Riesgo Zona de Riesgo Zona de Riesgo
Zona de Riego Zonade Riesgo Zona de Riesgo Zona de Riesgo Baja Moderado Alta Extrema
Bajo Moderado Alto Extrema

Fuente: Elaboracion propia

Evidentemente, estos resultados justifican la necesidad de implementar acciones de
tratamiento para contribuir a minimizar la zona de riesgo (para los riesgos que en su
calificacion residual estan en moderado, alto o extremo), en cumplimiento del propésito
general de la gestion de riesgos que es llevarlos a la zona de riesgo minima posible, acorde
con las caracteristicas de probabilidad e impacto de cada uno de ellos.

Sin embargo, es importante tener en cuenta que en el ejercicio de actualizacién de los
riesgos con los lideres de proceso se identificaron riesgos que pese a tener en su zona de
riesgo residual riesgos en moderado, alto y extremo, por capacidad operativa o recursos el
proceso no puede definir acciones de tratamiento, por lo que la entidad cuenta con un total
de 82 riesgos operacionales sin acciones de tratamiento.

En todo caso, hoy en dia la mayoria de los riesgos operacionales (el 65%) cuentan con, por
lo menos, una accién de manejo (tratamiento) la cual contribuye a mejorar la gestion del
riesgo, y en el caso, de aquellas acciones que se convierten en controles permanentes,
seguramente, permitiran que, en la siguiente vigencia, se pueda disminuir ain mas la zona
de riesgo residual de éstos.

En la tabla 1 se puede evidenciar la calificacion de los riesgos de cada uno de los procesos
y la cantidad de estos. En calificacién extrema se cuentan con 14 riesgos, los cuales seran
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presentados en el Comité Institucional de Coordinaciéon de Control Interno para
conocimiento de la alta direccion.

Tabla 1. Riesgos operacionales después de aplicacion de controles

Zona de Riesgo Residual (Operacional)

Comunicacion Estratégica y
Atencién a las Ciudadanias

Diagnéstico y Alistamiento
Direccionamiento Estratégico

Gestion Administrativa
Gestidn de Cumplimiento
Gestion de Talento Humano

Gestion Documental

Gestion Financiera

Mantenimiento y Soporte de
Aplicaciones

Recepcidn y Registro

Relacionamiento Estratégico

Tecnologias de la Informacion

Gestién Contractual

Gestién Juridica

Seguimiento y Evaluacion
Organizacional
Gestion del Portafolio de
Sociedades

Disposicion Temporal de Activos
no Sociales

Disposicién o Democratizacion
Final de Activos

Fuente: Elaboracion propia

Los riesgos operacionales que se encuentran con calificacion extrema son los siguientes:



COLOMBIA
POTENCIA DE LA

VIDA

llustracion 3. Riesgos operacionales criticos (Valoracion extrema)
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RO-GF-2

Indisponibilidad de recursos
econgmicos del FRISCO

RO-OT-20

Carencia de informacicn de
obligaciones vencidas por
arrendatarios y/o respaldo

legal para gestionar la
recuperacion de la cartera

C
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RAO-DT-2
DT5-RO-OT-1

Presentarse un
vencimiento del
preaprobado dela
poliza de
arrendamiento

RO-DT-19

No contar con
informacion
centralizada y
conciliada del estado
de cuenta por activo

Riesgos Operacionales con valoraciéon
residual extrema

1

vy

RO-GF-4

Indisponibilidad de
rECUrsos economicos
parala misionalidad de la
entidad

RO-DF1

Gestionar de manera tardia la
comercializacion,
chatarrizacidn, monetizacion
de divisas y liquidacion de los
activos

Riesgos Operacionales con valoracién

DTS-RO-DA-2

Presentarse deficiencia
en la ejecucion del
presupuesto asignado
para las reparaciones
obras y mantenimiento
de ROM

W DTO-RO-DT-2

Indebida
ocupacion del
inmueble

Mo poder realizar un
derecho de uso de un

Falta de controly seguimiento

alos contratos aprobados en

el comité de negocios a nivel
central

RO-AR-5

Mo se realice la descarga
de los actives que tengan
definido un mecanismo de
dizposicion final

Corte de la informacien 31 de diciembre 2024

9 CTO-RO-DT-5 \# DTO-RO-DA-4

Presentarse insuficiencia
en el presupuesto
Asignado a la Direccion
Territorial Occidente

inmueble

DTO-RO-DA-5

Falta de personal
asignado para la

realizacion de la
inspeccion fisica dal
inmueble

Corte de la informacion 31 de diciembre 2024

. FOg

Fuente: Elaboracion propia
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5.2 Riesgos de Corrupcion

En el marco de la revision y actualizacion de las matrices de riesgos de corrupcion se
identificaron 22 riesgos de corrupcién nuevos, incluyendo los relacionados con posibles
conflictos de interés.

A continuacion, se puede apreciar la zona de riesgo en la que se encuentran los riesgos de
corrupciéon que han sido identificados en la Entidad, sefialando su zona de riesgo inherente
(antes de controles), y la zona de riesgo residual (después de controles).

llustracion 4. Valoracion de los Riesgos de Corrupcion

Zona analisis riesgo residual
(Corrupcioén)
20 19

30 18
30 16

25 14 12

Zona analisis riesgo inherente
(Corrupcién)

35

20 10 9
15

9
10

6
4
5 2
0 Zonade Riesgo  Zona de Riesgo Alta Zona de Riesgo

Zonade Riesgo ZonadeRiesgo Alto  Zona de Riesgo Moderada Extrema
Moderado Extrema

Fuente: Elaboracion propia

Este comparativo permite evidenciar la efectividad que expresan los controles al momento
de valorar los riesgos, lo cual significa que en la medida que los controles operan
efectivamente, la entidad pasa de tener 30 riesgos en zona extrema a tener 12, 9 en zona
alta a tener 19 y 1 riesgo en zona moderada a tener 9 después de aplicar los controles
definidos.

En las matrices de riesgos de corrupcién se tuvo un avance considerable, no sélo en la
identificacion de nuevos riesgos (se pasé de 18 riesgos a 40 riesgos identificados) sino
también la identificacién y efectividad de los controles, ya que en la matriz antigua el 100%
de los riesgos (18) quedaban en valoracion extrema después de la aplicacién de los
controles (no habia movimiento en el mapa de calor), mientras que en la nueva matriz el
65% de los riesgos tienen movimiento en el mapa de calor, es decir que su calificacion
residual baja una vez son implementados los controles.

Tabla 2. Riesgos de Corrupcién después de controles

Zona de Riesgo Residual (Corrupcion)

Proceso Moderada Alta SUEIE

Comunicacion Estratégica y
Atencién a las Ciudadanias
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Zona de Riesgo Residual (Corrupcion)

Proceso Moderada Alta Extrema
Diagndstico y Alistamiento 1
Direccionamiento Estratégico 1
Disposicién o Democratizacién 1
Final de Activos
Disposicién Temporal de Activos 1
no Sociales
Gestion Administrativa 1
Gestién Contractual
Gestidn de Cumplimiento 1
Gestion del Portafolio de
Sociedades
Gestién de Talento Humano 1
Gestion Documental 1
Gestion Financiera 1
Gestién Juridica
Mantenimiento y Soporte de
S N/A
Aplicaciones
Recepcion y Registro
Relacionamiento Estratégico N/A
Tecnologias de la Informacién
Seguimiento y Evaluacion
Organizacional

Fuente: Elaboracion propia

Los riesgos de Corrupcién que se encuentran con calificacién extrema son los siguientes:
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llustracién 5. Riesgos de corrupcién criticos (Valoracion extrema)
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&

Conflicto de interés que
impacte la toma de
decisicnes o cumplimiento
de las funciones de
direccion de Talento
Humano

RC-GTH-5

L]

Favorecer a terceros en el
proceso de registro de
depositarios provisionales y
liguidadores para la
administracion de los activos
a cargo de SAE

Riesgos de Corrupcioén con valoracion
residual extrema

m DTCO-RC-DT-2

Facilitar y/o permitir
operaciones con fines
delictivos de lavado de activos
financiamiento del terrorismo
u de operaciones ilegales en
la comercializacion de activos
administrados por la SAE.

/1

Tl

=i

Conflicto de interés que
impacte la toma de
decisiones o
cumplimiento de las
obligaciones legales en
materia de contratacion

@ Ro-os-

Favorecer a terceros en el
registro de revisores fiscales
para la administracion de
sociedades activas y en
liguidacion a cargo de SAE

RC-GC-4

Corte de la informacion 31 de diciembre 2024

Fuente: Elaboracidon propia

5.3 Riesgos SARLAFT

En la ilustracion 6 se puede observar el comportamiento de los riesgos de lavado de
activos y financiacion del terrorismo que se identificaron en la Entidad:

llustracion 6. Valoracion de los Riesgos SARLAFT

Zona analisis riesgo inherente (SARLAFT)

4

0 0

Zona analisis riesgo residual (SARLAFT)

2.5

1.5

0.5

Zona de Riesgo

2
| I |
Zona de Riesgo Alta

Zona de Riesgo

Moderada Extrema

Zonade Riesgo Zonade Riesgo Alto Zona de Riesgo
Moderado Extrema
Fuente: Elaboracion propia
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Se puede observar en el comparativo la efectividad de los controles implementados ya
que se pasa a tener 4 riesgos en zona extrema a tener 1 en moderado, 2 en altoy 1 en
extremo.

Para estos riesgos solo se tiene pendiente un plan de tratamiento.

5.4 Riesgos de Seguridad de la Informacion

A continuacién, se presentan el resumen del comportamiento de los riesgos de seguridad
de la informacion identificados hasta la fecha; para este caso se han identificado un total de
7 riesgos de seguridad de la informacion.

llustracion 7. Valoracion de los Riesgos de Seguridad de la Informacion

Zona andlisis riesgo inherente (SI) Zona andlisis riesgo residual (Sl)

4.5 1 7

0 0 0

O = N W A OO N ©

1 1
1
i N
0
Zona de Riego Zonade Riesgo Zona de Riesgo Zona de Riesgo Zonade Riego Zonade Riesgo Zonade Riesgo Zona de Riesgo
Bajo Moderado Alto Extrema Baja Moderado Alta Extrema

Fuente: Elaboracion propia

5.5 Controles de los Riesgos

Los controles son aquellas medidas que buscan disminuir o mitigar el nivel del riesgo
inherente y generar su riesgo residual.

En la revision y actualizacion de las matrices que se hizo durante la vigencia 2024 se ajust6
la redaccion de cada uno de los controles teniendo en cuenta las recomendaciones dadas
por la Direccion Administrativa de la Funcién Publica respecto a la estructura del control.

En la actualidad se tienen implementados un total de 944 controles discriminados asi:

¢ Riesgos operacionales: 765(276 preventivos, 300 detectivos y 189 correctivos).
e Riesgos de corrupcion: 146 (60 preventivos, 61 detectivos y 25 correctivos)

¢ Riesgos SARLAFT: 11(5 preventivos, 2 detectivos y 4 correctivos)

e Riesgos de SI: 22 (9 preventivos, 7 detectivos y 6 correctivos)

12
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llustracién 8. Controles identificados para mitigar riesgos

Correctivo ® Detectivo = Preventivo

Fuente: Elaboracion propia

5.6 Estado de la gestion de los riesgos con corte 31
de diciembre de 2024

La gestién de riesgos operacionales (gestion, fiscales y de continuidad del negocio), de
corrupcion, de SARLAFT y seguridad de la informacién se ha llevado a cabo a través de la
identificacion de los puntos de riesgo de cada uno de los procesos, acorde con los objetivos
y metas institucionales; esta labor ha sido acompafiada permanentemente por la Oficina de
Integridad, Anticorrupcion y Cumplimiento (riesgos operacionales y de corrupcién) que con
corte 31 de diciembre realiz6 mas de 156 mesas de trabajo con los lideres de proceso de
la Direccion General y de las Direcciones Territoriales, en las que se tom6 como base la
matriz de riesgos anterior para revisar la pertinencia de los riesgos, la estructura de los
controles y los cambios en las funciones de las areas de acuerdo con lo definido en la
resolucion 300 de 2024.

En dicho ejercicio, se identificaron todos los elementos del riesgo y se definieron tanto los
controles como las acciones de mitigacion del riesgo (tratamientos).

A la fecha se ha acompafado a los lideres de proceso en el monitoreo de los riesgos
operacionales y de corrupcién de acuerdo con la calificacion de riesgo residual de cada uno
de ellos.

6.Fortalecimiento de la gestion integral del
riesgo en la SAE

En el marco del Sistema Integrado de Gestidn -SIG, la Entidad ha realizado identificacion,
analisis, valoracion y control a los riesgos operacionales de la Entidad. De igual manera se ha
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realizado control y seguimiento a los riesgos operacionales, de corrupcion, SARLAFT y de
seguridad de la informacién. Se cuenta con una Politica de Administracién del Riesgo
actualizada, aprobada, publicada y adoptada. En el mes de junio fue publicada en la intranet la
Guia Metodoldgica de Gestidn del Riesgo de la SAE y se continud con la realizacién de mesas
de trabajo para finalizar la actualizacion de las matrices de riesgos operacionales y de
corrupcion y para identificar los riesgos de LAFT. Todas las evidencias de estas mesas se han
registrado en la carpeta del SharePoint creada para tal fin.

Se han realizado las publicaciones de ley en la pagina Web de la Entidad, donde se publico la
version 2 de la matriz de riesgos de corrupcion en el marco de los lineamientos dados por la
Guia del Departamento Administrativo de la funcion Publica — DAFP para la administracion del
riesgo y el disefio de controles en entidades publicas, en general se consideran los siguientes
avances:

e Politica de Administracion del Riesgo actualizada, aprobada, publicada y adoptada.

¢ Guia Metodoldgica de Gestion del Riesgo actualizada, aprobada, publicada y adoptada
e Mapa de riesgos de corrupcién en su version 2 publicado en el link de transparencia
e Actualizacion del 100% de las matrices de riesgos operacionales y de corrupcion.

e Creacion de riesgos LAFT

e Creacion de riesgos de corrupcion relacionados con conflicto de interés

e Autoevaluacion de los riesgos de gestidn y corrupcion de los 3 cuatrimestres

Aspectos por resaltar en la gestion del riesgo

e Operacién de las lineas de defensa de manera oportuna, conforme con lo
documentado.

e Se evidencia el seguimiento de los controles en un 100%.

e Disposicién de los lideres de procesos para revisar y ajustar los mapas de riesgos,
teniendo en cuenta las recomendaciones de la segunda y tercera linea de defensa.

e Se reportan 7 materializaciones de riesgos en el periodo analizado, los cuales
cuentan con su respectivo plan de mejoramiento

e Trabajo adelantado por los procesos para depurar los riesgos a nivel nacional,
dando cumplimiento al manual del MIPG y a la Guia de Metodolégica para la Gestion
del Riesgo.
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