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De acuerdo con la solicitud realizada en la Junta Directiva del 31 de julio con referencia a especificar
la opcién para el cambio de la infraestructura tecnoldgica de servidores de la SAE, adjunto el analisis
realizado en conjunto con el Arquitecto de Infraestructura.

Quedamos atentos a las dudas que puedan surgir, los comentarios que consideren necesarios o la
aprobacion para proceder con el proceso de adquisicion de la solucién.

RESUMEN EJECUTIVO

Nos inclinamos por adquirir la opcidn Hibrida debido a que ofrece la mayor versatilidad para crecer
o reducir dependiendo de los cambios que se presenten en las necesidades de la SAE en el tiempo,
los costos no son muy diferentes para la opcidén OnPremise en el andlisis a 6 afios con mitigacion de
la obsolescencia tecnoldgica, la seguridad para el ambiente de produccidn es la mejor toda vez que
gueda en la plataforma OnPremise y se contempla la implementacion del plan de recuperacion de
desastres (DRP, Disaster Recovery Plan) para cumplir con los requerimientos de ley.

Consideraciones de Seguridad
Los controles de seguridad que se aplicarian para cualquier esquema de operacién (OnPremise, en
Nube o Hibrido) serian: Firewall de aplicaciones, firewall de red, mitigacion de ataques de
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denegacion de servicios (DDoS), balanceo de cargas, conexidn segura a las aplicaciones expuestas a
internet (https con TLS 1.2).

Adicionalmente, en el caso de la interaccion interna con los servicios de nube (hacer uso de las
aplicaciones o datos alojados en la nube desde las oficinas de la Entidad), se configurarian
conexiones seguras mediante VPN de firewall local a firewall de nube, lo que garantiza que los datos
a trasmitir desde cualquiera de las sedes de la entidad hacia los servicios en nube, no serdn
vulnerados.

Sin embargo, a pesar de los controles que se puedan implementar en a nivel de infraestructura, para
el caso de operacidon en nube, existe el riesgo de exposicién o vulneracién de la informacién
mediante el acceso de los administradores de las plataformas de nube a los recursos que la Entidad
implemente como laaS (servidores virtuales) o PaaS (firewalls, balanceador, redes). Aunque este
riesgo es mitigado por el proveedor de los servicios de Nube mediante la firma de acuerdos de
confidencialidad expuestos a todos sus clientes, no se descarta que por regulaciones
gubernamentales de los paises de origen de las compaifiias, se deba entregar la informacion a dichos
gobiernos a solicitud de ellos mismos, como es el caso del Cloud ACT.

Consideraciones de Obsolescencia

Para el caso de las opciones OnPremise o la parte OnPremise de opcion Hibrida, se considera que la
infraestructura a adquirir tendrd una obsolescencia en 5 afios, es decir, luego de 5 afos se deberdn
reemplazar los equipos adquiridos, realizando nuevamente un proceso de adquisicién, instalacién,
configuracion y migracion.

Adicionalmente la infraestructura exclusiva OnPremise limitaria el acceso a nuevas tecnologias de
infraestructura que se puedan liberar durante los 5 afios de vida util. A manera de ejemplo se podria
considerar lo sucedido con la infraestructura actual de la SAE, adquirida hace poco mds de 6 afios,
y en la que se contemplaron discos mecanicos para su operacion, sin embargo, desde hace mas de
3 aios el almacenamiento viene evolucionando a discos de estado sdélido en los datacenters, los
cuales proporcionan velocidades de acceso a la informacidn muy superiores a los discos mecanicos,
lo cual podra ocurrir en 3 afios con la infraestructura que la entidad adquiera.

La limitacion de uso de nuevas tecnologias se mitigaria en la opcién completa o parcial (hibrida) de
implementacidon en la nube, pudiendo aprovechar el uso a demanda de plataformas o
infraestructura, a medida que estos van estando disponibles por los proveedores de nube, sin
requerir una inversion inicial.
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Consideraciones Financieras

Como se observa en las siguientes tablas, la opcidn de renovacién OnPremise representa la opcién
mas econdmica desde el punto de vista financiero para la Entidad, a pesar de requerir reinversion
en 5 anos e inclusive contemplando la ampliacion en el afio 3 de operacion. Sin embargo, esta opcion
y la opcién hibrida requieren mayor inversidn en el afio 1, a diferencia de la opcidn en nube, la cual
representa un gasto de operacién anual, aumentando a medida que se incrementan los recursos
requeridos para la operacion. Como se observa el costo de la operacion en nube equivale
aproximadamente al 50% de la inversidn en el afio 1, respecto a las demas opciones.

CUADRO FINAL ONPREMISE

Item Valor afio 1 Valor afio 2 Valer afio 3 Totales 3 afios
Infraestructura OnPremise 1,296,000,000 0 129,000,000 1,425,000,000
Servicios instalacion, configuracion y
Migracidn 114,000,000 0 5,000,000 119,000,000
Variacion Collocation e Internet -29,000,000| -29,000,000 -29,000,000 -87,000,000
Total Anual 1,381,000,000] -29,000,000) 105,000,000 1,457,000,000
Costos DRP adicionales 573,000,000 86,000,000 86,000,000 745,000,000
Total con DRP 1,954,000,000) 57,000,000 191,000,000  2,202,000,000
CUADRO FINAL NUBE
ltem Valor afio 1 Valor afio 2 Valor afio 3 Totales 3 afios
Infraestructura de red local 55,000,000 - 55,000,000
Servicios configuracion 72,000,000 - - 72,000,000
Servicios nube 543,000,000| 585,000,000 741,000,000 1,869,000,000
Variacion Collocation e Internet 1,000,000 1,000,000 1,000,000 3,000,000
Total Anual 671,000,000| 586,000,000 742,000,000  1,999,000,000
Costos DRP adicionales 126,000,000| 135,000,000 185,000,000 450,000,000
Total con DRP 797,000,000| 725,000,000 927,000,000 2,449,000,000
CUADRO FINAL HiBRIDO
Item Valor afio 1 Valor afio 2 Valor afio 3 Totales 3 afios
Infraestructura OnPremise 1,047,000,000 - 104,000,000 1,151,000,000
Infraestructura en Nube 210,000,000 228,000,000 248,000,000 686,000,000
Servicios de Instalacién, Configuracién
v Migracién 160,000,000 5,000,000 165,000,000
Variacion Internet y Collocation - 14,000,000| - 14,000,000 - 14,000,000 -42,000,000
Total Anual 1,403,000,000| 214,000,000 343,000,000 1,960,000,000
Costos DRP adicionales 63,000,000 68,000,000 74,000,000 205,000,000
Total con DRP 1,466,000,000 282,000,000 417,000,000 2,165,000,000

Tabla 1. Costos de las opciones de renovacién de infraestructura proyectado a 3 afios
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CUADRO FINAL ONPREMISE

ltem Valor afio 1 Valor afio2 | Valor afio 3 Valor afio 4 Valor afio 5 Valor afio 6 Totales 6 afios
Infraestructura OnPremise 1,296,000,000 0 129,000,000 636,300,000 0 940,000,000 3,001,300,000
Servicios instalacidn, configuracion y
) 114,000,000 0 5,000,000 20,000,000 ol 150,000,000 289 000,000
Migracion
Variacion Collocation e Internet -29,000,000( -29,000,000 -29,000,000 -29,000,000 -29,000,000 -29,000,000 -174,000,000
Total Anual 1,381,000,000] -29,000,000] 105000000 627,300,000 -29,000,000] 1,061,000,000] 3,116 300,000
Costos DRP adicionales 573,000,000 86,000,000 86,000,000 86,000,000 86,000,000 376,000,000 1,293,000,000
Total con DRP 1,954,000,000] 57,000,000] 191,000,000 713,300,000 57,000,000 1,437,000,000  4,409,300,000
CUADRO FINAL NUBE
Item Valor afio 1 Valor afio2 | Valor afio 3 Valor afio 4 Valor afio 5 Valor afio 6 Totales 6 afios
Infraestructura de red local 55,000,000 11,000,000 66,000,000
Servicios configuracidn 72,000,000 - - - - 72,000,000
Servicios nube 543,000,000{ 585,000,000 741,000,000 782,000,000 856,000,000 937,000,000 4,444,000,000
Variacion Collocation e Internet 1,000,000 1,000,000 1,000,000 1,000,000 1,000,000 1,000,000 6,000,000
Total Anual 671,000,000] 586,000,000 742,000,000 794,000,000 857,000,000/ 938,000,000 4,588,000,000
Costos DRP adicionales 126,000,000{ 135,000,000 185,000,000 204,000,000 224,000,000 247,000,000 1,125,000,000
Total con DRP 797,000,000] 725,000,000 927,000,000] 998,000,000 1,081,000,000] 1,185,000,000 5,713,000,000
CUADRO FINAL HiBRIDO
ltem Valor afio 1 Valor afio2 | Valor afio 3 Valor afio 4 Valor afio 5 Valor afio 6 Totales 6 afios
Infraestructura OnPremise 1,047,000,000 104,000,000 500,000,000 - 840,000,000 2,451,000,000
Infraestructura en Nube 210,000,000 228,000,000 248,000,000 261,000,000 286,000,000 313,000,000 1,546,000,000
Servicios de Instalacién, Configuracion
. . 160,000,000 5,000,000 20,000,000 150,000,000 335,000,000
y Migracion
Variacidn Internet y Collocation 14,000,000| - 14,000,000| - 14,000,000| -  14,000,000{ - 14,000,000 -  14,000,000| - 84,000,000
Total Anual 1,403,000,000] 214,000,000 343,000,000 767,000,000 272,000,000 1,289,000,000( 4,288,000,000
Costos DRP adicionales 63,000,000 68,000,000 74,000,000 78,000,000 86,000,000 94,000,000 463,000,000
Total con DRP 1,466,000,000 282,000,000) 417,000,000 845,000,000 358,000,000 1,383,000,0000 4,751,000,000

Tabla 2. Costos de las opciones de renovacién de infraestructura proyectado a 6 afios

Recomendacion para eleccion de la opcion de renovacidn infraestructura

De acuerdo con lo expuesto, en los items anteriores, la opcién recomendada para la renovacién de
la infraestructura tecnoldgica de la SAE es la opcidn hibrida. Se llega a esta conclusion dado que con
esta opcién se podrian aprovechar las ventajas de cada modelo de despliegue de infraestructura,
contando con flexibilidad en la operacién que proporcionaria las siguientes ventajas:

= Posibilidad de crecimiento o disminucion en el uso de los recursos de infraestructura de
forma agil sin incurrir en gastos por los recursos sin uso, pero contando siempre con
una base instalada Onpremise que proporcione los recursos minimos requeridos para

la operacion.

= Facilidad de implementacién de un esquema de contingencia a nivel de infraestructura
tecnologica (DRP), dado que se puede implementar un esquema de replicacion de los
servidores o servicios criticos para la operacién de la entidad desde la infraestructura
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Onpremise a la infraestructura en Nube, manteniéndolos fuera de linea, pero en
replicacion, sin que se generen costos significativos a la Entidad, y poniéndolos en
operacion Unicamente cuando sea requerido en caso de activacion como contingencia.
En cuyo caso se generaria consumo por los recursos utilizados durante el periodo de
operacion en contingencia.

= De igual forma, se podria implementar esquema de contingencia para los recursos de
nube en la infraestructura Onpremise, en caso de que la entidad lo decida.

= Para la implementacion de un esquema de contingencia en infraestructura exclusiva
Onpremise, la Entidad tendria que incurrir en gastos adicionales de infraestructura y
adecuar o contratar collocation en un Datacenter diferente al actual.

= Posibilidad de uso u adopcién de nuevos servicios o tecnologias de infraestructura que
puedan surgir durante los préximos 5 afios, que representen avances tecnoldgicos que
ayuden a mejorar la prestacién de los servicios de la entidad. En este caso se
implementaria el servicio requerido con soporte definitivo en la nube o
provisionalmente hasta que la entidad adopte la tecnologia Onpremise requerida para
soportarlo.

=  Proporciona un punto de partida inicial para una posible operacién completa en nube
en un futuro.

= A pesar de ser dos esquemas diferentes de operacidn, existen opciones de integracion
en las que se pueden gestionar las dos infraestructuras desde una Unica herramienta,
proporcionado adicionalmente facilidades de integracién que permitirian trasladar
facilmente servicios desde la infraestructura Onpremise a la infraestructura en nube y
viceversa.

Por todas las ventajas enunciadas y aunque no necesariamente representa una inversion menor
respecto a las demds opciones, se considera la opcidon hibrida como la que traeria mayores
beneficios para la SAE.
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