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INTRODUCCION

La Sociedad de Activos Especiales, quien para los fines de este documento sera llamada “SAE” es una sociedad de
economia mixta, autorizada por la Ley, de naturaleza Unica, sometida al régimen del derecho privado, que tiene por objeto
administrar bienes especiales que se encuentren en proceso de extincion o se les haya decretado extincion de dominio.

La Ley 1708 de enero de 2014 modificada por la Ley 1849 de 2017, en su articulo 90 define al Fondo para la Rehabilitacion,
Inversién Social y Lucha contra el Crimen Organizado — FRISCO, como una cuenta especial sin personeria juridica
administrada por SAE. Por su naturaleza de administrador, la entidad cuenta con riesgos propios y externos a la operacion,
los cuales pueden impedir el cumplimiento de los objetivos institucionales; y afectar su direccionamiento estratégico.

Por esta razén, en el marco del Modelo Integrado de Planeacion y Gestion -MIPG, la entidad establece la Politica de
Gestion de Riesgos como documento rector para la formulacion, gestion, evaluacion, y seguimiento de riesgos
institucionales a fin de asegurar la normal operacién de la organizacién con integridad y calidad en el servicio; y contribuir
a otras dimensiones del referido marco como lo es el Direccionamiento Estratégico, la Gestién con Valores para Resultados
y el Control Interno.

En este documento se contemplaran el objetivo de esta politica, su ambito de aplicacién o alcance, algunos términos
importantes para la gestion de riesgos institucionales, los niveles de responsabilidad y autoridad frente a la gestion de
riesgo, los niveles de aceptacion al riesgo, y lineamientos generales en las etapas de identificacién, analisis, evaluacién,
tratamiento y monitoreo por tipologia de riesgos.

Estos lineamientos se establecen tomando como referencia los parametros establecidos en los documentos expedidos por
las Entidades rectoras en la materia, como el Departamento Administrativo de la Funcién Publica para los riesgos de
gestion, corrupcion, fraude y seguridad de la informacion; la Secretaria de Transparencia para los riesgos de corrupcion;
el Ministerio de las Tecnologias de la Informacion para los riesgos de seguridad de la informacién y continuidad del negocio;
el Ministerio de Trabajo e Icontec para los riesgos de seguridad y salud en el trabajo; Colombia Compra Eficiente para los
riesgos involucrados en procesos contractuales; el Project Management Institute para los riesgos asociados a la gestion
de proyectos; e Icontec para los riesgos asociados a la gestion ambiental institucional. Estos parametros son adaptados y
se administran al interior de la Entidad conforme con los lineamientos establecidos en el presente documento.

OBJETIVO

Establecer los lineamientos generales para la administracion de los riesgos institucionales a fin de contar con un
aseguramiento razonable del logro de los objetivos institucionales, garantizar la normal operacion de la organizacion,
gestionar de manera eficaz los riesgos a un nivel aceptable y dotar a la entidad de criterios suficientes para la toma de
decisiones en la materia.

AMBITO DE APLICACION

La politica de riesgos es aplicable a todos los macroprocesos, procesos, activos de la informacién, proyectos, productos,
servicios, y escenarios del Sistema de Seguridad y Salud en el Trabajo, y del Sistema de Gestién Ambiental.

Esta politica debera ser aplicada por los empleados, servidores publicos, trabajadores temporales en mision, contratistas
de prestacion de servicio, y demés colaboradores de SAE que se encuentran en el nivel central y regional de acuerdo con
los niveles de autoridad y responsabilidad de las lineas de defensa frente a la gestion del riesgo.

Teniendo en cuenta que, en algunas metodologias de gestion de riesgo, se incluye la identificacion, gestion y/o valoracién
de riesgos con efectos positivos u oportunidades, se hace claridad que la administracion de gestién de riesgos con
incidencia positiva no sera administrada bajo esta politica, sino que se administraran a través de los planes de mejoramiento
institucionales.



GLOSARIO

o Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web,
redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacién para funcionar
en el entorno digital.

¢ Activo de informacion: En relacion con la privacidad de la informacién, se refiere al activo que contiene informacion
publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

e Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una
organizacion.

* Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el marco legal y
las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se
considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.

o Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la
materializacidn de un riesgo.

¢ Comité de Crisis: grupo de trabajo con visién estratégica de negocio, que, al ser convocado, debe acelerar la toma
de decisiones con el fin de resolver la crisis presentada, definiendo prioridades, estableciendo estrategias y el como
actuar de forma unificada.

o Comité Institucional de Coordinacién de Control Interno - CICCI: 6rgano de asesoria y decision en los asuntos
relacionados con el Sistema de Control Interno.

¢ Comité Institucional de Gestion y Desempeiio - CIGD: comité encargado de orientar la implementacion y operacién
del Modelo Integrado de Planeacion y Gestidn - MIPG, el cual sustituira los demas comités que tengan relacién con
el Modelo y que no sean obligatorios por mandato legal.

¢ Confidencialidad: propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o
procesos no autorizados.

o Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y demés partes interesadas.

¢ Continuidad: capacidad de una organizacién para continuar la entrega de productos o servicios a niveles aceptables
después de una crisis.

¢ Control: medida que permite reducir o mitigar un riesgo.

o Crisis (Emergencia): ocurrencia o evento repentino, urgente, generalmente inesperado que requiere accion
inmediata.

o Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
o Factores de Riesgo: son las fuentes generadoras de riesgos.

¢ Gestion del Riesgo: proceso efectuado por la Alta Direccion de la entidad y por todo el personal para proporcionar a



la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Gestores de Riesgo: enlaces designados por las areas para apoyar la gestion y monitoreo de riesgos al interior de
cada area y proceso.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: propiedad de exactitud y completitud.
Mapa de Riesgos: documento con la informacién resultante de la gestién del riesgo.

Modelo Integrado de Planeacion y Gestion: marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

Monitoreo: verificacion, supervisidn, observacion critica, o determinacion continta del estado del riesgo con el fin de
identificar cambios con respecto al nivel de riesgo, el estado de sus controles, de su tratamiento y de su posible
materializacion.

Nivel de Riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz
de Probabilidad — Impacto.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Riesgos de Gestion: probabilidad que suceda algun evento que tendra impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad de la Informacion - SDI: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion
de la probabilidad de un evento y sus consecuencias (ISO/IEC 27000).

Riesgo de Corrupcion - CO: posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Los riesgos de corrupcidn son los efectos que cada hecho de corrupcion (incertidumbre) causa sobre la capacidad
institucional de cumplir sus objetivos.

Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la
toma de decisiones y la administracion de los bienes publicos (Conpes N° 167 de 2013).

Riesgos de Lavado de Activos y Financiacién del Terrorismo — LAFT: posibilidad de pérdida o dafio que puede
sufrir una entidad vigilada por su propensién a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacién de actividades terroristas, o
cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.

Riesgos de Seguridad y Salud en el Trabajo - SST: probabilidad de que ocurra un dafio o evento de peligro, que
pueda afectar potencialmente el bienestar de los trabajadores (ISO 45001:2018). Corresponden a los riesgos del
Sistema de Gestion de Salud y Seguridad en el Trabajo - SG-SST.

Riesgos Ambientales: posibilidad de que por forma natural o por accién humana se produzca dafio en el medio



ambiente (ISO 14001:2015). Corresponden a los riesgos del Sistema de Gestion Ambiental - SGA.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estaré asociada a la exposicion al riesgo del proceso
0 actividad que se esté analizando.

Probabilidad Inherente: para riesgos operacionales, corresponde al nimero de veces que se pasa por el punto de
riesgo en el periodo de 1 afio. Para ofros tipos de riesgos, corresponde a la probabilidad del riesgo antes de
implementar controles.

Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos
permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

Politica para la Gestion de Riesgos: declaracion de la Alta Direccién y las intenciones generadas de una
organizacion con respecto a la gestion de riesgos.

Tolerancia del Riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor del
apetito de riesgo determinado por la entidad.

Vulnerabilidad: En el ambito de seguridad de la informacidn, representa la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas. En el ambito de Salud y Seguridad en el Trabajo, representa la
caracteristica propia de un elemento o grupo de elementos expuestos a una amenaza, relacionada con su incapacidad
fisica, econdmica, politica 0 social de anticipar, resistir y recuperarse del dafio sufrido cuando opera dicha amenaza.
En estos casos se considera un factor de riesgo interno.



TIPOLOGIAS DE RIESGO

En la Sociedad de Activos Especiales se administran las siguientes tipologias de riesgos:

Tabla 1. Tipologias de Riesgos

Tipologia de
Riesgos

Categorias

Descripcion

Riesgos de Gestion

Ejecucion y
administracion de
procesos

Fallas tecnoldgicas
Relaciones laborales

Usuarios, productos y
practicas

Dafios a activos fijos/
eventos externos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud
0 seguridad, del pago de demandas por dafios personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
impiden satisfacer una obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
riesgos/eventos externos como atentados, vandalismo, orden publico.

Riesgos de Corrupcion y
Fraude -CO

Fraude externo

Fraude interno

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos
delictivos, abuso de confianza, apropiacién indebida, incumplimiento de regulaciones
legales o internas de la entidad en las cuales esta involucrado por lo menos un (1)
participante interno de la organizacion. Son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Pérdida o dafio que puede sufrir una entidad por ser utilizada directamente o a través

Riesgos de Seguridad de
la Informacion -SDI

Lavado de Activos de sus operaciones como instrumento para el lavado de activos o cuando se pretenda
el ocultamiento de activos provenientes de dichas actividades.
Financiamiento Pérdida o dafio que puede sufrir una entidad por ser utilizada directamente o a través
; de sus operaciones como instrumento para la canalizacion de recursos hacia la
Terrorismo N e ,
realizacion de actividades terroristas.
Pérdida de la

confidencialidad
Pérdida de la integridad

Pérdida de la
disponibilidad

Informacion divulgada a individuos, entidades o procesos no autorizados.
Pérdida de propiedades de exactitud y completitud.

Pérdida de propiedades de accesibilidad y uso a demanda por una entidad.

Riesgos de Continuidad

Fallas tecnolégicas

Dafios a activos fijos/
eventos externos

Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
riesgos/eventos externos como atentados, vandalismo, orden publico.

de Negocio Ejecucion y
administracién de Pérdidas derivadas de errores en la ejecucion y administracion de procesos.
procesos
Informacion Posibles eventos ocasionados por destruccién o pérdida de la informacion.
Fisicos Riesgos laborales producidos por: a) Exposicion a ruido; b) Condiciones de
iluminacion; c) Radiaciones (No ionizantes, ultravioleta).
) ) Quimicos Riesgos laborales producidos por: a) Exposicién a material particulado; b) Exposicion
Riesgos de Segurlldad y a Gases y Vapores.
Salud en el Trabajo -SST Biolégicos Riesgos laborales producidos por la presencia de: a) Microorganismos; b) Virus; c)
Hongos; d) Bacterias; e) Ricketsias; f) Picaduras; g) Fluidos o excrementos.
Biomecanicos Riesgos laborales ocasionados por: a) Postura prolongada, mantenida, forzada, anti

gravitacionales (Carga dindmica: posicién bipeda, sedente, inclinada, otros y carga




Tipologia de
Riesgos

Categorias

Psicosociales

Condiciones de
Seguridad

Fenoémenos Naturales

Saneamiento Basico
Ambiental

Descripcion

estatica: sobreesfuerzos al levantar, transportar cargas); b) Movimiento repetitivo; c)
Esfuerzo; d) Manipulacion manual de cargas.

Riesgos laborales ocasionados por: a) Gestion organizacional (estilo de mando, pago,
contratacion, participacion, induccion y capacitacién, bienestar social, evaluacion del
desempefio, manejo de cambios); b) Caracteristicas de la organizacién del trabajo
(comunicacion, tecnologia, organizacion del trabajo, demandas cualitativas y
cuantitativas de la labor); c) Caracteristicas del grupo social de trabajo (relaciones,
cohesion, calidad de interacciones, trabajo en equipo); d) Condiciones de la tarea
(carga mental, contenido de la tarea, demandas emocionales, sistemas de control,
monotonia etc.,); e) Interface persona - tarea (conocimientos, habilidades, en relacion
con la demanda de la tarea, iniciativa, autonomia, y reconocimiento, identificacién de
la persona con la tarea y la organizacion; f) Jornadas de trabajo.

Riesgos laborales ocasionados por: a) factores locativos [superficies o areas de
trabajo o sistemas y medios de almacenamiento, superficies de trabajo (irregulares,
deslizantes, con diferencia de nivel), condiciones de orden y aseo (caidas de objetos)];
b) factores publicos (delincuencia comun, robos, atracos, asaltos, atentados
terroristas, orden publico, motines, y bloqueos de vias); c) factores Mecanicos
(elementos o partes de maquinas, herramientas, equipos, piezas a trabajar, materiales
proyectados sélidos o fluidos); d) Accidentes de transito (Colisiones, volcamientos,
transito por vias publicas, atropellamientos) e) factores eléctricos (instalaciones en mal
estado, instalaciones recargadas, manipulacion de contactos eléctricos, energia
estatica); f) factores tecnolégicos (incendio, derrame, explosion); g) Trabajo en alturas.
Riesgos laborales ocasionados por: a) Tormentas eléctricas; b) Inundaciones; c)
Terremotos; d) Deslizamientos; e) Sismos; f) Vendaval; g) Precipitaciones.

Riesgos laborales con impacto en la salud ocasionados por: a) Calidad de agua para
consumo humano, b) Presencia de roedores u otros animales, ¢) Manejo de residuos
(clasificacion y disposicion).

Riesgos Ambientales

Naturales

Antropogénicos

Saneamiento basico

Riesgos ambientales ocasionados por incendios, terremotos, inundaciones, entre
otros factores ambientales.

Riesgos ocasionados por la intervencidn de las personas en la naturaleza ocasionando
contaminacidn sénica, atmosférica, al suelo o al agua.

Riesgos laborales con impacto al medio ambiente ocasionados por:

e (Calidad de agua para consumo humano.
e Presencia de roedores u otros animales.
e  Manejo de residuos (Clasificacion y disposicion).

Riesgos de Contratacion

Riesgos econémicos

Riesgos Tecnoldgicos e
Infraestructura publica

Riesgos Sociales y
Politicos

Corresponde a riesgos derivados de alteraciones y fluctuaciones en la tasa de cambio
de moneda extranjera, comportamiento de la inflacion, variaciones en el comercio
nacional e internacional, medidas y tramites de importaciones y exportaciones. Oferta
ylo demanda de bienes, materiales, insumos, o servicios, disponibilidad y costo de
mano de obra especializada necesarios o requeridos para la ejecucion del contrato.

Se contemplan los riesgos que podrian ocurrir por fallas en los sistemas de
telecomunicacién de voz y de datos, suspensién de servicios publicos, advenimiento
de nuevos desarrollos tecnoldgicos o estandares que deben ser tenidos en cuenta
para la ejecucion del contrato, asi como la obsolescencia tecnoldgica. Asi mismo se
considera la operatividad y estado de las vias de acceso, la disponibilidad de medios
de transporte adecuados para transitar y acceder a los sitios para ejecutar las
actividades propias del contrato.

También se incluyen fallas, no disponibilidad o colapso de infraestructura o
plataformas tecnoldgicas, sistemas de informacion, aplicativos informaticos, que sean
necesarios o contribuyan para la ejecucion del proceso; errores en la informacion que
se generan en los aplicativos y que se utilice como insumo para desarrollar alguna
actividad.

Son los riesgos derivados de los cambios de las politicas gubernamentales y de
cambios en las condiciones sociales. Asi mismo se consideran los riesgos que sean
generados por la alteracion del orden publico, los actos de terrorismo y actos de
delincuencia comin que sean cometidos al amparo de fallas de los sistemas de
vigilancia y control que se deban implementar y mantener adecuadamente, actividad
proselitista, huelgas, y protestas frente a las cuales se debe mantener una actitud de
diligencia y cuidado adecuados. También se consideran aqui las costumbres y usos




Tipologia de

Riesqos Categorias

Descripcion

culturales, religiosos y creencias de las personas que se afectan, benefician, o influyen
de la ejecucién del contrato.

Actos de la naturaleza

Hecho de las cosas

Operacionales

Financieros

Regulatorios y Acciones
Legales

Reputacional

Corrupcion y Fraudes

Se refiere a los riesgos que se presentan por actos de la naturaleza, por ejemplo,
temblores, terremotos, lluvias, inundaciones, altas temperaturas, sequias, y en general
fendmenos geoldgicos, freaticos, hidrologicos y climaticos. También se consideran
incendios forestales, eventos bioldgicos y patologicos, accion de roedores y otros
animales.

En este tipo de riesgos se incluyen los que ocurran por Incendios, roturas, caidas,
colapso, filtraciones, derrames, explosiones, falla mecanica, todos de caracter subito
y accidental, pero cuyo desarrollo debe ser considerado en ejecucion del contrato. Los
que se presenten por falta de diligencia y extremo cuidado, al igual de los que se
deriven de fallas de los sistemas de vigilancia y control que deben ser implementados
y mantenidos.

Son aquellos riesgos derivados durante el desarrollo de procesos, procedimientos,
actividades, equipos humanos o técnicos inadecuados o insuficientes. En esta esta
clasificacién se incluyen también los riesgos que ocurran por accidentes laborales,
enfermedad profesional, muerte, suficiencia y ausentismo del personal del contratista,
asi como falta de personal clave, actos de empleados ya sean voluntarios o culposos,
consecuencia de impericia o falta de habilidades y conocimientos en el manejo de
equipos, maquinaria, herramientas y aparatos.

Ademas, los riesgos que ocurran por cambios en los costos, inversiones y gastos
derivados de vicio propio, caracteristicas y propiedades fisicas o quimicas de
materiales o productos, los residuos y su composicion, asi como las condiciones de
suelos y medio ambiente; errores, insuficiencia o eventos con origen en, o derivados
de subcontratos; alteracién, omision y errores en disefios, planos, o estudios o disefios
realizados o revisados por el contratista, falla humana de otra persona que actue por
cuenta, contratada o a cargo del contratista, actos o eventos en proveedores, filiales,
subordinadas, y otros contratistas o subcontratistas relacionados o vinculados con el
contratista.

Igualmente son considerados aquellos riesgos que se produzcan por demoras en la
ejecucion de reparaciones, obras o mantenimiento de bienes inmuebles que puedan
ser objeto de arrendamiento o venta

En este tipo, se incluye (i) el riesgo de consecucién de financiacién o riesgo de liquidez
para obtener recursos para cumplir con el objeto del contrato, el pago de bienes que
sean sujetos de disposicién final, y (ii) el riesgo de las condiciones financieras
establecidas para la obtencion de los recursos, tales como plazos, tasas de interés,
garantias, contragarantias, y refinanciaciones, entre otros.

Se refiere a riesgos derivados de cambios regulatorios o reglamentarios que deben
ser cumplidas en el marco de la ejecucion de un contrato; nuevas normas o
disposiciones legales que ya se conocen pero que aun no han entrado en vigor;
impuestos, cargas parafiscales, tributos y timbres, estampillas o cargos de origen
impositivo de los bienes o servicios necesarios para el contrato; actos de autoridad,
Comiso, embargo, confiscacion y extincion de dominio de bienes. Se incluyen también
Licencias, permisos y derechos de autor o propiedad intelectual de obras, software,
aplicaciones informaticas, entre otros productos.

Igualmente se tienen en cuenta aquellos eventos derivados de las obligaciones legales
o reglamentarias de carécter ambiental, asi como de las licencias, planes de manejo
o de permisos y autorizaciones ambientales, incluyendo tasas retributivas y
compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, entre otras
En este tipo de riesgos se incluyen acciones, errores u omisiones en los procesos de
contratacion o en los procesos de disposicién de activos que afecte laimagen o genere
en la ciudadania percepciones negativas de SAE

Los riesgos derivados de acciones u omisiones, uso indebido del poder, de los
recursos o de la informacion, que lesionen los intereses de SAE, para la obtencion de
un beneficio particular

Riesgos de Proyectos Riesgo técnico

Riesgos relacionados con el proyecto directamente con tematicas asociadas al
alcance, la definicion de requisitos, estimaciones, supuestos, restricciones, procesos
técnicos, tecnologia, etc.




Tipologia de , .
po'og Categorias Descripcion

Riesgos

Riesgos relacionados con la direccion del proyecto, programa o portafolio, con las

Riesgo de gestion : R g S
operaciones, su organizacion, la dotacién de recursos, la comunicacion, entre otros.

Riesgos relacionados con proveedores, subcontratistas, vendedores, términos y

Riesgo comercial 2 ) - X
condiciones contractuales, entre otros relacionados con las actividades comerciales.

Riesgos relacionados con normativa, factores ambientales, factores sociales, entre

Riesgo externo
otros factores externos.

Riesgos de Seguridad Riesgos relacionados con pérdida de la confidencialidad, integridad, y disponibilidad
de la Informacion de los datos e informacion.

Anotaciones Generales:

e Los riesgos de Lavado de Activos y Financiamiento al Terrorismo - LAFT, se identificaran y gestionaran al igual
que los riesgos de corrupcion, temporalmente. Su implementacion sera gradual de acuerdo con los lineamientos y
estructura organizacional que se determine al interior de la Entidad.

o La gestion de los riesgos de Seguridad y Salud en el Trabajo - SST y Ambientales, se implementan gradualmente
conforme se formalicen los Sistemas de Gestidn de Seguridad y Salud en el Trabajo, y el Sistema de Gestidn
Ambiental al interior de la entidad.

o Los riesgos de proyectos se implementaran gradualmente por parte de los lideres o gerentes de proyectos, segun
los lineamientos establecidos en esta politica, y cuando sea necesario.

o Las categorias de los riesgos de proyectos podran variar de acuerdo con la Estructura de Desglose de los Riesgos
(RBS) de cada proyecto.
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ESTRUCTURA PARA LA GESTION DEL RIESGO

Tabla 2. Estructura para la Gestion del Riesgo

Unidad de
analisis

Tipologia de

Riesgos

Lineamientos
externos orientadores
de referencia

Metodologia por utilizar

Software o Herramienta para
su desarrollo

Guia para la administracion F-DE2-094 Matriz de Riesgos
Riesgos de P del riesgo y el disefio de Operacionales
7 rocesos .
Gestion controles en entidades
publicas V5 (DAFP) G-DE2-001 Metodologia de F-DE2-274 Matriz de Riesgos de
identificacién de Riesgos Corrupcion
Riesgos de g’;'ﬁezar: 'ae?‘(’j’izg‘%z”::'o” P-DE2-061 Procedimiento F-DE2-100 Reporte de Materializacion
Corrupcion, LAFT | Procesos goyela Gestion de Riesgos de Riesgos
controles en entidades
y de Fraude piblicas V4 (DAFP)
F-DE2-395 Seguimiento de Planes de
Tratamiento de Riesgos Materializados
Guia para a administracion F-DE2-094 Matriz de Riesgos
del riesgo y el disefio de Oberacionales
controles en entidades G-DE2-001 Metodologia de P
Rlesggs de Prqcesos y publicas V5 (DAFP) identificacion de Riesgos F-DE2-100 Reporte de Materializacién
Seguridad de la activos de la de Riesqos
Informacién - SDI | informacién Modelo nacional de gestion P-DE2-061 Procedimiento g
§e nesgq'de segur}dad dela = Gestion de Riesgos F-DE2-395 Seguimiento de Planes de
informacion en entidades ; . .
L o Tratamiento de Riesgos Materializados
publicas (MinTic)
Guia bara la administracion F-DE2-83 Cuestionario BIA (Impactos
P o G-DE2-001 Metodologia de que afectan la unidad de negocio)
Procesos del riesgo y el disefio de e .
) identificacién de Riesgos
controles en entidades . .
Activos piblicas \/5 (DAFP) F-DE2-094 Matriz de Riesgos
Riesgos de . P-DE2-061 Procedimiento Operacionales
> tangibles e - .
Continuidad de intangibles Guia para la preparacion de Gestion de Riesgos
Negocio 9 para a preparacic F-DE2-100 Reporte de Materializacion
de los las TIC para la continuidad . .
o G-DE2-015 Metodologia de de Riesgos
procesos de  del negocio (MinTic) Andlisis de | N .
negocio BB: isis de Impacto al Negocio FDE2.305 Sequim o
SO 22301:2019 -DE2-395 Seguimiento de Planes de
Tratamiento de Riesgos Materializados
G-DE2-001 Metodologia de
identificacién de Riesgos Matriz de Identificacion de Peligros,
Evaluacién, Valoracion de Riesgos, y
Metodologia para la Determinacion de Controles
identificacion de peligros,
valoracién de riesgos y F-DE3-224 Formato Reporte de Actos
determinacion de controles y Condiciones Inseguras
(Identificacion/Reporte de
Decreto 1072 de 2015 N-DE3-055 Instructivo Reporte = Peligros/Riesgos) o el formulario que
. S de Actos y Condiciones determine la Gerencia de Talento
. Guia para la identificacion
Riesgos de . o Inseguras Humano para tal fin
X de peligros y valoracién de e
Seguridad y Procesos riesqos en sequridad v salud (Identificacion/Reporte de
Salud en el 908 9 Y Peligros/Riesgos) FURAT - Formato tnico de Reporte de
. ocupacional - GTC 45 de . .
Trabajo - SST 2012 (ICONTEC) Accidente de Trabajo de la ARL
N-GT3-043 Instructivo (Formulario Externo)
) realizacion de inspecciones
IS0 45001:2018 (Identificacion y seguimiento FUREL- Formato Unico de
controles a Peligros/Riesgos) Enfermedad Laboral (Formulario
Externo)
N-DE3-056 Instructivo reporte
e investigacion de accidentese |~ F-DE3-225 Formato Investigacion de
incidentes laborales y Incidentes y Accidentes de Trabajo
ambientales (Eventos (Eventos materializados)
materializados)
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Tipologia de

Riesgos

Unidad de
analisis

Lineamientos
externos orientadores

Metodologia por utilizar

Software o Herramienta para
su desarrollo

de referencia

NTC -ISO 14001 de 2015
(ICONTEC)

P-GT3-168 Procedimiento
aspectos e impactos
ambientales

Matriz de Identificacion y evaluacion de

Riesgos Factpres GTC 104: 2009 Gestion de Metodologia para la aspectos e impactos ambientales
Ambientales ambientales/ Riesgos Ambientales identificacion y evaluacion de
Procesos . d F-DE2-094 Matriz de Riesgos
impactos ambientales 0 )
. peracionales
Metodologia de Impactos
Ambientales Vicente Conesa | Metodologia para la gestion de
riesgos ambientales

Manual para la identificacion

y cobertura del Riesgo en G-DE2-001 Metodologia de F-BS1-054 Estudios Previos

los Procesos de identificacion de Riesgos

. Contratacion (Colombia g F-BS3-178 Informe de Ejecucion de

Riesgos de Contratos o Compra Eficiente) Contratos
Contratacion Convenios P Manual para la Gestion de

NTC-IEC/ISO g}fgg"s en Contrataciondela ¢ heo 100 Reporte de Materializacion

31010:2019 Gestion del de Riesgos

Riesgo

Guia para la administracion | G-DE2-001 Metodologia de Matriz de Riesgos por Proyectos

. del riesgo y el d|§eno de identificacién de Riesgos F-DE2-100 Reporte de Materializacién

Riesgos de Provectos controles en entidades de Riesqos
Proyectos y plblicas V/5 (DAFP) P-DE2 Procedimiento de 9

Guia PMBOK (PMI)

administracion de proyectos
(Paso 7, 18)

F-DE2-395 Seguimiento de Planes de
Tratamiento de Riesgos Materializados
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NIVELES DE AUTORIDAD Y RESPONSABILIDAD

Riesgos de Gestion, Corrupcion, LAFT, Seguridad de la Informacién y
Continuidad de Negocio

Tabla 3. Niveles de Autoridad y Responsabilidad de Riesgos de Gestién, Corrupcion, LAFT, SDI y Continuidad de

Negocio
;?ff:‘g: Responsable ‘ Responsabilidad frente al Riesgo
o Aprobar la politica de administracion del riesgo, incluyendo la capacidad institucional, apetito y
tolerancia del riesgo que la entidad pueda aceptar o soportar para el logro de sus objetivos
Junta Directiva institucionales.
o Realizar seguimiento y andlisis de la gestion realizada a los riesgos institucionales, cuando sea
requerido.
o Socializar en Comité la politica de administracion del riesgo aprobada por Junta Directiva, y hacer
seguimiento a la prevencion y deteccion de fraude y mala conducta.
o Realizar seguimiento a los riesgos residuales categorizados como criticos, asi como a sus
Comité Institucional controles y tratamientos establecidos.
Estratégica de Coordinacion de | e Analizar los riesgos materializados o eventos presentados a fin de evaluar la efectividad de las
Control Interno - medidas de tratamiento implementadas por la Entidad y sugerir acciones a realizar en caso de ser
CICCI necesario.
o Realizar sugerencias de mejora en la gestion institucional de riesgos, cuando a ello haya lugar.
o Aprobar las matrices de riesgos institucionales, su perfil inherente y residual, asi como los cambios
sustanciales que afecten otros procesos o metas internas estratégicas.
Comité Institucional | ® Real.izar seguimiento y a.nélisis dela :q,estic')n real.izada alos rjesgos instituciona.lejs. .
de Gestion y . Anahzgr y”aprobar la implementacion de mejoras sugeridas por el Comité Institucional de
Desempefio - CIGD Coordinacion de Control Interno -CICCI.
e Asistir y participar activamente en la identificacion, analisis y valoracion de riesgos y controles de
la entidad.
o Gestionar los riesgos institucionales de manera directa en el dia a dia a partir de la implementacion
de los controles y/o acciones de mitigacion establecidas.
o Monitorear el comportamiento de controles y materializacion de riesgos.
Lideres de Proceso | ® Segu'ir. y aplicgr las met'gdologias qefinidas, hacigpdo Iog analisis y supuestos necesarios.
o Suministrar la informacién necesaria para la gestion de riesgos.
o Orientar el desarrollo, implementacion y mejoramiento de politicas o procedimientos internos que
aseguren el cumplimiento de objetivos institucionales y el aseguramiento del riesgo frente a estos.
o Asegurar que al interior de sus equipos se reconozca el concepto de “administracion del riesgo”, la
politica y la metodologia definida para su gestion.
o |dentificar e informar la identificacién de cambios o nuevos riesgos.
Primera o Apoyar a los lideres de proceso en la identificacion, analisis y valoracién de riesgos y controles de
Linea la entidad.
o Apoyar alos lideres de proceso y a la segunda linea de defensa en la gestion del riesgo y monitoreo
del comportamiento de controles, acciones de mitigacién y materializacién de riesgos.
G . o Realizar los reportes frente a la gestion de riesgo en las herramientas establecidas.
estores de Riesgo I . . R . I
o Apoyar la recopilacion de evidencias de la ejecucion de controles, acciones de planes de mitigacion
o contingencia, u otras requeridas en el marco de la gestién de riesgos.
o Contribuir a que al interior de sus equipos se reconozca el concepto de “administracion del riesgo”,
la politica y la metodologia definida para su gestion.
o Apoyar en la identificacion cambios o nuevos riesgos.
gzgﬂggges . Ejecytgr contrgles oper.a!tivos en elldia a dia. 3 .
Colabor a’ dores y e Suministrar la mf(.)rr.nam.qn necesaria para la gestion de riesgos. 3 ' '
Contratistas SAE o Informar la materializacion de riesgos que se presenten en la operacion del dia a dia.
o Documentar propuesta de politica de riesgos para su aprobacion en la Junta Directiva, incluyendo
la capacidad institucional, apetito y tolerancia del riesgo.
Segunda OficinaAsesorade | e Presentar la Politica de Gestion de Riesgos a la Junta Directiva para su aprobacion.
Linea Planeacion o Definir lineamientos para la identificacion, analisis y valoracion de riesgos y controles.

o Establecer los recursos y/o herramientas requeridas para la adecuada gestion de riesgos en cada
una de sus fases.
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Linea de

Responsable ‘

Responsabilidad frente al Riesgo

defensa

o Capacitar, asesorar y/o acompaiiar a las diferentes lineas de defensa en la gestion de riesgos,
cuando sea necesario.

o Realizar seguimiento y monitoreo a los riesgos institucionales, asegurando que los controles y
procesos de gestion de riesgos implementados por la primera linea de defensa, estén disefiados
apropiadamente y funcionen como se pretende.

e Presentar al Comité Institucional de Gestion y Desempefio - CIGD y/o al Comité Institucional de
Coordinacién de Control Interno -CICCI los reportes de seguimiento a la gestion de riesgos
institucionales, segun el alcance de cada comité.

o Gestionar la publicacion de los reportes de seguimiento a los riesgos institucionales.

o Evaluar el reporte de evaluacién de dafios de emergencia y monitorear su resolucion.

Comité de Crisis o Definir la estrategia a seguir frente a la situacion presentada.

(Solo para Riesgos | e Tomar la decisién de activar el Plan de Continuidad del Negocio.

de Continuidad de | e Apoyar a los equipos de recuperacion de las funciones de negocio.

Negocio) o Revisar las estrategias de respuesta y recuperacion, los escenarios de desastre y resultados de los
gjercicios y simulacros.

e Socializar con los miembros del Comité Institucional de Coordinacion de Control Interno -CICCl la
politica de administracién del riesgo aprobada por Junta Directiva.

o Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y control, con énfasis
en el disefio e idoneidad de los controles establecidos en los procesos.

o Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la segunda linea
de defensa, a través de autorias de pruebas de recorrido o financieras basadas en riesgos.

o Asesorar de forma coordinada con la OAP, a la primera linea de defensa en la identificacion de los
riesgos institucionales y disefio de controles, cuando sea necesario.

o Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de riesgos de conformidad

Tercera Oficina de Control con el p!an aqual de ayfiitoria y reportar. Igs resultados a presjdencia. .
Linea Interno o Proporcionar informacién sobre la efectividad del SCI, a través de un enfoque basado en riesgos,

incluida la operacién de la primera y segunda linea de defensa.

o Recomendar mejoras a la politica de administracion del riesgo y otros instrumentos o lineamientos
establecidos para la gestion de riesgos.

¢ Realizar denuncias por posibles hechos de corrupcién ante la instancia de control correspondiente,
una vez terminado el proceso disciplinario adelantado por parte de la Gerencia de Talento Humano,
o cuando sea considerado segun los hechos presentados.

o Evaluary presentar observaciones y recomendaciones para el tratamiento de eventos presentados
en el Comité Institucional de Coordinacion de Control Interno- CICCI.

o Verificar que se implementen los planes de tratamiento de los eventos y que se realice la
actualizacioén del mapa de riesgos correspondiente, en caso de ser necesario.

Riesgos de Seguridad y Salud en el Trabajo, y Ambientales

Tabla 4. Niveles de Autoridad y Responsabilidad Riesgos SST y SGA

HICEIGE Responsable Responsabilidad frente al Riesgo
defensa
o Aprobar la politica de administracion del riesgo, incluyendo la capacidad institucional, apetito y
Junta Directiva tolerancia del riesgo que la entidad pueda aceptar o soportar para el logro de sus objetivos
institucionales.
Comité Institucional = e Socializar en Comité la politica de administracion del riesgo aprobada por Junta Directiva.
Estratégica de Coordinacion de = e Realizar analisis y seguimiento a la gestion y/o materializacion de riesgos criticos del Sistema de
Control Interno - Gestion de SST, y el Sistema de Gestion Ambiental, siempre y cuando, estos tengan un impacto
CICCI critico en el cumplimiento de los objetivos institucionales.
dC:glﬁt}(:tligrs]tgumonal o Realizar seguimiento y a'nélisis della'l gestion reali;ada a los riesgos de SST, y Ambientales, de
Desempefio - CIGD acuerdo con las frecuencias y condiciones establecidas.
o Participar, cuando sea necesario, en la identificacion, analisis, valoracion y gestion de los riesgos
de SST, y Ambientales.
Primera Li . e Seguir y aplicar las metodologias definidas, haciendo los analisis y supuestos necesarios.
. ideres de area o . T .
Linea o |dentificar e informar los cambios significativos que generen impacto en los colaboradores y que a

Su vez vincule nuevos riesgos.
o Monitorear riesgos de SST o Ambientales identificados en su area, e informar a la Gerencia de




Linea de

Responsable ‘

Responsabilidad frente al Riesgo

defensa
Talento Humano la materializacion de algin riesgo en estos sistemas de gestion.
Servidores
Publicos, . " e . .
Colaboradores y o |mplementar acciones qu mltlguen la materlgllzacmn de rle§gos de SST y Ambientales.
Contratistas SAE . Reportgr la matenallzgmon de riesgos en el Sistema de gestion de SST, y el SGA, de acuerdo con
involucrados en el lineamientos establecidos.
SG-SSTy SGA
o Definir los lineamientos para la identificacion, analisis y valoracion de los riesgos de SST, y
Ambientales.
o Establecer los recursos y/o herramientas requeridas para la adecuada gestion de riesgos en cada
uno de estos sistemas de gestion.
Gerencia de Talento | e Capacitar, asesorar y/o acompafiar a las diferentes lineas de defensa en la gestion de riesgos
Humano - Sistema ambientales y de SST, cuando sea necesario.
Segunda de SST, y SGA e Realizar seguimiento y monitoreo a la gestion de riesgos ambientales y de SST y a su
Linea materializacion, con base en los lineamientos establecidos.
o Presentar al Comité Institucional de Gestion y Desempefio - CIGD y/o al Comité Institucional de
Coordinacién de Control Interno -CICCI los reportes de seguimiento y/o materializacion de riesgos
del sistema de gestion de SST y SGA, segun el alcance de cada comité, cuando sea necesario.
Comité Paritario de | e Analizar y establecer de manera conjunta el tratamiento a realizar sobre los riesgos materializados
SST en el Sistema de Seguridad y Salud en el Trabajo, cuando sea necesario.
o Socializar con los miembros del Comité Institucional de Coordinacion de Control Interno -CICCl la
Tercera Oficina de Control politica de administracion del riesgo aprobada por Junta Directiva.
Linea Interno e Llevar a cabo el seguimiento a los riesgos del Sistema de Seguridad y Salud en el Trabajo, y el
Sistema de Gestion Ambiental auditados de acuerdo con plan anual de auditoria y reportar los
resultados a presidencia.

Riesgos de Contratacion

Tabla 5. Niveles de Autoridad y Responsabilidad Riesgos de Contratacion

AR Al Responsable Responsabilidad frente al Riesgo
defensa
Aprobar la politica de administracién del riesgo, incluyendo la capacidad institucional, apetito y
Junta Directiva tolerancia del riesgo que la entidad pueda aceptar o soportar para el logro de sus objetivos
institucionales.
. Comité Socializar en Comité la politica de administracion del riesgo aprobada por Junta Directiva.
Estratégica Institucional de Realizar andlisis y seguimiento a la gestion y/o materializacion de riesgos criticos de contratos o
Coordinacion de ponyen.ios, siempre y (.:uand.o, estos ter)gan un impacto critico en gl cumplimiento de los objetivos
Control Intermno - institucionales, y sugerir acciones a realizar en caso de ser necesario.
cicCl Aprobar los cambios sustanciales o creacién de nuevos riesgos en las matrices de riesgos de
contratos, cuando sea necesario.
Participar, cuando sea necesario, en la identificacion, analisis y valoracién de riesgos de los procesos
contractuales de su area.
Implementar acciones que mitiguen los posibles riesgos durante la etapa precontractual, contractual
Lideres de area y postcontractual, dentro de su alcance de accién.
Seguir y aplicar las metodologias definidas, haciendo los andlisis y supuestos necesarios.
Monitorear riesgos de los contratos supervisados por su area, e informar, cuando sea de su
conocimiento, al Supervisor del Contrato y/o Gerencia de Contratos la materializacion de riesgos.
Realizar la identificacion y anélisis de riesgos, y establecer su cobertura de acuerdo con el bien o
Primera Colaboradores servicio a contratar mediante el diligenciamiento de estudios previos, de acuerdo con los lineamientos
Linea . establecidos.
involucrados en . - . )
los procesos Implementar acciones que mitiguen los posibles riesgos durante la etapa precontractual, contractual
contractuales y postcontractual, dentro de su alcance y competencia.
Informar al lider de area o supervisores de contrato la materializacion de riesgos que se presenten en
la etapa precontractual, contractual o postcontractual del servicio o bien adquirido o contratado.
Realizar seguimiento a los riesgos del contrato que puedan afectar la ecuacion contractual.
Supervisores de Realizar los reportes frente a la gestion de riesgos del proceso contractual en las herramientas
contratos establecidas para tal fin (F-BS3-178 Informe de Ejecucion de Contratos, y el F-DE2-100 Reporte de
Materializacion de Riesgos).

15



Linea de
defensa

Responsable

Responsabilidad frente al Riesgo

Informar la materializacion de riesgos de contratos durante el periodo de su supervision a la Gerencia
de Contratos y a la Oficina Asesora de Planeacion, mediante el formato F-DE2-100 Reporte de
Materializacion de Riesgos.

Apoyar la recopilacidn de evidencias requeridas en el marco de la gestion de riesgos contractuales,
cuando sea necesario.

Informar mediante los mecanismos de seguimiento de riesgos la identificacion de cambios o nuevos
riesgos que se identifiquen en los contratos.

Segunda
Linea

Oficina Asesora
de Planeacion

Gerencia de
Contratos

Presentar la Politica de Gestion de Riesgos a la Junta Directiva para su aprobacion.

Presentar al Comité Institucional de Coordinacion de Control Interno -CICCI los reportes de
seguimiento y/o materializacion de riesgos de contratos, siempre y cuando, estos tengan un impacto
critico en el cumplimiento de los objetivos institucionales.

Apoyar a la Gerencia de Contratos en el disefio de lineamientos, recursos y/o herramientas requeridas
para la adecuada gestién de riesgos de contratos en cada una de las fases de los procesos
contractuales, cada vez que sea requerido.

Capacitar, asesorar y/o acompafiar a las diferentes lineas de defensa en la gestion de riesgos
contractuales, cuando sea necesario.

Realizar seguimiento y monitoreo a la materializacion de riesgos contractuales en coordinacion con
la Gerencia de Contratos, con base en lo reportado por parte de los supervisores de contratos.
Definir los lineamientos para la identificacion, andlisis y valoracion de los riesgos asociados a los
procesos contractuales.

Validar y aprobar las garantias exigibles para cada tipo de contrato con el fin de garantizar la cobertura
de riesgos contractuales, conforme a lo establecido en el Manual de Riesgos Contractuales.

Validar los recursos y/o herramientas requeridas para la adecuada gestion de riesgos en cada una de
las fases de los procesos contractuales.

Capacitar, asesorar y/o acompafiar a las diferentes lineas de defensa en la gestion de riesgos
contractuales, cuando sea necesario.

Realizar seguimiento y monitoreo a la materializacidn de riesgos contractuales en coordinacion con
la Oficina Asesora de Planeacion, con base en lo reportado por parte de los supervisores de contratos.

Tercera
Linea

Oficina de Control
Interno

Socializar con los miembros del Comité Institucional de Coordinacién de Control Interno -CICCI la
politica de administracion del riesgo aprobada por Junta Directiva.

Llevar a cabo el seguimiento a los riesgos de procesos contractuales auditados de acuerdo con plan
anual de auditoria y reportar los resultados a presidencia.

Recomendar mejoras a la politica de administracion del riesgo y otros instrumentos o lineamientos
establecidos para la gestidn de riesgos de procesos contractuales, cuando sea necesario.

Riesgos de Proyectos

Tabla 6. Niveles de Autoridad y Responsabilidad Riesgos de Proyectos

;?f(:?‘g: Responsable Responsabilidad frente al Riesgo
o Aprobar la politica de administracidn del riesgo, incluyendo la capacidad institucional, apetito y
Junta Directiva tolerancia del riesgo que la entidad pueda aceptar o soportar para el logro de sus objetivos
institucionales.
Comité o Socializar en Comité la politica de administracién del riesgo aprobada por Junta Directiva.
Institucional de o Realizar analisis y seguimiento a la gestion y/o materializacion de riesgos criticos de proyectos,
Coordinacion de siempre y cuando, estos tengan un impacto critico en el cumplimiento de los objetivos institucionales.
Estratégica Control Interno - e Realizar sugerencias de mejora en la gestion institucional de riesgos de proyectos, cuando a ello haya
CICCI lugar.
Comité . o . g . . -
Institucional de o Realizar seguimiento y anaI|S|§ de la gestion realizada a los riesgos estratégicos generales de los
Gestion y proyectos, cuando sea necesario.
Desempefio - . Analizgr y aprobar la implementacion de mejoras sugeridas por el Comité Institucional de
CIGD Coordinacion de Control Interno -CICCI.
o Planificar la gestion del riesgo de los proyectos y sus tratamientos de respuesta.
_ Gerentes o e |dentificar, analizar y valorar los riesgos de los proyectos a cargo.
Primera lideres de o Gestionar los riesgos del proyecto de manera directa en el dia a dia a partir de la implementacion de
Linea Proyectos los controles y/o acciones de mitigacion establecidas.
o Monitorear los riesgos de proyecto identificados, su materializacion, y la implementacion de planes
de respuesta acordados.
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Linea de

Responsable

Responsabilidad frente al Riesgo

defensa
o Seguir y aplicar las metodologias definidas, haciendo los analisis y supuestos necesarios.
o Realizar los reportes frente a la gestion de riesgo en las herramientas establecidas.
o Informar mediante los mecanismos de seguimiento de riesgos la identificacion de cambios o nuevos
riesgos que se identifiquen en los proyectos, asi como su materializacion.
lglg:gﬁrggos enla o Participar en la identificacic')n: gnélisis y valoracion de riesgos de proyecltos, cuando sea requerido.
proyectos / . Implgmentar Iqs pIanes”o actmdadgs acordadas 'c’omo rgspuesta alos riesgos.
Equipo del e Suministrar la |nlfo.rymaC|on necesaria para la ‘gesuon de riesgos.
proyecto o Informar la aparicion y/o materializacion de riesgos que se presenten en los proyectos.
o Presentar la Politica de Gestion de Riesgos a la Junta Directiva para su aprobacion.
o Definir los lineamientos para la identificacion, analisis, valoracién y tratamiento de riesgos de
proyectos.
o Establecer los recursos y/o herramientas requeridas para la adecuada gestion de riesgos en cada
una de las fases del proyecto.
Oficina Asesora . Caplacitar, asesorar y/o acompafiar a los gerentes de proyectos y sus equipos de apoyo en la gestion
Segunda de Planeacion — de riesgos. , , - .
Linea Lider de gestion o Realizar segunzuento y monitoreo gllos riesgos gstrateglcos o criticos de proyectos, qsegura}ndo su
de proyectos adecuado disefio y la implementacién de las acciones de respuesta por parte de la primera linea de
defensa.
o Presentar al Comité Institucional de Gestién y Desempefio - CIGD y/o al Comité Institucional de
Coordinacion de Control Interno - CICCI los reportes de seguimiento a la gestion de riesgos de
proyectos, segun el alcance de cada comité, cuando sea necesario.
o Aprobar la inclusién o cambio de riesgos estratégicos o criticos en las matrices de riesgos de
proyectos, en conjunto con los gerentes de proyectos, en la instancia que se defina para tal fin.
o Socializar con los miembros del Comité Institucional de Coordinacién de Control Interno -CICCI la
politica de administracion del riesgo aprobada por Junta Directiva.
Tercera Oficina de Control | e Llevar a cabo el seguimiento a los riesgos de proyectos auditados de acuerdo con plan anual de
Linea Interno auditoria y reportar los resultados a presidencia.

Recomendar mejoras a la politica de administracion del riesgo y otros instrumentos o lineamientos
establecidos para la gestidn de riesgos de proyectos, cuando sea necesario.
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NIVELES DE ACEPTACION DE RIESGOS

El nivel de apetito o aceptacion del riesgo, la tolerancia al mismo y la capacidad institucional para afrontar los Riesgos de
Gestion, de Seguridad de la Informacién, de Continuidad del Negocio, de Proyectos, de Contratos, y del Sistema de Gestion
Ambiental, son los siguientes:

Nivel BAJO | MODERADO EXTREMO
Riesgo

L | ]

Apetito del Tolerancia del
riesgo riesgo
| J
Capacidad del
riesgo

Es importante anotar que los niveles de apetito y tolerancia de los riesgos de proyecto podran ser ajustados por los
Gerentes de Proyectos y aprobados por la Oficina Asesora de Planeacion, segun los objetivos de cada proyecto. No
obstante, los niveles deseables de apetito y tolerancia a los riesgos son los referidos previamente.

Asi las cosas, el nivel de aceptacion a los riesgos institucionales, a excepcion de los riesgos de corrupcién, es cuando
estos riesgos tengan un nivel de riesgo BAJO.

Para los Riesgos de Corrupcion, fraude y LAFT, SAE NO ACEPTA NINGUN HECHO O RIESGO DE CORRUPCION, a
pesar de que su capacidad de gestion al riesgo pueda soportar riesgos de nivel extremo.

Nivel
Riesgo MODERADO ALTO EXTREMO

Apetito y tolerancia del riesgo = NINGUNO

NO SE ACEPTAN LOS RIESGOS DE CORRUPCION Y LAFT

Capacidad del
riesgo
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Para los riesgos correspondientes al Sistema de Gestion de Salud y Seguridad en el Trabajo, el nivel de aceptabilidad al
riesgo varia de acuerdo con los niveles de riesgo establecidos en la GTC 45 de 2012.

Nivel ] _ : :
Riesgo Nivel IV Nivel Il Nivel ll Nivel |
Nivel

Aceptabi

lidad

L . [ |
Apetito del Tolerancia del
riesgo riesgo
l |
Capacidad del
riesgo
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LINEAMIENTOS GENERALES PARA LA GESTION DE RIESGOS

Identificacion de Riesgos

Para la identificacion de riesgos a partir del contexto organizacional, se podran tener en cuenta los siguientes factores de
riesgos, independientemente de la tipologia de riesgos a identificar, segin sea conveniente.

Tabla 7. Factores Generadores de Riesgos

Factor

Proceso

. °
Eventos relacionados con errores en las .
actividades que deben realizar los servidores .
de la organizacion.

[ ]

Definicion

Falta de procedimientos.

Errores de grabacion, autorizacion.

Errores en calculos para pagos internos y externos.

Falta de capacitacién, temas relacionados con el personal.

Incluye seguridad y salud en el trabajo. Se o Hurto de activos.
Talento Humano analiza posible dolo e intencién frente a la o Posibles comportamientos no éticos de los empleados.
corrupcion. e Fraude interno (corrupcién, soborno).
¢ Dafio de equipos.
. Eventos relacionados con la infraestructura o Caida de aplicaciones.
Tecnologia . ) )
tecnoldgica de la entidad. o Caida de redes.
o Errores en programas.
o Derrumbes.
Eventos relacionados con la infraestructura e Incendios.
Infraestructura - . .
fisica de la entidad. ¢ Inundaciones.
o Dafios a activos fijos.

Evento Externo

e Suplantacién de identidad.
Situaciones externas que afectan la entidad o Asalto a la oficina.
o Atentados, vandalismo, orden publico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Para la identificacion de riesgos se deberan tener en cuenta las siguientes guias de accion:

Tabla 8.Guias de Accion para la Identificacién de Riesgos

Tipologia de

Guias de Accion Generales

Documento explicativo

1. Andlisis de objetivos estratégicos y de procesos
2. |dentificacion de puntos de riesgo
Riesgos de gestion 3. Identificacién areas de impacto G-DE2-001 Metodologia de identificacion de Riesgos —
4. |dentificacion de areas de factores de riesgo Riesgos de Gestion - Identificacion de Riesgos.
5. Descripcion del riesgo
6. Clasificacion del riesgo
e oy 3 Eoeao i o PO 0230t Moo e Hotsin o R -
LAFT 3. Definicion del riesgo iesgos de Corrupcion y - [dentificacion de Riesgos.
;' g’:;;‘if:ﬁ'g; ‘:IZ :ggms de seguridad de la informacion - & o 04 Metodologia de identificacion de Riesgos —
Riesgos de SDI 3' Descringié . Riesgos de Seguridad de la Informacion - Identificacién de
. Descripcion de amenazas y vulnerabilidades R
4. Descripcion de consecuencias 168G0S.
p
Riesgos de 1. ldentificacién de escenarios de pérdida de continuidad G-DE2-001 Metodologia de identificacion de Riesgos —
Continuidad del (Crisis y desastre) Riesgos de Continuidad del Negocio - Identificacion de
Negocio 2. Definicién del riesgo Riesgos.
1. ldentificacion de peligros G-DE2-001 Metodologia de identificacion de Riesgos —
Riesgos SST 2. Definicién del riesgo Riesgos del Sistema de Gestion SST - Identificacion de
3. Descripcion de amenazas y vulnerabilidades Riesgos.
) 1. ldentificacién de aspectos e impactos ambientales _ )
iﬁ;?&stales g Identificacion de requisitos ambientales legales aPr-n(.‘ab'iI':r;:aflisslf’rocedlmlento aspectos e impactos

. Definicién del riesgo
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Tipologia de

Guias de Accion Generales

Documento explicativo

riesgo

Manual de Contratacion SAE — Capitulo de Estudios

1. Establecer el contexto en el cual se adelanta el proceso ; e .
. o Previos — Analisis de riesgos y coberturas.
Riesgos de de contratacion
Contratos 2 Idenyﬂcar y dgscr|blr el riesgo Manual para la Gestién de Riesgos en Contratacion —
3. Clasificar los riesgos DRSO !
Identificacion del riesgo.
1. Anélisis de objetivos del proyecto
Riesgos de 2. |dentificacion de fuentes generadoras del riesgo G-DE2-001 Metodologia de identificacion de Riesgos —
Proyectos 3. Definicion del riesgo Riesgos de Proyectos - Identificacion de Riesgos.
4. Clasificar el riesgo

Para asegurar la trazabilidad del riesgo en cada tipologia de riesgos, se debe asignar un cédigo Unico de identificacién, de
manera consecutiva a medida que se vayan generando nuevos riesgos en la bateria de riesgos institucionales. En caso de
inactivar un riesgo para la vigencia, no se podra tomar su codigo para asignarlo a un nuevo riesgo, sino que se realizara
una nueva codificacién.

Analisis de Riesgos

En esta fase se determina la probabilidad de ocurrencia de los eventos de riesgos y el nivel de impacto o severidad que
podria causar su materializacion. El analisis de riesgos se realizard conforme a lo descrito en la guia G-DE2-001
Metodologia de identificacién de Riesgos — Capitulo de Analisis de Riesgos de acuerdo con la tipologia de riesgo a analizar

Para la valoracion del nivel de probabilidad se tendrén en cuenta los siguientes criterios de calificacion:

Tabla 9. Criterios Definicion Probabilidad de Riesgos

Riesgo

Muy Baja

Media

Probabilidad

Alta

Muy Alta

La actividad que

cualquier nivel de
exposicion.

No es esperable
que se materialice
el riesgo, aunque
puede ser
concebible

frecuente. Es
posible que
suceda el dafio
alguna vez

. Ejecucion La actividad que . - . -
Riesgos dé la conlleva el rigs o La actividad que La actividad que conlleva el riesgo se ~ La actividad que
Gestién L . 9 conlleva el riesgo | conlleva el riesgo se  ejecuta minimo 500 conlleva el riesgo se
Actividad se ejecuta como . ) < ) .
s seejecutade3a | ejecutade 242500 vecesal afioy ejecuta mas de 5000
. Generadora = maximo 2 veces - - e -
Riesgos SDI N " 24 veces por afio | veces por afio maximo 5000 veces = veces por afio
en el Afo por afio ~
por afio
Riesgos El evento puede
Corrupcion ocurrir solo en El evento puede Es viable o probable | Se espera que el
circunstancias ocurrir en algun El evento podra que el evento ocurra  evento ocurra en la
Riesgos Factibilidad = excepcionales momento, pero no | ocurrir en algun enlamayoriadelas = mayoria de las
Continuidad del (poco comunes 0 | se espera momento (Posible) = circunstancias circunstancias (Casi
Negocio anormales) (Rara = (Improbable) (Probable) Seguro)
vez)
R. Ambientales = Ocurrencia = No se ha Al menos 1 vez
L e Almenos 1vezen = Almenos 1vezenel . N
histérica del = presentado enlos | en los Ultimos 5 -~ < i N Mas de 1 vez al afio
- . ~ los Ultimos 2 afios | Ultimo afio
R. Contratos evento Ultimos 5 afios afios
Situacion W
! Situacién T -
mejorable con s Situacion deficiente
" deficiente con "
exposicion " con exposicion
) exposicion T -
ocasional o L . frecuente u Situacion deficiente
- esporadica, o bien . . "
esporadica, 0 situacion ocasional, 0 bien con exposicion
situacion sin . situacion muy continua, 0 muy
. mejorable con - )
- anomalia o deficiente con deficiente con
. Exposicion exposicion - . -
Riesgos SST ; NA destacable con . exposicion ocasional = exposicion frecuente.
a Peligros continuada o

0 esporadica.

La materializacion
del riesgo es posible
que suceda varias
veces en la vida
laboral

Normalmente la
materializacion del
riesgo ocurre con
frecuencia.
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Criterio

El evento puede
ocurrir solo en

El evento puede

Media

Alta

Probabilidad

Muy Alta

El evento podra

Es viable que el

L circunstancias ) . ) . evento ocurra en la evento ocurra en la
R. Proyectos Factibilidad . ocurrir en algun ocurrir en algin ; .
excepcionales mayoria de las mayoria de las
momento momento . . . .
(poco comunes o circunstancias circunstancias
anormales)

Se espera que el

Para la valoracién del nivel de impacto se tendran en cuenta los siguientes criterios de calificacion:

Tabla 10. Criterios Definicion Impacto de Riesgos

Tipo de b L gmpacto
. Criterio T
Riesgo Leve Moderado Mayor Catastréfico
Afectacion ﬁf:r‘]’é?":’?o Entre 101y 50 Entre 50 y 100 Entre 100 y 500 Mayor a 500
Econdémica SMLMV SMLMV SMLMV SMLMV SMLMV
El riesgo afecta la
Riesgos El riesao I:r]w?ig:g de la El riesgo afecta la El riesgo afecta la El riesgo afecta la
Gestion afectaglla internamente. de imagen de la imagen de la entidad imagen de la
Afectacion imaqen de conocimiento, entidad con algunos | con efecto publicitario = entidad a nivel
Riesgos SDI Reputacional al L’Jgn 4rea de eneral nivel usuarios de sostenido a nivel de nacional, con
P Iag i?]terno de iunta relevancia frente al sector administrativo, efecto publicitario
orqanizacion directiv,a J logro de los nivel departamental o sostenido a nivel
g ' accionist;ls ylo de objetivos. municipal. pais
proveedores.
De una (1) a cinco De doce (12) a
Consecuencias (5) respuestas De seis (6) a once diecinueve (19)
Riesgos sobre la entidad aﬁrmatFi)vas Genera (11) respuestas respuestas
Corrupcién (Cuestionario NA NA medianas ' afirmativas. Genera afirmativas. Genera
[LAFT de medicién de . altas consecuencias consecuencias
; consecuencias X
impacto) . sobre la entidad desastrosas para la
sobre la entidad .
entidad
Econémico Alectadon  Entre 10y 50 Entre 50y 100 Entre 100y 500 Mayor a 500
SMLMV SMLMV SMLMV SMLMV SMLMV
El riesgo afecta la
El riesao gzggg dela El riesgo afecta la El riesgo afecta la El riesgo afecta la
afectaglla internamente. de imagen de la imagen de la entidad imagen de la
imaqen de conocimiento’ entidad con algunos | con efecto publicitario = entidad a nivel
Reputacional al ﬂgn areade  general nivel usuarios de sostenido a nivel de nacional, con
Iag i%terno de iunta relevancia frente al = sector administrativo,  efecto publicitario
orqanizacion directivYa J logro de los nivel departamentalo  sostenido a nivel
g ' accionistgs ylo de objetivos. municipal. pais
proveedores.
Riesgos Interrupcion Interrupcion del Interruncién del Interruncion del
Continuidad Operacional/ del proceso proceso de rocesz de nedocio roces‘c)) de neqocio Interrupcion del
Negocio Restauracion de negocio negocio entre P g P g proceso de negocio
entre 4,01 horasy 8 | entre 8,01 horas y 2 \ 5
Info entre0y 1 1,01 horas y 4 . de mas de 2 dias
hora horas horas dias
Su solucién .
Su solucién se
se puede .
llevar a cabo puede llevar a Se requiere la Se requiere [a
or cabo maximo con = Se requiere la atencion de Ia atencion de la junta
Servicio al proce dimient la participacion de | atencion de las Presidencia directiva,
Cliente p . los coordinadores = Gerencias para su . cla y accionistas y/o
os de rutina » vicepresidencias para
de los Grupos solucion . proveedores
por parte de Internos de su solucion externos
Atencion al Trabaio ’
Ciudadano I
Leqal Genera Genera Genera Genera Genera
9 consecuencia | consecuencias consecuencias consecuencias consecuencias
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Tipo de
Riesgo Leve

Moderado

Mayor

Catastrofico

s legales legales leves legales medianas 0 = legales graves o altas | legales gravisimas
leves con sobre la entidad moderadas para la para la entidad 0 desastrosas para
impacto entidad la entidad
exclusivo
para
funcionarios
Consecuencias de
. Consecuencias de caracter Muy Grave
Consecuencias ; . .
. tipo moderado o (MG), es decir Consecuencias
de tipo leve, es X )
. R grave, es decir lesiones o Mortales o
. Lesiones o decir lesiones o . e
Riesgos SST NA lesiones o enfermedades graves | catastréficas (M),
Enfermedades enfermedades . :
) enfermedades con irreparables es decir muertes o
que no requieren . . : y
) . incapacidad laboral = (Incapacidad fallecimientos.
incapacidad )
temporal (ILT) permanente parcial 0
invalidez)
Consecuenci . Consecuencias
Consecuencias . ) o
as S Consecuencias importantes; lesiones .
oL secundarias; o - Consecuencias
insignificante : moderadas; exige extensas, pérdida de e
o tratamiento de . LS . catastroficas;
s; sin . o tratamiento médico, | la capacidad . o
> primeros auxilios, . - S . Muerte, liberacion
. Impacto lesiones, X P liberacion en el productiva, liberacion "
Riesgos . - liberacion en el . . de toxicos en
: ambientalenel = pérdida " . lugar contenida con  en lugares alejados .
Ambientales . . sitio contenida ' . . lugares alejados
entorno financiera ; X asistencia externa, contenida con .
o inmediatamente, £ ; . ) con efecto nocivo,
baja, impacto e pérdida financiera asistencia externa y
: pérdida financiera . . enormes costos
ambiental . alta poco impacto nocivo, .
S media I financieros
insignificante pérdida financiera
importante
Dificulta la o Perturba la
o Obstruye la ejecucion S
ejecucion del ejecucion del
» del contrato
Afectacion en contrato de manera . contrato de manera
) o . . sustancialmente pero
Ejecucion del NA NA baja. Aplicando A . grave
. . aun asi permite la ; -
Contrato medidas minimas o imposibilitando la
consecucion del )
se puede lograr el . consecucion del
. objeto contractual .
objeto contractual objeto contractual
Afectacion Los sobrecostos no | Genera un impacto El impacto sobre el
- representan mas sobre el valor del valor del contrato
economica en NA NA o 0 o
del 5% del valor del | contratoentre el 5%y = supera el 30% del
el contrato 0
contrato. el 30% valor del contrato
Arrendamiento El efecto econdmico - -
. . El efecto econdémico Efecto econdmico
de inmuebles no representa mas se encuentra entre el supera en mas del
Contratos bajo la NA NA del 4,2% del valor 0 o E
o - 4,2% y el 50% del 50% del valor de
suscripcion de de un afio del N
valor un afio del contrato
contratos contrato
Dificulta la Perturba la
L Obstruye de manera S
Contratos de ejecucion del : ejecucion del
S importante la
comercializacio proceso de . 9 proceso de
X A ejecucion del proceso A
n de sustancias comercializacion. R comercializacion de
L . . de comercializacion,
quimicas/ Aplicando medidas S . manera grave
; - pero aun asi permite . ...
Semovientes/ NA NA minimas se puede . imposibilitando la
. la consecucién de la
Activos lograr la venta de venta de las
X . venta de las ;
Sociales y las sustancias . - sustancias
) i~ sustancias quimicas -
Bienes quimicas . quimicas
; /Semovientes / )
Inmuebles /Semovientes / /Semovientes /
Inmuebles
Inmuebles Inmuebles
Cambios en Sin cambios -
) 1 -4 semanas 1-3 meses 3 -6 meses > 6 meses
Tiempo 1 semana
Cambios en
Costo <$100K $100 K - $500 K $501K-$1M $1M-$5M >$5M
Ningun
Proyectos cambio en la
o Impacto menor - T Impacto muy
. funcionalidad/ Algun impacto Impacto significativo A
Cambios en sobre la . P significativo sobre
. Impacto - sobre areas sobre la funcionalidad o
Calidad funcionalidad . la funcionalidad
menor sobre funcionales clave general
. general general
las funciones
secundarias
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Para los Riesgos de Corrupcion, Fraude, Lavado de Activos y Financiacién del Terrorismo, se debera tener en cuenta el
siguiente cuestionario para poder determinar el nivel del impacto del riesgo, de acuerdo con los criterios establecidos
previamente.

Tabla 11. Preguntas Establecimiento Impacto Riesgos de Corrupcion, Fraude y LAFT

Preguntas para Definicion de Impacto

1 ¢ Afectar al grupo de funcionarios del proceso? 11 ¢Dar lugar a procesos sancionatorios?
2 ¢ Afectar el cumplimiento de metas y objetivos de las areas? 12 ;Dar lugar a procesos disciplinarios?
3 ¢Afectar el cumplimiento de mision de la entidad? 13 ¢Dar lugar a procesos fiscales?
4 (;Afectar el cumplimiento de la misién del sector al que pertenece la 14 ;Darlugar a procesos penales?
entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacién? 15 ¢ Generar pérdida de credibilidad del sector?
6 ;Generar pérdida de recursos econdmicos? 16  ¢Ocasionar lesiones fisicas o pérdidas de vidas humanas?
7 ¢ Afectar la generacion de los productos o la prestacion de servicios? 17 ¢ Afectar la imagen regional?
8 (;I’Dar lugar alldetnmer.ﬂp de calidad de \{ldg de la comunidad por la 18 ;Afectar laimagen nacional?
pérdida del bien, servicios o recursos publicos?
9  ;Generar pérdida de informacién de la entidad? 19 ¢ Generar dafio ambiental?
10 ¢ Generar intervencion de los érganos de control, de la FGN u otro ente?

En el caso de los Riesgos de Proyectos, los criterios para definir el impacto se podran modificar dependiendo del tipo de
proyecto, dejando documentado estos criterios en la formulacién de cada uno de los proyectos. En caso contrario, se
pueden manejar las escalas establecidas previamente como referencia.
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Evaluacion de Riesgos

Determinacién de Nivel de Severidad del Riesgo Inherente

El nivel de severidad de los riesgos inherentes se tomara con base en las combinaciones entre probabilidad e impacto en
la siguiente matriz de calor, para todas las tipologias de riesgos, a excepcion de los riesgos de corrupcion y de contratos:

PROBABILIDAD

IMPACTO NIVEL
SEVERIDAD
Muy Alta
100%
Alta
80%
Media
60%
Baja
a0% - - - - - LA
Muy Baja
20%
Leve Menor Moderado Mayor  Catastrofico BajO
20% 40% 60% 80% 100%

Para los riesgos de corrupcion se tomaré como referencia el siguiente mapa de calor de acuerdo con las combinaciones
de probabilidad e impacto:

PROBABILIDAD

IMPACTO NIVEL
SEVERIDAD
Muy Alta
100%
Alta
80%
60%
Baja
40% Moderado
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico BajO
20% 40% 60% 80% 100%
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Para los riesgos de contratos se tomara como referencia el siguiente mapa de calor de acuerdo con las combinaciones
de probabilidad e impacto:

IMPACTO NIVEL
SEVERIDAD
Muy Alta (5)
(Casi Cierto) 25 50 100
Alta (4)
9,: (Probable) 20 40 80
a
=
M Media (3)
o (Posible) 15 30 60
2
o Baja (2)
(Improbable) 10 20 40
Muy Baja (1)
Raro 5 10 20
Moderado Mayor Catastrofico
5 10 20

Para los riesgos de Seguridad y Salud en el Trabajo, la determinacién de probabilidad e impacto se realiza posterior a la
identificacion de controles existentes, por lo que no se calcula el riesgo inherente sino el nivel residual directamente.

Determinacién y Valoracion de Controles

Para los Riesgos de Gestién, Continuidad del Negocio, Seguridad de la Informacion, y del Sistema de Gestién Ambiental
los controles se definiran y valoraran de acuerdo con lo establecido en la guia G-DE2-001 Metodologia de identificacion de
Riesgos — Capitulos de Evaluaciéon de Riesgos, de acuerdo con los lineamientos brindados por la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas V5 (DAFP) y/o otros lineamientos externos
relacionados.

Para los Riesgos de Corrupcion, Fraude y LAFT los controles se definiran y valoraran de acuerdo con lo establecido en la
guia G-DE2-001 Metodologia de identificacién de Riesgos — Capitulo de Evaluacién de Riesgo (Riesgos de Corrupcién y
LAFT), de acuerdo con los lineamientos brindados por la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas V4 (DAFP).

Para estos tipos de riesgos se estableceran controles por cada causa identificada, relacionando solo aquellos que existan
y estén implementados al interior de la Entidad. En caso de no existir controles para las causas identificadas, se deberan
documentar acciones de mitigacidn dentro del plan de tratamiento del riesgo, siempre y cuando el tratamiento a brindar al
riesgo sea el de reducir de acuerdo con los criterios establecidos por la Entidad.

Para los Riesgos del Sistema de Salud y Seguridad en el Trabajo, solo se establecen los controles existentes sin valorarlos
con algun criterio especifico. Estos serviran de base para determinar el nivel de riesgo residual de este tipo de riesgos de
manera directa.

Para los Riesgos de periodicidad temporal como lo son los Riesgos de Contratos y Proyectos, no se establecen ni valoran

los controles, sino que se establece directamente el tratamiento, estrategia o respuesta a implementar durante la vigencia
anual, del contrato o proyecto, segun corresponda, con base en el nivel de riesgo inherente.
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Establecimiento de Riesgo Residual

Para los Riesgos de Gestion, Continuidad del Negocio, Seguridad de la Informacién, y del Sistema de Gestion Ambiental
el calculo del riesgo residual se realizara de acuerdo con lo establecido en la guia G-DE2-001 Metodologia de identificacién
de Riesgos — Capitulos de Evaluacién de Riesgos, de acuerdo con los lineamientos brindados por la Guia para la
Administracion del riesgo y el disefio de controles en entidades publicas V5 (DAFP)

Para los Riesgos de Corrupcion, Fraude y LAFT, el célculo del riesgo residual se realizara de acuerdo con lo establecido
en la guia G-DE2-001 Metodologia de identificacién de Riesgos — Capitulo de Evaluacion de Riesgo (Riesgos de Corrupcidn
y LAFT), de acuerdo con los lineamientos brindados por la Guia para la Administracion del riesgo y el disefio de controles
en entidades publicas V4 (DAFP).

Para los Riesgos de Seguridad y Salud en el Trabajo no se calcula el nivel de riesgo inherente, sino el nivel de severidad
residual directamente con base en los controles existentes, y los niveles de probabilidad e impactos existentes con base
en este escenario. Para la determinacién de este nivel de riesgos se tomaré como base el siguiente mapa de calor, de
conformidad con lo establecido en la GTC 45 del 2012:

PROBABILIDAD NIVEL
SEVERIDAD
Catastrofico (100)
(Mortal - M) 400-200
o Mayor (60) 200
= (Muy Grave — MG) 120
2 480-360
% Moderado (25)
= (Grave -G) 500-250  200-150  100-50
Menor (10) 200 L .
(Leve —L) 400 - 240 100 80 - 60 Nivel IV
Muy Alta Alta Media Baja
40-20 20-10 8-6 4-2

Para los Riesgos de Contratos la valoracion del riesgo residual se realizara, cuando sea necesario, estimando la
probabilidad de ocurrencia y las consecuencias teniendo en cuenta los efectos esperados con la implementacién del
tratamiento, las fechas estimadas de inicio y finalizacion del tratamiento.

Para los Riesgos de Proyectos, no se valoran los riesgos residuales, sino que se establece directamente el tratamiento o
respuesta a implementar durante la vigencia anual o del proyecto, segun corresponda, a partir del nivel de severidad del

riesgo inherente. En caso de que se requiera calcular el riesgo residual, se debe valorar la efectividad de los controles
implementados al final de la ejecucion de los proyectos o de la vigencia.

Tratamiento de Riesgos

El tratamiento por brindar a los riesgos de Gestidn, Continuidad del Negocio, Seguridad de la Informacion, Corrupcién, y
del Sistema de Gestién Ambiental, se manejara de acuerdo con el nivel de severidad de los riesgos residuales.

El tratamiento de los riesgos de proyectos, de contratos y del Sistema de Seguridad y Salud en el Trabajo, son los Unicos
que podran determinarse a partir del nivel de severidad del riesgo inherente.
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Los tratamientos por implementar a nivel general para todas las categorias de riesgos, a excepcion de los riesgos del
Sistema de Gestion de Seguridad y Salud en el Trabajo, son:

Tabla 12. Tratamiento de Riesgos

Zona de Riesgo Tratamiento

ACEPTAR el riesgo. Se ASUMIRA el riesgo y se administrara por medio de las actividades propias del proceso,

5 proyecto, contrato o sistema de gestion asociado.
Moderado REDUCIR el riesgo. Se establecen acciones de control preventivas que MITIGUEN la probabilidad de ocurrencia del
riesgo.
Para esta zona de riesgos pueden existir 2 estrategias de tratamiento:
e REDUCIR el riesgo. Se incluye en el mapa de riesgos, se exponen ante la alta direccion y se establecen
o acciones de control preventivas que permitan MITIGAR la materializacion del riesgo.
0
o REDUCIR el riesgo. Se TRANSFIERE el riesgo a un tercero a través de la tercerizacion de procesos o
actividades generadoras del riesgo 0 se TRASLADA el riesgo a través de seguros o pélizas
Para esta zona de riesgos pueden existir 3 estrategias de tratamiento:
e REDUCIR el riesgo. Se incluye en el mapa de riesgos, se exponen ante la alta direccion y se establecen
acciones de control preventivas que permitan MITIGAR la materializacion del riesgo.
Extremo o REDUCIR el riesgo. Se TRANSFIERE el riesgo a un tercero a través de la tercerizacién de procesos o

actividades generadoras del riesgo o se TRASLADA el riesgo a través de seguros o pélizas

e EVITAR el riesgo. Se determina NO ASUMIR la actividad que genera el riesgo dado que el nivel de este es
demasiado alto.

Para los riesgos de Seguridad y Salud en el Trabajo, se tienen

Tabla 13. Tratamiento de Riesgos Sistema de Gestion de Salud y Seguridad en el Trabajo

Zonade Tratamiento Medidas de Intervencién Sugeridas

Riesg

o Situacion critica. Suspender actividades hasta que el riesgo esté bajo control.

NO ACEPTAR el ® Intervencion urgente.
riesgo » Implementar programa asociado al riesgo y respectivos procedimientos operativos con seguimiento minimo
mensual

NO ACEPTAR el e Se deben establecer estandares de seguridad o listas de verificacion para asegurarse que el riesgo esta

riesgo o bajo control antes de iniciar cualquier tarea.
Il ACEPTARLO ) , . ) , . . .
CON CONTROL °© Elaborar ATS, programas asociados al riesgo, inspecciones, examenes ocupacionales, intervenciones
especifico médicas, o actividades de mantenimiento como minimo.

o Las medidas para reducir el riesgo deben implantarse en un periodo determinado

MEJORARLA e Cuando el riesgo mejorable esta asociado con consecuencias extremadamente dafiinas, se precisara una
RESPUESTA al accion posterior para establecer, con méas precision, la probabilidad de dafio como base para determinar la
I riesgo necesidad de mejora de las medidas de control

o Capacitaciones, re-entrenamientos, inspecciones, controlar tiempo de exposicion, u otras actividades

o No se necesita mejorar las medidas de control, pero deben considerarse soluciones o mejoras de bajo

ACEPTAR el costo, y se deben hacer comprobaciones periodicas para asegurar que el riesgo an es tolerable
riesgo

o Capacitaciones, charlas de seguridad, inspecciones planeadas, u otras actividades.

Las medidas de control sugeridas se deberan clasificar en: eliminacidn; sustitucién; control de ingenieria; sefializacién
Icontroles administrativos/ equipos de proteccion personal.
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Monitoreo y Seguimiento de Riesgos

En el marco del monitoreo y seguimiento a riesgos, las partes interesadas podrén identificar cambios o nuevos riesgos,
realizar el seguimiento a la gestion de riesgos y/o evidenciar la materializacion de riesgos. A continuacion, se relacionan
lineamientos generales en cada uno de estos aspectos:

Identificacion de Cambios o Nuevos Riesgos

Los riesgos y los controles se validan y se evaltan por todas las areas de forma anual; teniendo en cuenta la metodologia
de gestion del riesgo publicada por SAE en la intranet. Esta revision aplica para todas las tipologias de riesgos, a excepcion
de los riesgos temporales; es decir Riesgos de Proyectos y Contratos.

De manera especifica se encuentran los siguientes lineamientos:

Tabla 14. Guias de Accién para ldentificacion de Cambios o Nuevos Riesgos

Tipo de Riesgo Guias de Accion

1) A partir del monitoreo y revisién constante de los riesgos, los lideres de proceso o gestores de riesgos, podran
Riesgos de Gestion identificar nuevos riesgos o cambios a realizar sobre los riesgos existentes, diligenciando el formato F-DE2-094
Matriz de Riesgos Operacionales y/o F-DE2-274 Matriz de Riesgos de Corrupcion, siguiendo los lineamientos
Riesgos de establecidos en la G-DE2-001 Metodologia de identificacion de Riesgos
Corrupcién, Fraude ~ 2) La Oficina Asesora de Planeacion acompafiara, cuando sea necesario, la formulacion, valoracion y evaluacion de
y LAFT nuevos riesgos identificados por parte de las areas
3) Los lideres de proceso o gestores de riesgos deberan escalar las solicitudes de inclusion de nuevos riesgos o
Riesgos de SDI cambios a la Oficina Asesora de Planeacion, mediante correo electronico o memorando al jefe de la Oficina
referida, remitiendo el formato referido.
Riesgos de 4) Los cambios o creacion de nuevos riesgos seran presentados al Comité Institucional de Coordinacion de Control
Continuidad Interno, siempre y cuando se trate de cambios sustanciales, para su respectiva aprobacion e inclusion en el mapa
de riesgos institucional
1) Los lideres de area, o enlaces delegados para el Sistema SST o GA, deberan comunicar mediante correo
Riesgos SST electrc’mit;o a la Gerencia de Taler'lto Huma}no, la identificacig')n de nuevos riesgos o actualizaciones requeridas,
para ser incorporadas en las matrices de riesgos de estos sistemas
Riesgos 2) La Gerer)cia de .Taler.ﬂo Humano acompaﬁaré’, cuando sea necesario, la formulacion, valoracion y evaluacion de
Ambientales nuevos riesgos |dent!f’|cados por parFe de las areas ) . -
3) Los cambios o creacion de nuevos riesgos seran presentados al lider del Sistema de Gestién de Salud y
Seguridad en el Trabajo o del Sistema de Gestion Ambiental, seglin corresponda
1) Los lideres de area, gerentes de proyectos o supervisores, deberan comunicar a la Gerencia de Contratacion
(Riesgos de Contratos) u Oficina Asesora de Planeacion (Riesgos de proyectos), segun corresponda, la
identificacion de nuevos riesgos o actualizaciones requeridas, para ser incorporadas en las matrices de riesgos o
Riesgos de herrar_n!entas establecidas para su gestién: _
Contratos 2) Lg Oficina Asesora de Planeamqn (!:’ara Riesgos de Proyelzctos/Contratols’) ola Gere_r)ma de Contfgtos (Para
Riesgos de Contratos), acompafiara, cuando sea necesario, la formulacion, valoracién y evaluacién de nuevos
. riesgos identificados por parte de las areas
Riesgos de 3) Los cambi ion d i ; tados al Comité Institucional de Coordinacion de Control
Proyectos ) Los cambios o creacion de nuevos riesgos seran presentados al Comité Institucional de Coordinacion de Contro
Interno siempre y cuando se trate de cambios sustanciales que afecten otros procesos o metas internas
estratégicas, de lo contrario, el supervisor de contrato o gerente de proyecto con apoyo de la Oficina Asesora de
Planeacion y/o Gerencia de Contratos, segun corresponda, podra implementar los cambios necesarios en las
matrices de riesgos, sin mediar aprobacién por parte del Comité Institucional de Coordinacién de Control Interno

La actualizacion de los niveles de severidad por materializacion de riesgos, cuando aplique, requeriran de aprobacion
previa por parte del Comité Institucional de Coordinacién de Control Interno -CICCI.

Monitoreo y Seguimiento de Riesgos Existentes

Para el seguimiento y monitoreo de los riesgos formulados, se deben tener en cuenta las siguientes consideraciones

generales:

o Los lideres de proceso, lideres de area y gestores de riesgo deben monitorear y revisar constantemente los riesgos
asociados a su proceso 0 area en cada una de las etapas de la gestion del riesgo. En el caso de proyectos y
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contratos, los encargados de realizar esta labor son los Gerentes de Proyectos y los Supervisores de Contratos

o Elseguimiento de los riesgos correspondientes al Sistema de Gestion de Seguridad y Salud en el Trabajo, y Gestién
Ambiental, se realizara a los riesgos que se establezcan como prioritarios bajo los lineamientos y herramientas
determinadas por la Gerencia de Talento Humano

o El seguimiento automatizado se realizara de manera gradual una vez se encuentre operando el médulo de riesgos
en el Software Daruma y se encuentren parametrizados todos los riesgos en dicho mddulo

¢ Elresultado del seguimiento de los riesgos se presentara al Comité Institucional de Gestion y Desempefio (Comité
Directivo), al Comité Institucional de Coordinacion de Control Interno, o al Comité establecido para tal fin de
acuerdo con los niveles de responsabilidad en las lineas de defensa por cada una de las tipologias de riesgo

¢ La periodicidad y metodologia de seguimiento a emplear se realizara conforme en lo establecido en los acapites

subsiguientes.

a) Metodologia de seguimiento

Tabla 15. Metodologia de Seguimiento

Tipo de riesgo

Objeto de Seguimiento

Herramienta Seguimiento Manual

Riesgos de Gestion

Riesgos SDI

Riesgos de Continuidad

o Cumplimiento de controles existentes
o Plan de tratamiento de mitigacién
o Materializacion riesgos

F-DE2-094 Matriz de Riesgos Operacionales

Riesgos de Corrupcion, Fraude y
LAFT

o Cumplimiento de controles existentes
o Plan de tratamiento de mitigacion
o Materializacion riesgos

F-DE2-274 Matriz de Riesgos de Corrupcién

o Cumplimiento de controles existentes o

Matriz de Identificacion de Peligros, Evaluacion y
Valoracion de Riesgos, y Determinacion de
Controles

F-GT3-127 Formato de identificacion y control de
condiciones inseguras (Identificacién/Reporte de

Riesgos SST K/lla? d.elltratgrplepto de mitigacion Peligros/Riesgos por parte de Gerencia de Talento
* Materializacion resgos Humano) o el formulario que determine la Gerencia
de Talento Humano para tal fin
F-DE3-225 Formato Investigacién de Incidentes y
Accidentes de Trabajo (Eventos materializados)
¢ Cumplimiento de controles existentes i'\:]atgétgg :ﬁggﬁgfggn y evaluacion de aspectos e
Riesgos Ambientales o Plan de tratamiento de mitigacion P

o Materializacion riesgos

F-DE2-094 Matriz de Riesgos Operacionales

Riesgos de Contratos

o Materializacion riesgos

F-BS3-178 Informe de Ejecucion de Contratos

F-DE2-100 Reporte de Materializacion de Riesgos

Riesgos de Proyectos

o Cumplimiento de tratamiento o respuesta a
los riesgos a implementar durante la
vigencia del proyecto

o Materializacion de riesgos

Matriz de Riesgos de Proyectos

b) Periodicidad de seguimiento

Tabla 16. Periodicidad de Seguimiento Riesgos de Procesos

Tipo de riesgo
Riesgos de Gestion
Riesgos de Corrupcion, Fraude y LAFT
Riesgos SDI
Riesgos de Continuidad de Negocio

Zona de riesgo

Periodicidad Seg. Manual

Baja TRIMESTRAL SEMESTRAL

Moderada TRIMESTRAL TRIMESTRAL

Alto TRIMESTRAL BIMESTRAL
Extremo TRIMESTRAL MENSUAL

30

Periodicidad Seg. Automatizado



La periodicidad de monitoreo y seguimiento a los riesgos del Sistema de Gestidon de SST y Ambiental se realizara de
manera anual, cuando se realice la actualizacion de los riesgos de estos sistemas, teniendo como criterio si se ha
presentado un cambio significativo o un accidente grave en la entidad; actualizando los riesgos materializados en la
matriz.

La periodicidad de monitoreo y seguimiento de los riesgos de proyectos se establecera dentro de cada proyecto de acuerdo
con la naturaleza y dinamica del mismo.

La periodicidad de monitoreo y seguimiento de los riesgos de contratos debera realizarse cada vez que se entreguen
informes de Ejecucidn Contractual y cada vez que se reporten riesgos materializados.

Monitoreo y Seguimiento de Riesgos Materializados

Para el seguimiento y monitoreo de los riesgos materializados, se deben tener en cuenta las siguientes consideraciones
generales:

o En el seguimiento general a riesgos, se deberd informar por parte de las areas si los riesgos analizados se
materializaron o no, de acuerdo con lo solicitado por la herramienta de seguimiento por cada tipologia de riesgos

e El reporte detallado de riesgos materializados se debe efectuar diligenciando el formato F-DE2-
100_Reporte_de_Materializacion_de_Riesgos

o El seguimiento a los planes de mitigacion o accion planteados en los formatos de materializacion de riesgos se
realizara trimestralmente de acuerdo con solicitud efectuada por la segunda linea de defensa

o El tratamiento por brindar ante la materializacion de riesgos se debera realizar conforme a la siguiente tabla

Tabla 17. Tratamiento Riesgos Materializados

Tipo de riesgo Tratamiento Responsable

Colaboradores SAE
Gestores de Riesgo
Lider de Proceso o Area

1) Identificar e informar la materializacion del riesgo al lider del proceso o area donde se
presenta el evento

2) Proceder de manera inmediata a aplicar el plan de contingencia o correccién ante la
materializacion del riesgo, que permita disminuir el impacto de la situacion presentada, Lider de proceso o area
contribuir a la continuidad del servicio o el establecimiento de este (si es el caso)

3) Documentar el evento en el formato establecido para tal fin, describiendo la situacion
presentada, la correccidn implementada, el anélisis de causas y las acciones
preventivas para que el evento no ocurra de nuevo (En caso de que estas dependan
del &rea donde se materializa el riesgo)

Colaboradores SAE
Gestores de Riesgo
Lider de proceso o area

Riesgos de ~ 4) Reportar a la Oficina Asesora de Planeacion, via correo electronico o por
Gestion comunicacion interna, el riesgo materializado cuando corresponda a riesgos de
gestion, continuidad de negocio, o seguridad de la informacion. En caso de Lider de proceso o area
Riesgos SDI corresponder a un riesgo del Sistema de Gestion SST o GA, reportar el evento
presentado a la Gerencia de Talento Humano.
Riesgosde ) Encaso de existir plan de tratamiento propuesto al riesgo materializado, analizar las
Continuidgd de acciones preventivas propuesta}s e mform‘ar. al ||der’ del proceso duenq del riesgo OAP 0 GTH (De acuerdo con
Negocio materializado, en caso de que éste sea distinto al lider del proceso o &rea reportante. : . .
. o . tipologia de riesgo)
En caso de no se presente plan de tratamiento propuesto, solicitar al lider de proceso
Riesgos SST y 0 &rea duefio del riesgo, plantear un plan de tratamiento para el evento presentado.
Ambientales ) Analizar el evento y actualizar el mapa de riesgos, en caso de ser necesario OAP 0 GTH (De acuerdo con

tipologia de riesgo)
7) Informar los riesgos materializados al Comité Institucional de Gestion y Desempefio -

CIGD, al Comité Institucional de Coordinacion de Control Interno -CICCI, 0 a los OAP o GTH (De acuerdo con
comités pre-establecidos para socializar estos eventos de acuerdo con la tipologia del tipologia de riesgo)
riesgo

8) Evaluar, analizar y realizar recomendaciones para el tratamiento de eventos

presentados en el Comité Institucional de Coordinacién de Control Interno -CICCI ocl

9) Implementar las acciones preventivas del plan de tratamiento del evento, de acuerdocon | Responsables designados en
las fechas establecidas plan de tratamiento
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Tipo de riesgo

Tratamiento

10) Realizar seguimiento al plan de tratamiento pre-establecido para los eventos

11) Socializar el seguimiento a la implementacion del plan de tratamiento de eventos con

el Comité Institucional de Gestién y Desempefio - CIGD, al Comité Institucional de
Coordinacién de Control Interno -CICCI, o a los comités pre-establecidos, de acuerdo
con la tipologia del riesgo

12) Verificar que se implementen los planes de tratamiento de los eventos y que se realice

la actualizacion del mapa de riesgos correspondiente, en caso de ser necesario

Responsable

OAP o GTH (De acuerdo con
tipologia de riesgo)

OAP o GTH (De acuerdo con
tipologia de riesgo)

OClI

8)

Riesgosde  9)
corrupcion, fraude
y LAFT

Identificar e informar la materializacion del riesgo al lider del proceso o area donde se
presenta el evento

Proceder de manera inmediata a aplicar el plan de contingencia o correccion ante la
materializacion del riesgo, que permita disminuir el impacto de la situacion presentada,
en caso de ser posible

Informar a la Gerencia de Talento Humano la situacion presentada con todos los
soportes necesarios, en caso de ser posible, para que se aplique el procedimiento de
control disciplinario

Iniciar proceso de investigacion disciplinaria de acuerdo con lo establecido en los
procedimientos de la Entidad

Documentar el evento en el formato F-DE2-100, describiendo la situacion presentada,
la correccion implementada, el andlisis de causas y las acciones preventivas para
que el evento no ocurra de nuevo (En caso de que estas dependan del area donde
se materializa el riesgo)

Reportar a la Oficina Asesora de Planeacion, via correo electronico o por
comunicacion interna, el riesgo materializado.

Reportar a la Oficina de Control Interno la situacion presentada, para su andlisis,
seguimiento y posible escalamiento a entes de control, en caso de considerarse
necesario

Reportar a la Gerencia de Asuntos Legales la situacion presentada para analizar
posibles efectos penales, fiscales o sancionatorios que involucren a la entidad
Informar los posibles eventos de corrupcion y LAFT al Comité Institucional de Gestion
y Desempefio - CIGD y al Comité Institucional de Coordinacién de Control Interno -
CICCI

10) Analizar el plan de tratamiento propuesto por el area o proceso donde se materializa

el riesgo y recomendar, en caso de ser necesario, acciones a emprender para su
tratamiento.

11) Realizar la denuncia ante la instancia de control correspondiente, una vez terminado

el proceso disciplinario adelantado por parte de la Gerencia de Talento Humano, o

cuando lo considere el Comité Institucional de Coordinacion de Control Interno -CICCI,

la OClola GAL.

12) Implementar las acciones preventivas del plan de tratamiento del evento, de acuerdo con

las fechas establecidas

13) Realizar seguimiento al plan de tratamiento pre-establecido para los eventos

14) Socializar el seguimiento a la implementacion del plan de tratamiento de eventos con

15) Verificar que se implementen los planes de tratamiento de los eventos y que se realice

el Comité Institucional de Gestion y Desempefio - CIGD y el Comité Institucional de
Coordinacién de Control Interno -CICCI

la actualizacion del mapa de riesgos correspondiente, en caso de ser necesario

16) Una vez se haya comprobado o descartado a nivel interno o externo que el evento

presentado no corresponde a un riesgo de corrupcién o LAFT, se procede a actualizar
el mapa de riesgos o el consolidado de posibles riesgos de corrupcién o LAFT
materializados

Colaboradores SAE
Gestores de Riesgo
Lider de Proceso 0 Area

Lider de proceso o area

Colaboradores SAE
Gestores de Riesgo
Lider de Proceso o Area

Gerencia de Talento Humano

Colaboradores SAE
Gestores de Riesgo
Lider de proceso o area

Lider de proceso o area

OAP

OAP

OAP

Comité Institucional de Gestion
y Desempefio - CIGD

Comité Institucional de
Coordinacion de Control Interno

-CICCI
Gerencia de Talento Humano

Gerencia de Asuntos Legales

oCl

Responsables designados en
plan de tratamiento

OAP

OAP

OClI

OAP
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Tipo de riesgo

Tratamiento

1) Identificar e informar la materializacién del riesgo al lider del &rea donde se presenta
el evento

2) Proceder de manera inmediata a aplicar el plan de contingencia o correccién ante la
materializacion del riesgo, que permita disminuir el impacto de la situacion presentada,
cuando sea requerido

3) Documentar el evento o riesgo materializado en el formato de materializacion de
riesgos (F-DE2-100), describiendo la situacién presentada, la correccion
implementada cuando aplique, el analisis de causas y el tratamiento a aplicar con
apoyo de la Gerencia de Contratos cuando sea necesario

4) Reportar a la Gerencia de Contratos y a la Oficina Asesora de Planeacién, via correo
electronico o por comunicacion interna, el riesgo materializado.

5) Informar los riesgos de contratos materializados, criticos o estratégicos, al Comité
Institucional de Gestion y Desempefio - CIGD y al Comité Institucional de
Coordinacion de Control Interno -CICCI, cuando sea necesario

Responsable

Colaboradores SAE
Supervisores de Contratos
Lider de Area

Lider de area y/o Supervisor de
Contrato

Supervisor del Contrato

Supervisor del Contrato

OAP

Riesgosde  6) Informar los riesgos de contratos materializados, criticos o estratégicos, al Comité de .
Contratos Contratacio . . . ; ; Gerencia de Contratos
ontratacion, o a la instancia que considere seglin necesidad.
. . . - Gerencia de Contratos
7) Analizar el tratamiento planteado sobre los riesgos materializados en los procesos
contractuales en cualquiera de sus fases, y recomendar acciones en caso de ser o D
necesario Comité de Coordinacion de
Control Interno - CICCI
8) Implementar las acciones preventivas o correctivas del plan de tratamiento del evento, =~ Responsables designados en
de acuerdo con las fechas establecidas plan de tratamiento
. - . . Oficina Asesora de Planeacion
9) Realizar seguimiento al plan de tratamiento pre-establecido para los eventos
resentados .
P Gerencia de Contratos
10) Socializar el seguimiento a la implementacion del plan de tratamiento de eventos con - .
A L Oficina Asesora de Planeacién
el Comité Institucional de Coordinacion de Control Interno.
11) Registrar de manera adicional el riesgo materializado en los reportes periédicos de
Seguimiento Contractual en el formato F-BS3-178 Informe de Ejecucion de Contratos Supervisor del Contrato
u otro)
- . L . Colaboradores involucrados en
1) Identificar e informar la materializacion del riesgo al Gerente de Proyecto, cuando sea rovecto
necesario proy
Gerente de Proyecto
2) Proceder de manera inmediata a aplicar el plan de contingencia o correccion ante la
materializacion del riesgo, que permita disminuir el impacto de la situacion presentada, Gerente de Proyecto
cuando sea procedente
3) Documentar el evento en el formato F-DE2-100, describiendo la situacion presentada,
la correccion implementada, el andlisis de causas y las acciones preventivas para Gerente de Proyecto
que el evento no ocurra de nuevo
i 4) Reportar a la Oficina Asesora de Planeacion, via correo electronico o por
Riesgosde  4) ReportaralaC , °d P Gerente de Proyecto
Proyectos comunicacion interna, el riesgo materializado.

5) Registrar en el formato F-DE2-099 Seguimiento y control de proyectos o en la Matriz de
Riesgos de Proyectos, el riesgo materializado

6) Implementar los controles del plan de tratamiento del evento, de acuerdo con las
fechas establecidas

7) Realizar seguimiento al plan de tratamiento pre-establecido para los eventos

8) Socializar el seguimiento a la implementacion del plan de tratamiento de eventos con
la Oficina Asesora de Planeacion

Gerente de Proyecto

Responsables designados en
plan de tratamiento

Gerente de Proyecto

Gerente de Proyecto
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